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Prefata

Odata cu migrarea pe Internet a tot mai multor activitati ale societatii contemporane, a
aparut si necesitatea unei alte abordari a securitatii sistemelor IT. Daca in urma cu un
deceniu securitatea informatica era in mare parte orientatd spre produse, avand un
caracter preponderent defensiv si reactiv, abordarile de succes actuale trateaza
securitatea ca un proces continuu ce incorporeaza elemente de natura tehnologica,
procedurala si umana.

Obiectivul acestei teze este de a oferi un studiu aprofundat asupra problematicii
complexe a monitorizarii securitatii in sisteme si retele de calculatoare, a amenintarilor
din spatiul virtual, a tehnologiilor ce pot fi utilizate in construirea solutilor de
monitorizare, de a identifica si evalua practicile si procedurile necesare in
implementarea si operarea unor astfel de solutii, precum si de a evalua noi modele
teoretice cu scopul de a adresa anumite limitari existente in solutiile tehnologice
actuale.

Pentru a conferi o aplicabilitate ridicata rezultatelor cercetarii, cadrul de studiu al
problematicii, tematica abordata, precum si construirea modelelor de evaluare a noilor
teorii a fost centratd in jurul nevoilor si problemelor tipice organizatiilor care au o
componenta de operare in spatiul digital.



Omul a facut Internet-ul dupd chipul si asemdanarea sa.
- Autor Necunoscut

INTRODUCERE

in 2001, Lawrence K. Gershwin (National Intelligence Officer pentru Stiinta si
Tehnologie in cadrul US National Intelligence Council) afirma ca ,tehnologiile
informationale reprezinta cea mai importanta transformare globala de la inceputul
revolutiei industriale (mijlocul secolului al 18-lea)” [GERO01]. La acel moment afirmatia
mi s-a parut fortata, insa dupa 10 ani in care am asistat la proliferarea accentuata a
tehnologiilor informationale in toate domeniile vietii sociale, si in toate colturile lumii, la
influenta acestora asupra unor procese majore (globalizarea economica, comertul
electronic, externalizarea pe scara larga a resurselor umane) sau evenimente din
domenii cat mai diverse (unul de ordin recent fiind ,Primavara araba din 2011”), inclin
sa-mi reconsider opinia initiala.

Utilizarea pe scara larga a tehnologiilor informationale, a determinat aparitia unui nou
spatiu de desfagurare a multora dintre activitatile umane - numit adesea spatiul virtual
(cyberspace). Elementele de ordin infractional si confruntational ale lumii fizice nu au
facut exceptie la aceasta transpunere a activitatilor in spatiul virtual, proliferarea
activitatilor malitioase fiind inlesnita de limitarile structurale existente la nivelul
arhitecturii Internet-ului, precum si de un sir neintrerupt de vulnerabilitati datorate unor
factori precum: existenta unui segment important de utilizatori Internet care inca ignora
masuri elementare de securitate a sistemelor pe care le folosesc, adoptarea de catre
organizatii a unor practici de securitate limitate sau ineficiente, complexitatea crescuta
a aplicatiilor, considerente de piata ce determina companiile producatoare de software
de a livra solutiile cat mai rapid, limitand astfel timpul de testare, precum si adoptarea
de solutii ce sacrifica securitatea pentru a oferi simplitate in utilizare.

Securitatea sistemelor si retelelor este un element fundamental pentru functionarea
Internet-ului, ea permitdnd totodatd transformarea acestuia dintr-un proiect de
cercetare academic, intr-o infrastructura de bazad a societatii zilelor noastre.
Dependenta de tehnologiile informationale a creat noi categorii de vulnerabilitati pentru
alte componente ale infrastructurii sociale, iar un atac major asupra Internet-ului va
crea nu numai intreruperi in ceea ce priveste comunicatiile, ci va avea implicatii si
asupra altor infrastructuri critice (transporturi, energie, bancara, etc.). De aceea,
securitatea infrastructurii Internet-ului a capatat atentie deosebita in toate zonele
sociale (academic, media, corporatii, militar, politic, etc.).

in ciuda progreselor facute in zona securizérii tehnologiilor Internet, marea majoritatea
a solutiilor de securitate, bazate exclusiv pe suport tehnologic, a continuat sa fie in
continuare ineficace, realizandu-se treptat ca securitatea in spatiul virtual este in
esenta o problema umana. Astfel, practici de securitate pe care societatea umana le-a
desavarsit de-a lungul istoriei sale au inceput sa fie transpuse si in spatiul virtual.



Definirea Problemei

Datorita complexitatii si dinamicii schimbarilor pe planul tehnologiilor IT, precum si a
cresterii diversitatii si complexitatii amenintarilor la adresa oricarei organizatii conectate
la Internet, strategiile de securitate construite exclusiv pe mecanisme de protectie sunt
sortite esecului. Abordarea securitatii ca proces, si dintr-o perspectiva proactiva,
orientatd spre identificarea si alertarea timpurie asupra potentialelor amenintari, sau
atacurilor aflate in faze initiale, poate oferi timpul necesar elaborarii unui raspuns
eficace inainte ca organizatia sa fie afectata.

Asigurarea eficacitatii oricarui gen de proces (inclusiv procesul de securitate),
presupune adesea definirea si implementarea unei componente care sa urmareasca
constant evolutia procesului, astfel incat sa se poata efectua in timp util corectii si
actualizari ca raspuns la schimbarile ce au loc in mediul de operare.

Pe baza analizei datelor oferite de rapoartele Verizon Data Breach din ultimii ani, se
poate determina faptul cd majoritatea breselor de securitate sunt rezultatul ignorantei
sau al tratarii securitatii ca ,produs” (odata achizitionat, se asteapta sa functioneze pe o
duratad indelungata fara interventie). Spre exemplu, in raportul din 2011 se arata ca
86% dintre atacuri au fost descoperite de o terta parte, 96% puteau fi evitate prin
implementarea de controale de securitate de nivel simplu sau intermediar, iar in 83%
din cazuri atacatorul a profitat de existenta unor anumite de deficiente de securitate
[Ver10].

O abordare procesuala care sa asigure o vizibilitate asupra componentelor cu relevanta
in procesul de securitate, este monitorizarea securitatii. Aceasta se defineste ca fiind
abilitatea de a colecta, si analiza in timp util evenimentele si informatiile de securitate
disponibile la nivelul organizatiei, atat din surse interne si externe, in scopul elaborarii
unui raspuns eficace la amenintari si atacuri.

Ca si in cazul altor componente ale procesului de securitate, pentru o implementare si
utilizare adecvata si eficientd a monitorizarii securitatii, organizatia trebuie sa elaboreze
in prealabil o politica de monitorizare, si un program de monitorizare care va gestiona
elementele de ordin tehnologic, procesual si organizational implicate in procesul de
monitorizare a securitatii.

Desi anumite elemente ale procesului de monitorizare au fost prezentate in literatura
de specialitate de-a lungul ultimilor ani, existd limitari in ceea ce priveste
interoperabilitatea tehnologiilor de detectie, procesele de evaluare a eficientei
controalelor folosite, integrarea tehnologiilor si proceselor, abordarea unitara a surselor
cu relevanta de securitate, si eficienta analizei evenimentelor de securitate cand datele
au un grad ridicat de incertitudine. Toate acestea au constituit motive intemeiate in
alegerea temei de cercetare stiintifica si pentru elaborarea tezei de doctorat.

Abordarea in prezent a monitorizarii securitéatii in retele si sisteme de calcul reprezinta
un subiect foarte bine ancorat in tendintele, relevante pe plan mondial, din domeniul
larg al securitatii informationale. Este printre primele teze de doctorat din lume care se
ocupa exclusiv de domeniul monitorizarii securitatii, din perspectiva complexitatii si a
unor cerinte ridicate, specifice programelor moderne de cercetare stiintifica.



Metodologia de cercetare

Pentru elaborarea tezei de doctorat s-a folosit urmatoarea metodologie de Ilucru: s-au
studiat numeroase articole, documentatii, standarde, carti etc. cu factor de impact
ridicat si de actualitate, care analizeaza si descriu multiple aspecte din sfera
monitorizarii securitatii.

S-au tratat subiecte neabordate in literatura de specialitate de la noi din tara, cét si din
strainatate (de exemplu, elaborarea unui cadru pentru definirea de metrici de securitate
a retelelor si sistemelor din perspectiva organizationald, sau cercetarea aplicabilitatii in
domeniul monitorizarii securitatii a teoriilor matematice ce trateaza fuziunea datelor cu
incertitudine ridicata), s-au preluat cat mai multe surse bibliografice, s-a facut o
unificare terminologica si o structurare a lor, obtinandu-se in final o abordare complexa
si unitara, utilizatd in definirea conceptului de monitorizare a securitatii. Acestei
abordari i s-au adaugat actualizari si completari, imbunatatiri si contributii originale
(prezentate in capitolul 6), o parte experimentala care cuprinde construirea modelului
de testare, generarea traficului de testare, elaborarea programelor de procesare a
datelor, scheme si grafice, precum si studii de caz referitoare la monitorizarea spatiului
de amenintari in Internet.

Rezultatele obtinute au fost posibile si datorita activitatii intense de cercetare in
domeniul securitatii informatice desfasurate in laborator, a participarii si comunicarii la
numeroase conferinte si manifestari stiintifice, a efectuarii unor cursuri de pregatire gi
de specializare in strainatate la firme si institute de prestigiu, precum si colaborarii
permanente cu personalul academic din Academia Tehnica Militara precum si alte
institute de cercetare gi invatamant superior din Romania, Canada, Franta si SUA.

Principalele directii de cercetare gtiintifica abordate in cadrul tezei au fost:

e Elaborarea unui cadru de studiu al problematicii diverse si complexe legata de
monitorizarea securitatii

e Starea actuala de securitate in Internet: terminologia de securitate si
monitorizare a securitatii, analiza spatiului de amenintari si vulnerabilitati, clase
si scheme de atac;

e Politici si procese de securitate: programul de monitorizare a securitatii, cadrul
de metrici de evaluare a starii de securitate, oportunitati pentru imbunatatirea
proceselor de securitate

e Tehnologii de monitorizare a securitatii: tehnologii de detectie, de scanare a
vulnerabilitatilor, verificare a conformarii cu politica de securitate, spatiul de
amenintari, oportunitati de imbunatatire a tehnologiilor

e Arhitecturi de monitorizare: Integrarea multiplelor componente tehnologice, si
procesuale, considerente asupra generarii evenimentelor de securitate, colectarii
si formatarii, datelor analiza si prezentarea datelor, raspunsul la incidentele

e Posibilitati de utilizare a noi modele matematice pentru a adresa limitari ale
tehnologiilor curente in procesarea datelor de securitate ce prezinta un nivel
ridicat de incertitudine si conflict.



Organizarea tezei de doctorat

Teza de doctorat, elaborata pe parcursul a peste 180 de pagini, debuteaza cu aceasta
sectiune introductiva, urmata de 5 capitole dedicate unor aspecte tehnologice si
procesuale implicate in procesul de monitorizare a securitatii, si se incheie cu o
evaluare finala a rezultatelor si contributiilor, cu un capitol de concluzii, precum gi cu
bibliografia utilizata. Lucrarea contine peste 220 de referinte bibliografice circumscrise
temei, precum si o lista cu cele mai semnificative lucrari realizate si publicate de autor
in domeniul tezei, in numar de 21. De mentionat faptul ca, unele dintre aceste lucrari s-
au bucurat de o apreciere deosebita din partea comunitatii stiintifice internationale pana
in prezent, fiind citate in 2 teze de doctorat, 4 teze de master, si 9 articole publicate in
jurnale si reviste de specialitate.

Capitolul 1 este dedicat starii actuale de securitate in Internet. In prima parte se
definesc conceptele generale de securitate si relatiile dintre acestea, dupa care se
prezinta clasele majore de vulnerabilitati si fazele tipice prin care un atacator
compromite un sistem. In continuare se descriu activitatile asociate fiecarei faze de
compromitere detaliindu-se tehnicile de scanare, clasificarea atacurilor, precum si
modul de desfasurarea a acestora. In finalul capitolului 1 se defineste componenta de
monitorizare a securitatii, precum si rolul si locul sau in cadrul procesului de securitate.
in acest capitol se propun urmétoarele contributii: definirea unui cadru pentru detectia
intruziunilor si a procesului de monitorizare asociat acestuia, schematizarea atacurilor
tipice pe baza de mesaje de posta, analiza comparativa a tehnicilor de scanare utilizate
in propagarea viermilor in Internet

Capitolul 2 vizeaza metodologia de creare a unui program de monitorizare a securitatii
plecand de la analiza managementului de risc in organizatie. Sunt prezentate elemente
precum stabilirea strategiei de monitorizare, stabilirea de masuratori si metrici, precum
si politici de securitate specifice fiecarui nivel din organizatie. Capitolul 2 continua cu
prezentarea procedurilor de raspuns la incidente precum si de revizuire si actualizare
pe o0 baza continua a procesului de monitorizare a securitatii. In cadrul acestui capitol
se propun urmatoarele contributii: Elaborarea unui cadru pentru definirea de metrici de
securitate, definirea gi evaluarea unui cadru pentru partajarea informatiilor de intruziune
la nivel global, precum si definirea unui model de monitorizare completa a securitatii ce
include toate elementele cu relevanta pentru procesul de securitate.

Capitolul 3 prezinta clasele de tehnologii de monitorizare disponibile in acest moment
pentru implementarea un program de monitorizare completa a securitatii la nivelul
securitatii. Se continuad apoi cu prezentarea tehnologiilor de scanare a vulnerabilitatilor
si tehnologiile de detectie a intruziunilor bazate pe anomalii, semnaturi, metode hibride,
precum si pe analiza figierelor de jurnalizare, monitorizarea integritatii figierelor si
sistemelor. In partea finala a capitolului 3 sunt tratate tehnologii specifice de
monitorizare pentru retele mari avand ca scop identificarea amenintarilor majore pentru
infrastructura Internetului. Capitolul se incheie cu un studiu de caz asupra monitorizarii
amenintarilor din spatiu virtual pe baza de date provenind din surse publice. Se propun
urmatoarele contributii: sintetizarea si elaborarea unei evaluari asupra tehnologiilor de
culegere a datelor utilizate in procesul de monitorizare a securitatii, elaborarea unui
studiu comparativ si a unei caracterizari structurale a tehnologiilor de detectie a
intruziunilor si a implementarilor de sisteme IDS, evaluarea tehnicilor de urmarire a
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atacurilor DDoS, precum si un studiu de caz pentru analiza spatiului de amenintari pe
baza datelor publice oferite de sistemele de monitorizare globala in Internet.

Capitolul 4 este dedicat arhitecturii de monitorizare a securitatii stabilita pe baza
modelelor OSSIM, Counterpane si MCI Sentry. Se descriu componentele de baza ale
arhitecturii: surse de evenimente, colectoare, baza de date cu mesajele de securitate in
format comun si baza de cunostinte, precum si modulele de analiza si aplicatiile pentru
suportul raspunsului la incidentele de securitate identificate. Concomitent cu descrierea
fiecarei componente se prezinta si consideratii cu privire la performantele si limitarile
acestora precum si aspecte legate de integrarea diverselor componente si tehnologii. O
atentie deosebita in acest capitol se acorda tehnicilor de corelatie care sunt utilizate in
modulele de analizd ale arhitecturii. In cadrul acestui capitol se propun urmatoarele
contributii: elaborarea unei arhitecturi generice de monitorizare a securitati, precum si a
unui set de consideratii pentru faza de implementare a arhitecturii, elaborarea unui
studiu asupra tehnicilor de corelatie a datelor in procesul de monitorizare a securitatii,
studiul si evaluarea amenintarilor si riscurilor la adresa arhitecturii de monitorizare.

Capitolul 5 este destinat studierii de noi modele matematice pentru adresarea mai
eficienta a cazurilor in care datele de monitorizare prezinta un grad ridicat de
incertitudine sau conflict. Se prezinta un cadru de identificare a imperfectiunii datelor
din sfera monitorizarii securitatii plecand de la clasificarea imperfectiunii informatiilor
realizatd de Smet. Apoi, se introduc modele matematice precum Teoria Dempster-
Shafer si Teoria Dezert-Smarandache (TDSm) pentru fuziunea informatiilor ce prezinta
un grad ridicat de incertitudine. In partea finala a capitolului 5 se urmareste verificarea
aplicabilitati TDSm fin eficientizarea detectiei intruziunilor in conditii de incertitudine
ridicata. Pentru aceasta s-a construit un model experimental in care date de trafic
legitim si atac sunt generate in regim controlat. Acestea sunt observate de un sistem
IDS (Snort), care la randul sau genereaza alerte cu prioritati diferite. Pe baza acestor
alerte se creeaza evenimente asociate unui spatiu de discernamant si care se combina
pe baza a diferite reguli de fuziune (Shafer, PCR5, DSmH). Validarea a constant in
verificarea concordantei intre realitate si rezultatul generat de pe baza regulilor de
fuziune, precum si rapldltatea de detectie a schimbdérilor care apar in mediu. in cadrul
acestui capitol se propun urmatoarele contrlbut,u construirea unui cadru de identificarea
imperfectiunii datelor in sfera monitorizarii securitatii, studiul in premiera al DSmT in
vederea utilizarii in domeniul monitorizarii securitatii, precum si crearea unui model
experimental de evaluare a aplicabilitatii TDSm in zona monitorizarea securitatii.

Capitolul 6 prezintd o sinteza a rezultatelor stiintifice si a contributiilor obtinute in
perioada de pregatire a doctoratului si de elaborare a tezei.

Capitolul 7 este dedicat analizei indeplinirii obiectivelor propuse, prezinta concluziile
finale rezultate, precum si directiile viitoare de continuare a cercetarii in domeniul
securitatii monitorizarii i a altor domenii de securitate conexe.
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Motto. Daca iti cunosti inamicul §i pe tine, nu trebuie
sd te ingrijorezi de rezultatele a o sutd de batalii.
- Sun Tzu

CAPITOLUL 1

SECURITATEA ACTUALA iN INTERNET

Datorita importantei crescute a activitatilor desfagurate in spatiul virtual, securitatea
informationala a atras o atentie sporita atat din partea cercetatorilor in domeniu, a
organizatiilor conectate la Internet, dar si a mediilor de informare in masa. Schimbarile
constante in plan tehnologic, au generat adesea interpretari variate ale conceptelor si
terminologiei de securitate.

In acest capitol se vor prezenta concepte generale de securitate si o descriere a
spatiului de vulnerabilitati si amenintari tipice la adresa organizatiilor si utilizatorilor ce
opereaza in spatiul virtual.

1.1 Concepte generale de securitate

Asemenea tuturor domeniilor de securitate, securitatea in spatiul virtual opereaza cu
urmatoarele concepte: amenintari, vulnerabilitati, riscuri, bunuri, etc. Aceste concepte
generale, precum si relatiile dintre ele sunt ilustrate in figura 1.1 [CC99].

in contextul securitatii in spatiul virtual, o amenintare poate fi definita ca fiind prezenta
unui potential eveniment care ar putea avea efecte negative prin violarea unui
mecanism de securitate. Vulnerabilitatea se defineste ca fiind o slabiciune a
infrastructurii sau sistemului ce poate permite violarea securitatii. Riscul reprezinta
gradul de pericol sau probabilitatea de pierderi sau distrugere, a informatiilor
proprietare si/sau a sistemelor de calcul utilizate in procesarea, transmiterea si
stocarea acestor date. Bunurile reprezinta entitati (cum ar fi: hardware, software, date,
personal uman, etc.) pe care organizatia sau utilizatorul le valorizeaza si care constituie
tinta unui atac [Pfl11].

Agentii de amenintare provin din surse multiple i au motive, obiective, capabilitati
dintre cele mai variate. Acestia pot fi: angajati ai organizatiei, servicii de spionaj,
hackeri, grupuri extremiste si teroriste, grupuri de activism, grupuri de crima organizata,
competitori, etc.. Un atac (sau incident de securitate) in spatiul virtual este
materializarea unei amenintari, si reprezinta actiunea ilegald, neautorizatd, sau
inacceptabila, care implica un sistem de calcul sau o retea de calculatoare, prin care o
entitate interna sau externa compromite asteptarile de securitate ale utilizatorului sau
organizatiei [Man03].

Formalizarea modului de identificare a vulnerabilitatilor si evaluarea riscului, a masurilor
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(controalelor) luate pentru a contracara amenintarile din spatiul virtual si minimizarea
riscurilor, stabilirea membrilor organizatiei cu atributii in procesul de implementare, se
vor regasi intr-un set de documente ce definesc politica de securitate. Politica de
securitate este mijlocul prin care o organizatie asigura managementul implementarii si
eficacitatea securitatii [Jon10].

Figura 1.1 - Concepte de securitate conform CCIMB-99-031 [CC99]

1.2 Vulnerabilitati in retele si sisteme de calcul

Vulnerabilitati exista in orice retea sau dispozitiv incluzand rutere, swich-uri, statii client
sau server, si chiar dispozitive de securitate [Gre11]. Vulnerabilitatile pot fi datorate
configuratiei, politicii de securitate, utilizatorilor si tehnologiei [PNN10]. Vulnerabilitatile
tehnologice sunt datorate deficientelor structurale de securitate la nivelul suitei de
protocoale de comunicatie TCP/IP sau a implementarilor acestora, deficientelor de
securitate in sistemele de operare sau ale echipamentelor de retea. Administratorii de
sistem si de retea trebuie sa cunoasca problemele specifice de configuratie pentru
echipamentele si sistemele pe care le gestioneaza pentru a fi create intrari in politica
de securitate pentru verificarea configuratiilor. Managementul necorespunzator al
politicii de securitate (actualizari incorecte sau neefectuate la timp) conduce la riscuri
sporite.

1.2.1 Protocoalele de comunicatie TCP si UDP

Protocoalele de comunicatie in Internet au fost proiectate pentru a permite o
comunicare simpla si rapida intre sisteme, fara a incorpora elemente de securitate.
Referitor la acest aspect, unul din creatorii Internetlui, Vint Cerf (in prezent Vice
President & Chief Internet Evangelist la Google), a mentionat: "daca as avea
posibilitatea sa proiectez reteaua din nou, as incorpora capabilitati de autentificare
automata astfel incat pachetele de la sursa catre destinatie sa aiba semnatura digitala
a utilizatorului. Aceasta nu s-a putut face atunci [cAdnd am proiectat Internet-ul]
deoarece tehnologia nu exista.” [Cerf04]
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Primul nivel de atac presupune descoperirea serviciilor existente in reteaua tinta.
Aceasta implica o serie de tehnici disponibile atacatorului pentru a obtine informatii
despre reteaua vizata cu ar fi [PPN05-02]:
e Sondari ping (ping sweeps) — sondarea unui grup de adrese IP pentru a
determina statiile active
e Scanari TCP/UDP — prezentate pe larg in sectiunea 1.4
e |dentificarea sistemului de operare — Dorita particularitatilor de implementare a
stivei de protocoale de catre fiecare producator, pe baza analizei pachetelor
TCP schimbate cu o statie, se poate determina tipul de sistem de operare si
eventual versiunea acestuia. Aceasta informatia poate fi utila atacatorului in a
intelege rolul sistemului respectiv, si serviciile ce pot rula pe acesta.

1.2.2 Posibilitatea de manipulare a datelor din pachetul IP

Deoarece adresa sursa din pachetul IP nu este folosita in procesul de rutare catre
destinatie, atacatorul poate falsifica (spoof) aceasta informatie si abuza masina tinta
ascunzandu-si identitatea. Acest tip de vulnerabilitate este exploatata cu predilectie de
atacurile de tip Denial of Service (DoS).

1.2.3 Proiectari de solutii neadecvate ce permit scurgeri de informatii

Acesta este cazul integrarii unor tehnologii pentru a adresa adesea nevoi de
eficientizare in organizatie, dar care pot genera noi vulnerabilitati.

Un exemplu in acest sens este accesibilitatea informatiilor director. Pentru a valida
legitimitatea adresei destinatar din mesajele de posta, multe organizatii au integrat
serviciile ce ruleaza pe statiile gateway (ce receptioneaza posta) cu serviciile director
(cum ar fi LDAP/Active Directory) ale organizatiei. Daca adresa destinatarului este
valida, mesajul este acceptat spre livrare. Daca adresa nu exista, expeditorul este
notificat despre acest lucru. Atacurile de culegere a informatiilor director - DHA
(Directory Harvest Attacks) exploateaza aceasta vulnerabilitate prin trimiterea de
mesaje catre o lista posibila de adrese de postad din domeniul tinta. Pentru mesajele
pentru care nu se primeste notificarea de invaliditate a adresei se poate asuma ca sunt
legitime, putand fi folosite intr-un viitor atac. O solutie pentru acest tip de vulnerabilitate
ar fi ca serverul sa proceseze mesajele cu adresa invalida, insa aceasta are ca rezultat
un volum din ce in ce mai mare de procesare pentru organizatie [PPN06-02].

1.2.4 Vulnerabilitati la nivelul protocoalelor de nivel aplicatie

De-a lungul timpului au fost semnalate o serie de vulnerabilitati in protocoalele native
de posta electronica (SMTP, IMAP si POP), Web (HTTP), cum ar fi: susceptibilitate
ridicatd la atacurile de tip dictionar (POP si IMAP), transmiterea traficului de date si
autentificare in clar (vulnerabilitate exploatata de sniffere), lipsa unui mecanism nativ
de autentificare pentru SMTP (exploatat de atacurile de tip SPAM si phishing),
existenta inca pe scara larga a multor servere SMTP configurate sa accepte mesaje de
la orice utilizator (open relay), si nu in ultimul rdnd o suitd de bug-uri in diferitele
implementari ale acestor protocoale (exploatate adesea de atacurile de tip buffer
overflow) [PPNO04] .
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1.2.5 Vulnerabilitati la nivelul sistemelor de operare

Sistemele de operare de tip Windows suporta o larga gama de servicii, metode i
tehnologii lucru in retea. Multe din aceste componente sunt implementate ca Programe
de Control a Serviciilor aflate sub controlul unui Manager de Control al Serviciului ce
ruleaza sub numele de Services.exe. Vulnerabilitatile in aceste servicii care
implementeaza functionalitati ale sistemului de operare reprezintd una din cele mai
intalnite cai de abuzare a statiilor ce ruleaza sisteme Windows.

Vulnerabilitatile de tip buffer overflow exploatabile de la distanta continuad sa fie o
problema serioasa de securitate care afecteaza servicile Windows. O parte din
serviciile sistem de baza ofera interfete clientilor din retea prin mecanismul RPC
(Remote Procedure Calls). Alte servicii Windows implementeaza interfete de retea pe
baza altor protocoale, inclusiv a celor standard cum ar fi SMTP, NNTP, HTTP, etc.
Multe din aceste servicii pot fi exploatate de sesiuni de tip anonim (sesiuni cu nhume
utilizator si parola nule) pentru a executa cod cu privilegii "'SYSTEM” [PPN05-01].

Produsele initiale Windows aveau activate implicit multe din aceste servicii pentru a
asigura o convenienta utilizatorilor cu cunostinte limitate. Insa aceste servicii, adesea
neutilizate de cei mai multi dintre utilizatori, aduc riscuri de securitate suplimentare.

in ceea ce priveste sistemele UNIX/Linux, acestea includ in configuratia initiald un
numar de servicii standard care pot fi exploatabile datorita configurarii inadecvate.

1.2.6. Vulnerabilitati la nivelul serviciilor de infrastructura ale Internetlui

Un exemplu de serviciu critic pentru infrastructura Internetlui este DNS. Acesta
gazduieste inregistrarile de tip MX utilizate in rutarea mesajelor de posta catre
domeniul destinatie, cat si inregistrari de tip adresa ale altor sisteme ce ofera servicii de
retea (Web, autentificare, VPN). DNS ca multe alte protocoale de baza ale Internetlui
dateaza din perioada initiala caracterizatd de incredere mutuala. Acest model de
incredere nu mai este de actualitate, iar tranzactiile DNS pot fi viciate de atacuri de tip:
cache poisoning, domain hijacking, si redirectie man-in-the-middle [PPNO09].

Unele din metodele propuse de autentificare a mesajelor de posta cum ar fi Sender
Policy Framework (SPF), SenderlD, Domain Keys, Cisco Identified Internet Mail au la
baza verificarea domeniului destinatarului utilizand serviciul DNS in actuala forma sau
modificata. Pentru a limita cazurile de impersonare a serverelor de web, se recomanda
utilizarea certificatelor de securitate, securizarea serviciului DNS, etc. Totusi sunt multe
organizatii care inca nu folosesc astfel de solutii.

1.2.7 Vulnerabilitati la nivelul aplicatiilor

Outlook Express este aplicatia client de posta instalata pe toate versiunile de sisteme
Windows. Vulnerabilitatile in acest produs pot fi exploatate pe baza urmatorilor vectori
de atac [PNO6]:

Atacatorul poate trimite intr-un mesaj de posta un document Office malitios care este
rulat de client. Acest vector de atac este exploatat de virusi si de o anumita categorie
de viermi (worms).
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Atacatorul poate rula un server de stiri (News) care trimite raspunsuri malitioase pentru
a genera buffer overflow in aplicatiile client de posta.

Vulnerabilitatile la nivelul clientilor de navigare (IE, Firefox, Google Chrome, etc) pot fi
exploatate in cazul in care utilizatorul acceseaza locatiilor web ce contin scripturi
(JavaScript, PHP, ASP) ce implementeaza astfel de exploatari. Google (ce ruleaza
principalul motor de cautare) realizeaza o scanare a continutului paginilor indexate,
insa posibilitatea de acces indirect (prin alte site-uri) permite eludarea acestui
mecanism de protectie.

De-a lungul timpului au fost identificate vulnerabilitati afectdnd mai toate categoriile
reprezentative de aplicatii utilizate in Internet cum ar fi: cele de accesare continut
media (Adobe Flash), aplicatile de transmitere mesaje instant (Yahoo! Messenger,
AOL Instant Messenger, MSN Messenger, Jabber, Trillian, Skype, Google Talk sau
IRC), si chiar aplicatiile antivirus (AhnLab, Avast!, AVIRA, BitDefender, ClamAV,
Computer Associates, F-Secure, Kaspersky, Mcafee, Sophos, Symantec, Trend Micro
sau ZoneAlarm). Chiar daca aceste vulnerabilitati nu vizeaza in mod direct securitatea
serviciilor de baza in retea, prin preluarea controlului asupra statiilor afectate de acest
gen de vulnerabilitati, securitatea altor servicii poate fi compromisa.

1.2.8 Configurarea necorespunzatoare a aplicatiilor si sistemelor

Vulnerabilitatile in configurarea echipamentelor, aplicatiilor si sistemelor de operare pot
fi clasificate dupa cum urmeaza [PPN06-01]:

e Configuratii implicite. Majoritatea aplicatiilor si sistemelor ajung la utilizatorii finali
avand o configuratie ce urmareste o functionalitate cat mai sporita si utilizare cat
mai simpla. Din pacate acest gen de configuratii expun sistemul la riscuri
considerabile. Practica a aratat ca statiile sau ruterele wireless de casa in
configuratiile initiale poate fi compromise in foarte scurt timp.

e Parole administrator nule sau implicite. Multiple teste de vulnerabilitate au aratat
ca un numar surprinzator de mare de sisteme si aplicatii atat in randul retelelor
de organizatie cat si in randul utilizatorilor de casa sufera de aceasta problema.

e FErori de administrare. Necunoasterea sau simple erori umane pot conduce la
situatii in care aplicatia, sau sistemul sunt configurate necorespunzator. Odata
cu raspandirea pe scara larga a accesului utilizatorilor la conexiuni de banda
larga si construirea de mini retele de casa, exista riscul ca un numar mare dintre
sistemele si retele necorespunzator administrate sa intre sub controlul
atacatorilor, putand fi folosite pentru atacul asupra altor retele.

1.2.9 Factorul uman

Realitatea a demonstrat in repetate randuri ca oamenii nu constientizeaza indeajuns
importanta informatiilor pe care le detin si sunt neglijenti in ceea ce priveste protectia
acestora. Intruziunile de natura non-tehnica ce se bazeaza in principal pe interactiunea
umana si urmaresc inducerea in eroare a utilizatorilor in scopul incalcarii procedurilor
de securitate uzuale fiind cunoscute in literatura de specialitate sub numele de inginerie
sociala.

Agentii de amenintare determinati (cum ar fi cei care opereaza in sfera spionajului
industrial) poseda cunostinte ale psihologiei umane si abilitati comunicationale
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deosebite ce pot exploata vulnerabilitatile factorului uman pentru a obtine informatii
greu accesibile prin mijloace exclusiv tehnice. Expertii de securitate estimeaza ca pe
masura ce societatea devine din ce in ce mai dependenta de informatii, ingineria
sociald va ramane cea mai importanta amenintare la adresa oricarui sistem de
securitate. Protectia presupune constientizarea utilizatorilor asupra valorii informatiilor,
instruirea in ceea ce priveste mijloacele de protectie si a modului in care inginerii sociali
opereaza. Utilizarea pe scara larga a retelelor de socializare (cum ar fi Facebook,
MySpace), inlesneste culegerea de informatii personale, permitdnd elaborarea de
atacuri directionate de culegere de informatii.

1.3 Fazele de compromitere

Pentru a detecta intruziunile, trebuie intelese actiunile necesare pentru compromiterea
unei tinte. Cele cinci faze descrise in continuare reprezinta o modalitate prin care un
atacator poate prelua controlul asupra unei victime. Scenariul prezentat mai jos
urmareste atacurile generate din afara care sunt mult mai frecvente si reprezinta o
problema majora pentru organizatii [PPN07-01]. Conform raportului annual despre
bresele de date analizate de firma Verizon in 2010, 92% dintre acestea au fost
generate de agenti externi organizatiei.

Recunoasterea — reprezinta procesul de validare al conectivitatii, verificare a serviciilor
active gi identificare a aplicatiilor vulnerabile. Atacatorii care verificad vulnerabilitatea
unui serviciu inainte de a cauta sa exploateze tinta, au o mai mare probabilitate de
succes. Recunoasterea ajuta atacatorul in planificarea atacurilor intr-o maniera cat mai
eficient posibila. Recunoasterea poate fi condusa prin mijloace tehnice precum si non-
tehnice cum ar fi obtinerea de informatii incorect distruse, sau de la persoane din
interior dornice sa ofere informatii. Dintre tehnicile de colectare prealabila de informatii
despre tinta din surse publice se amintesc:

e (Cautari avansate pe web, forumuri — un exemplu in acest sens este utilizarea de
optiuni avansate ale motoarelor de cautare pentru a beneficia de scurgeri de
informatii (de exemplu: utilizarea optiunii allintitle: “index of /” site:.mta.ro la o
cautare Google) datorate erorilor de postare sau management a documentelor
in organizatia tinta.

e Retele de socializare - in cazul in care tinta este o persoana

e Interogari DNS — utilizand aplicatii simple precum nslookup.

e Interogari Network Information Centers (NICs) - bazele de date WHOIS

e Sondarea SMTP - simpla trimitere a unui email la o adresa inexistenta in
domeniul tinta ofera adesea informatii utile despre reteaua vizata.

Exploatarea — reprezintd procesul de utilizare neautorizata, subversiva sau de creare
de brese in serviciile de pe statia tinta.

Preluarea controlului — reprezinta faza in care atacatorul cauta sa obtina capabilitati
suplimentare asupra tintei. In timp ce unele exploatari conduc catre obtinerea de
privilegii de nivel superuser, altele ofera doar acces la nivel utilizator. Atacatorii cauta
sa gaseasca modalitati pentru a obtine privilegii mai mari pe statia tintd. De asemenea,
atacatorul va urmari stergerea informatiilor din figierele de log, adauga conturi
neautorizate si distruge orice informatie (procese, figiere) care evidentiaza prezenta sa
ilegitima. Unii atacatori pot instala si mijloace de comunicare cu exteriorul ( back
doors).
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Consolidarea — are loc cand atacatorul comunica cu victima prin intermediul back
doorui. Back door-ul poate lua forma unui serviciu de ascultare la care atacatorul se
conecteaza. Odata ce sunt amplasate canalele de comunicatie acoperite intre atacator
si victima, abilitatea sistemelor de detectie sau a analistului de securitate de a detecta
astfel de trafic este pusa la mare incercare. In aceasta faza atacatorul are control
complet asupra tintei, singurele limitari sunt impuse de dispozitivele de filtrare a
traficului din retea intre atacatori si victime.

Abuzul - reprezinta materializarea obiectivului atacului. Aceasta poate fi: furtul de
informatie, construirea unei baze de atac catre alte statii din organizatie, sau orice

altceva ce atacatorul urmareste.

Faza de Descriere Probabilitat Avantaje de partea Avantaje de partea
compromitere ea de atacatorului apararii
detectie
Enumerare statii, Medie catre | Atacatorii efectueaza Atacatorul se
Recunoagterea C L . .. . . S
servicii §i versiuni mare descoperiri de statii si | desconspira prin
de aplicatie servicii pe durata de diferentele intre
timp Tndelungata traficul lor si traficul
utilizind caracteristici | utilizatorilor legitimi
normale de trafic
E Accesul Medie Atacatorii pot exploata | Exploatdrile nu apar ca
xploatarea . L o A . o
neautorizat, serviciile utilizand trafic legitim, iar
subversiv sau brese criptare sau masca sistemele IDS au
n servicii traficul de exploatare semnaturile pentru a
detecta majoritatea
atacurilor
Preluarea InsFalaF.ea de Mare CripFarea poat'e asgunde Traficul d.ins'pr? )
controlului aph.ca‘,m pentru a .con‘;mutul aplicatiilor serve.rul victima catre
obtine privilegii instalate exterior poate fi
suplimentare si / supravegheat si
sau sa-si mascheze identificat
prezenta
C . Comunica prin Micad catre | Avand control total Pe baza profilelor de
onsolidarea | . . . . . .
intermediul unei medie asupra ambelor capete | trafic se pot determina
back door, Tn mod de comunicatie caracteristici atipice
uzual, un canal activitatea atacatorului | corespunzatoare
acoperit este limitatad doar de utilizarii unui back
controlul de acces al door de catre atacator .
traficului oferit de Sistemele de detectia
dispozitivele aflate In intruziunilor pe statii
calea de comunicatie pot identifica activitati
in aceasta faza
Abuzul Furtul de Mica catre | Odata ce opereazd pe o | Analistii cu abilitati
informatii, medie ”magind de incredere”, | superioare pot

deteriorarea unui
bun, sau
compromiterea
intregii organizatii

activitatile atacatorului
sunt mult mai dificile
de observat

determina devieri de la
caracteristicile de
trafic ale sistemelor
interne

Tabel 1.1 — Detectarea intruziunilor pe durata fazelor de compromitere
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1.4 Tehnici de scanare a retelelor gi sistemelor

Scanarea reprezinta una din activitdtile de baza ale fazei de recunoasgte prin care
atacatorul urmareste identificarea sistemelor active si accesibile din exterior, precum si
a serviciilor pe care le ofera, folosind diverse metode si teste de scanare a porturilor, de
detectare a sistemului de operare. Tipurile de informatii colectate in urma scanarii se
refera la [PNN10]:

e Serviciile TCP/UDP ce ruleaza pe fiecare sistem identificat
e Arhitectura sistemului

e Adresele IP ale sistemelor accesibile via Internet

e Tipul sistemului de operare.

Atacatorul va cauta ca prin volumul si structura traficului de scanare generat sa nu
atraga atentia administratorilor de securitate si sistem din organizatia tinta.

1.4.1 Tehnici de scanare a porturilor TCP

Porturile TCP accesibile pot fi identificate prin scanarea adreselor IP tinta. Urmatoarele
tipuri de scanare a porturilior TCP sunt folosite atat de atacatori in faza de
recunoastere, cat si de organizatii pentru identificarea propriilor vulnerabilitati:

1.4.1.1 Metode de scanare standard

Aceste metode permit identificarea cu acuratete a porturilor si serviciilor active, dar sunt
usor de identificat si jurnalizat. Organizatiile le folosesc in mod curent pentru detectarea
propriilor vulnerabilitati.

1.4.1.1.1 Scanare TCP connect

Se trimit pachete de sondare SYN la portul ce verifica. Daca sistemul verificat raspunde
cu un pachet ce are SYN si ACK setate, atunci portul este deschis. Daca portul este
inchis, se receptioneaza direct un pachet RST/ACK. Conexiunea se stabileste prin
trimiterea de un pachet ACK de catre sistemul ce efectueaza scanarea.

SYN

- SYN/ACK
ACK

Y

Figura 1.2 - Rezultatul scanarii TCP connect atunci cand un port este deschis

SYN

\]

RST/ACK

A

Figura 1.3 - Rezultatul scanarii TCP connect atunci cand un port este inchis
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Scanarea standard TCP connect este o cale sigura pentru a identifica serviciile de
retea accesibile. Dezavantajul este ca acest tip de scanare este “zgomotos”, si este
evitat de atacatorii experimentati.

1.4.1.1.2 Scanare SYN semi-deschisa (half-open)

Aceasta metoda difera de cea precedenta prin trimiterea unui pachet RST (pentru a
reseta conexiunea) in cel de-al treilea pas al fazei de stabilire a conexiunii. Deoarece
adesea conexiunile nestabilite complet nu sunt jurnalizate de statiile tinta, atacatorii pot
utiliza acest gen de scanare. In figurile de mai jos este prezentat schimbul de pachete
intre 2 sisteme cand este lansata o scanare de acest tip, atat in cazul unui port deschis
cat si in cazul portului inchis.

SYN

- SYN/ACK
RST

Y

Figura 1.4 - Rezultatul scanarii half-open SYN flag atunci cand un port este deschis

SYN

\]

RST/ACK

A

Figura 1.5 - Rezultatul scanarii half-open SYN flag atunci cand un port este inchis

Scanarea SYN este rapida si sigura, dar necesita privilegii de acces la statile Windows
si Unix.

1.4.1.2 Metode de scanare TCP invizibila

Metodele de scanare invizibile implica analiza proceselor ce au loc pe stiva TCP/IP a
masginii tintd si raspunsul la pachetele cu anumiti biti setati. Asemenea tehnici nu sunt
eficiente la descoperirea porturilor deschise pe anumite sisteme de operare, dar
furnizeaza un anumit grad de discretie si uneori nu sunt jurnalizate.

1.4.1.2.1 Scanare inversa TCP

RFC 793 stabileste ca daca un port este inchis pe o statie, atunci trebuie trimis un
pachet RST/ACK pentru a reseta conexiunea. Pentru a folosi acest lucru se trimit
pachete sonda cu diferiti biti de stare TCP setati céatre fiecare port al masinii tinta.
Exista trei tipuri de configuratii a bitilor de flag, folosite in mod curent [McNO7]:

e Sondare FIN (bitul TCP FIN setat)

e Sondare XMAS (bitii TCP FIN, URG, si PUSH setati)

e Sondare NULL (fara biti de stare TCP fara flaguri TCP setate;

Conform standardul RFC, daca nu este primit nici un raspuns de la portul masinii tinta,
atunci portul este deschis sau statia este inactiva. Pentru toate porturile inchise de pe
masgina tinta, sunt receptionate pachete RST/ACK. Totusi implementarile stivei TCP/IP
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pe anumite sisteme de operare (cum sunt cele din familia Microsoft Windows) nu
urmeaza complet standardul RFC 793 in acest sens, gi deci nu exista raspuns
RST/ACK la o incercare de conectare pe un port inchis. In schimb, aceasta tehnica
este eficienta in cazul sistemelor de operare de tip UNIX.

1.4.1.2.2 Scanare ACK

O tehnica mai discreta de scanare este cea de a identifica porturile TCP deschise prin
trimiterea unui volum de pachete de sondare ACK catre diferite porturi ale statiei tinta si
analizarea informatiilor din antetul pachetelor RST receptionate.

Volum pachete sondare ACK ‘

Volum raspunsuri RST

Figura 1.6 - Pachetele sonda ACK sunt trimise la diferite porturi

Exista doua tipuri de tehnici de scanare ACK care implica [McNO7]:

e Analiza campului TTL (time-to-live) al pachetelor receptionate - porturile
deschise vor fi cele pentru care campul TTL este mai mic decat valoarea
maxima a TTL din sirul de pachete RST receptionate

e Analiza campului WINDOW al pachetelor receptionate — porturile deschise vor
avea campul WINDOW diferit de 0.

Avantajul acestui tip de scanare este ca detectia sa este foarte dificila, insa datorita
faptului ca se bazeaza pe particularitati ale implementarii stivei TCP/IP, nu are
aplicabilitate larga .

1.4.1.3 Metode de scanare TCP fabricata (spoofed)

Aceste metode de scanare permit ca pachetele de sondare sa fie trimise prin
intermediul statiilor vulnerabile pentru a ascunde adevarata sursa care incearca
scanarea retelei. Un important avantaj al acestor metode este ca pot permite accesul la
configuratia firewalllui prin intermediul statiilor de incredere, dar care sunt vulnerabile.

Este stabilita o Q
conexiune pe portul 3 ¢

FTP de control s

(TCP21) si este

trimisa comanda de.~ATACATOR
atac POR =

Server FTP |y
vulnerabil

Serverul FTP incearca sa
trimita date la portul
specificat de pe serverul
tinta, returnand un raspuns Host tinta
pozitiv daca portul este
deschis

Figura 1.7 - Scanarea porturilor prin FTP
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1.4.1.3.1 Scanare FTP

Multe servere FTP manipuleaza conexiunile folosind comanda PORT care permite
transferul datelor la statia si portul specificat. Daca exista si un director pe care se
poate scrie, atunci atacatorul poate introduce o serie de comenzi si alte date intr-un
fisier si apoi le transmite la o anumita statie si port. Spre exemplu cineva poate face
upload unui mesaj email spam, pe un server FTP vulnerabil, si apoi mesajul este trimis
la portul SMTP al serverului de email tinta [Nma--].

1.4.1.3.2 Scanare Proxy

Configuratia incorecta a unor statii poate permite utilizarea lor ca agenti in expedierea
cererilor de scanare. Deoarece aceasta solutie este consumatoare de timp, atacatorii
prefera adesea sa realizeze atacul asupra tintei direct de pe statia proxy.

1.4.1.3.3 Scanare pe baza de sniffer

Elementul ce determina eficienta acestui tip de scanare este configurarea interfetei de
retea a statiei in modul promiscuous, dupa care se asculta raspunsurile pe segmentul
de retea. Exista doua mari avantaje ale utilizarii acestei metode de scanare[Ore08]:

e Daca atacatorul capata privilegii de administrator asupra unei masini din acelasi
segment de retea cu statia tinta, sau cu firewall-ul care protejeaza tinta, se pot
trimite pachete TCP de la o adresa IP aleatoare din retea pentru a identifica
statiile de incredere si a obtine accesul la firewall.

e Daca atacatorul are acces la un segment mare de retea partajata, poate realiza
scanare fabricatd in numele statiilor din segmentul respectiv la care nu are
acces, sau care nu exista, pentru a scana eficient retele la distanta intr-un mod
distribuit si invizibil.

Sunt trimise pachete
sonda catre statia
zombie si sunt

analizate valorile

antet IP

Pachete TCP SYN sunt
trimise porturilor de pe
statia tinta, aparand ca
fiind transmise de la statia
zombie

Statie zombi

Daca portul este deschis,
statia tinta trimite un SYN/
ACK catre zombie, care
afecteaza valorile antet IP  Statie tinta
ale pachetelor trimise de
atacator

Figura 1.8 - Scanarea antetului IP si partile implicate

1.4.1.3.4 Scanarea antetului IP

Scanarea antetului IP este o tehnica de scanare care implica abuzarea implementarilor
stivei TCP/IP in majoritatea sistemelor de operare. Sunt implicate trei statii [Ore08]:
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e Statia zombie care este o magina din Internet

e Statia tinta care va fi scanata

e Statia de scanare, sondeaza printr-o secventa de pachete statia zombie, iar pe
baza modificarilor in numerele de secventa ale pachetelor receptionate se poate
deduce daca porturile pe statia tinta sunt deschise

1.4.2 Scanarea porturilor UDP

Deoarece UDP este un protocol fara conexiune, exista doar doua cai de enumerare
eficienta a serviciilor de retea UDP de-a lungul unei retele IP [Nma--]:

e Trimiterea pachetelor UDP catre toate cele 65535 porturi UDP, si apoi
asteptarea mesajului “ICMP destination port unreachable” pentru a identifica
porturile UDP care nu sunt accesibile;

e Folosirea clientilor specifici serviciului UDP (snmpwalk, dig, tftp) pentru a trimite
datagrame UDP catre servicile de retea UDP tinta si apoi asteptarea
raspunsului pozitiv;

in figurile de mai jos sunt prezentate pachetele UDP si raspunsurile ICMP generate de
statii cAnd porturile sunt deschise sau inchise. Scanarea porturilor UDP este o scanare
de tip invers in care porturile deschise nu raspund.

Pachete sondare UDP

Fara Raspuns

A

Atacator Tinta

Figura 1.9 - Rezultatul scanarii inverse UDP cand un port este deschis

Pachete sondare UDP

-

ICMP Destination Host Unreachable

-t
-~}

Atacator Tinta

Figura 1.10 - Rezultatul scanarii inverse UDP cand un port este inchis

1.5 Atacuri asupra retelelor si sistemelor de calcul

Toate resursele organizatiei (infrastructura de retea, servicii, aplicatii, date, utilizatori)
sunt expuse diverselor amenintari din spatiul virtual. In functie de resursa vizata,
atacurile se pot imparti in urmatoarele categorii [PPN06-02]:
e atacuri asupra infrastructurii (retele si sisteme) - cuprinde atacurile DoS,
propagarile epidemice ale viermilor
e atacuri asupra serviciilor gi aplicatiilor - cuprinde infectile cu malware (virusi,
viermi, troieni) in scopul distrugerii sau furtului de date, sau preluarii controlului
asupra resurselor de pe statiile client.
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atacuri asupra utilizatorilor - vizeaza exploatarea factorului uman pentru a
determina utilizatorul sa execute actiuni care contravin procedurilor de securitate
(de exemplu, prin raspunderea la mesajele de tip hoax, sau cele comerciale de
tip SPAM), sau a induce utilizatorul in eroare asupra identitatii transmitatorului
mesajului in scopul obtinerii de informatii confidentiale (de exemplu, mesajele de
tip phishing)

Figura 1.11 - Cai tipice de atac [OWA11]

1.5.1 Atacuri asupra infrastructurii

Céateva din trasaturile Internetlui care creeaza premise pentru atacurile asupra
infrastructurii sale de retea sunt [Oik06]:

Securitatea in Internet are un grad de interdependenta ridicat: Nivelul de
susceptibilitate la acest gen de atacuri al oricarui sistem conectat la Internet
depinde in mare masura de starea de securitate la nivel global Internet, si nu de
nivelul de securitate local.

Controlul in Internet este distribuit: Cu un management distribuit si politici
locale de functionare, este foarte greu de implementat un mecanism de
securitate la nivel global, iar datoritd considerentelor de confidentialitate a
datelor, este adesea imposibil de investigat caracteristici de trafic peste mai
multe retele.

Resurse Internet limitate: Fiecare entitate din Internet (statie, retea, serviciu)
are resurse limitate care pot fi consumate relativ rapid in conditiile unui nivel de
cereri ridicat. Practic, in absenta unei defensive, orice atac DDoS, sau
propagarea epidemica a unui vierme va avea succes daca reuseste sa
achizitioneze un numar suficient de statii agent.

Puterea celor multi este mai mare decat puterea celor putini: Actiunile
simultane si coordonate ale atacatorilor vor avea céastig de cauza daca au
resurse mai mari decéat victimele.

Resursele si sursele de informatii nu se regasesc la aceeasi locatie:
Paradigma de comunicatie "end-to-end” a determinat ca majoritatea informatiilor
legate de asigurarea serviciului sa fie disponibile la nivelul statiilor finale, in timp
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ce largimea de banda este o caracteristica a legaturii fizice intre retele. Astfel,
atacatorii pot utiliza resursele abundente de banda ale retelelor intermediare (de
ISP) pentru a trimite mesaje catre o victima cu o capacitate mai redusa.

e Lipsa unui mecanism de contabilitate: Se presupune ca valoarea campului
"adresa sursa” din pachetul IP reprezinta valoarea adresei IP a statiei care a
generat pachetul. Aceasta asertiune nu este validata sau impusa in nici un punct
al traseului de la sursa catre destinatie, crednd premisele de falsificare a adresei
sursa numita si "address spoofing”. Aceasta ofera atacatorului posibilitatea de a
scapa de raspunderea actiunilor sale, precum si un mijloc de a realiza atacuri
mai puternice (vezi DDoS prin reflexie — RDDoS, cum ar fi atacul Smurf).

1.5.1.1 Atacuri DoS

Atacurile de tip ,denial of service” (DoS) sunt parte integranta din realitatea Internetului
de astazi. Obiectivul atacului este de a impiedica utilizatorii legitimi de a accesa
sistemul victima sau resursele retelei. Initial, atacurile de acest tip au constituit o forma
de vandalism asupra serviciilor Internet, insa cu timpul au devenit mai rafinate, vizand
anumite grupuri de utilizatori. Cateva exemple ilustrative sunt: atacul asupra
infrastructurii Estoniei [Naz07-2], atacul asupra site-urilor de socializare (Twitter,
Facebook), atacul asupra site-ului Wikileaks [Par10].

in literatura de specialitate, existd mai multe clasificari ale atacurilor DoS in functie de
factori cum ar fi: gradul de automatizare, tipul de vulnerabilitate exploatata, modul de
efectuare a atacului, mecanismele de comunicare utilizate de atacatori [Mir02].
Lucrarea de fata prezinta doua tipuri de clasificari: dupa gradul de indirectare intre
atacator si victima, si dupa tipul resursa exploatata.

in functie de gradul de indirectare intre atacator si victima atacurile DoS se clasificd
dupa cum urmeaza.

A. Atacuri DoS directe

Atacurile directe sunt forma cea mai simpla de generare a unui atac, prin care
atacatorul trimite cereri de serviciu catre victima cu o frecventa foarte mare pentru a-i
epuiza unele din resursele cheie (CPU, memorie, banda). Aceasta conduce la refuzul
de servicii pentru clientii legitimi ai victimei.

Victima

e

Figura 1.12 - Scenariu de atac DoS direct
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B. Atacuri DoS distribuite (DDoS)

Un atac de tip DoS distribuit (DDoS) este un atac coordonat pe scara larga asupra
disponibilitatii serviciilor oferite de sistemul victima sau resursele retelei lansat indirect
prin intermediul mai multor statii Internet compromise. Serviciile atacate sunt cele ale
,statiei victime primare” in timp ce sistemele compromise utilizate in lansarea atacului
sunt adesea numite ,victime secundare”. Utilizarea victimelor secundare in
desfasurarea unui atac DDoS ofera atacatorului posibilitatea de a realiza un atac pe
scara mai larga si cu efecte distructive mult mai mari, si face mult mai dificile operatiile
de identificare a atacatorului initial [Mir04].

Un atac DDoS utilizeaza mai multe sisteme in lansarea unui atac DoS coordonat
impotriva uneia sau mai multor tinte.
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Figura 1.13 - Scenariu de atac DDoS

C. Atacuri DoS bazate pe reflectori (RDoS)

Detectia atacurilor poate fi ingreunata prin utilizarea reflectorilor in distribuirea traficului
DoS. In esenta, agentii nu vor trimite cererile catre tinta, ci catre niste intermediari,
numiti reflectori. Un reflector este orice statie IP care va raspunde la orice pachet trimis
catre el (un exemplu de reflector este un server web). Daca adresa tintei este pusa ca
adresa sursa in pachetului trimis de agent catre reflector, raspunsul reflectorului va fi
trimis catre tinta. Prin utilizarea acestui mecanism se mareste numarul de indirectari
intre atacator si tinta, si se realizeaza o dispersie a surselor de atac (orice masina
accesibila in mod public poate fi utilizata ca reflector), ceea ce ingreuneaza depistarea
atacatorului [Pei04].
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Figura 1.14 - Scenariu de atac RDoS/RDDoS
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1.5.1.2 Atacuri DoS asupra retelelor

Acestea sunt atacuri simple de efectuat ce consuma largime de banda prin inundare
(flooding). Obiectivul atacatorului este de satura legaturile de retea pentru a prabusi
ruter-ele si switch-urile sau inundarea cu trafic peste posibilitatile de prelucrare. Din
nefericire, uneltele necesare pentru un asemenea atac sunt disponibile pe Internet si
chiar utilizatorii fara experienta le pot folosi cu succes.

Atacurile de inundare coplesesc resursele victimei prin volumul lor. Deoarece pachetele
de atac pot fi de orice tip, pot avea orice continut, iar volumul mare de trafic impiedica o
analiza detaliata a traficului, strategia pentru contracararea acestui tip de atac
presupune ca detectia si blocarea traficului de atac cat mai aproape de surse, ceea ce
implica o conlucrare intre furnizorii de servicii Internet.

A. ICMP Flood

Acest atac consta din trimiterea unui numar mare de pachete ICMP catre victima.
Aceasta nu poate tine pasul cu volumul de informatie primit si poate observa o
degradare a performantei. Implementari ale acestui tip de atac se gasesc in
urmatoarele unelte DDoS: TFN, Stacheldraht, Shaft, TFN2K [Har09].

B. Smurf Flood

Atacul Smurf este o varianta de ICMP flood 1in care un pachet
ICMP_ECHO_REQUEST avand valoarea adresei sursa setata cu adresa statiei tinta
este trimis catre o adresa de broadcast. RFC pentru ICMP specifica ca nu trebuie
generate pachete ICMP_ECHO_REPLY catre adresele de broadcast, insa multe
sisteme de operare si producatori de rutere nu au fincorporat aceasta cerinta
implementarile lor. Ca urmare, statia tinta va primi pachete ICMP_ECHO_REPLY de la
toate statiile din retea [Sin10]. Astfel de atacuri sunt numite atacuri cu amplificare sau
cu reflexie. Implementari ale acestui tip de atac se gasesc in urmatoarele unelte DDoS:
TFN, Stacheldraht, TFN2K.
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Figura 1.15 - Scenariu de desfasurarea a unui atac de tip Smurf flood

C. UDP Flood (Fraggle)

Acest atac este posibil datorita naturii protocolului UDP care nu este orientat pe
conexiune. Din moment ce nu este necesar nici un dialog in prealabil, un atacator
poate trimite pachete catre porturi aleatoare ale sistemului vizat. Victima va aloca
resurse pentru determinarea aplicatiilor care asculta porturile pe care sosesc date, iar
cand realizeaza ca nici o aplicatie nu face acest lucru, va trimite ca raspuns un pachet
ICMP. Daca numarul de pachete aleatoare este suficient de mare exista posibilitatea
ca sistemul sa aiba probleme. Implementari ale acestui tip de atac se gasesc in
urmatoarele unelte DDoS: Trinoo, TFN, Stacheldraht, Shaft, TFN2K, Trinity.

D. Chargen

Acest atac este o varianta a atacului de tip UDP Flood si foloseste portul 19 (chargen)
al unui sistem intermediar folosit ca amplificator. Atacatorul trimite un pachet UDP fals
catre un sistem intermediar care la rAndul sau raspunde cu un sir de caractere victimei,
pe portul sau echo. Victima trimite Tnapoi un ecou al sirului primit si bucla creata
consuma rapid banda dintre victima si sistemul intermediar. Implementari ale acestui tip
de atac se gasesc in urmatoarele unelte DDoS: TFN, Stacheldraht, Shaft, TFN2K.

E. E-mail bombing

»E-mail bombing” inseamna trimiterea unui numar mare de mesaje electronice catre un
server cu scopul de a epuiza spatiul de pe disc si latimea de banda. Cu exceptia
atacului UDP, restul se pot evita prin masuri luate la nivelul sistemului de operare.
Atacul UDP este dificil de contracarat intrucat existd o multitudine de aplicatii care
asculta la o multitudine de porturi. Filtrarea cu ajutorul firewall-urilor ar avea un impact
puternic asupra functionalitatii iar acest pret nu il vor plati foarte multi utilizatori.

1.5.1.3 Atacuri DoS asupra sistemelor

Acestea sunt atacuri care epuizeaza o resursa cheie a sistemului determinand fie
incapacitatea acestora de a servi corespunzator cererile legitime ale utilizatorilor, fie
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intreruperea totald a functionarii sistemului. Atacurile exploateaza vulnerabilitati
structurale ale protocoalelor de comunicatie TCP/IP, sau vulnerabilitati ale sistemului
de operare, sau aplicatiilor rulate pe statia victima prin trimiterea de pachete avand un
tip sau continut special.

Deoarece vulnerabilitatile pot fi exploatate in mod frecvent prin utilizarea unui numar
redus de pachete, atacurile de vulnerabilitate au un volum de trafic scazut. Aceste
caracteristici (pachet de tip special si volum redus), simplifica strategia de tratare
atacurilor de vulnerabilitate: detectia pe bazéd de semnaturi a pachetelor speciale, si
aplicarea de patch-uri pe sistemul victima.

A. TCP SYN

Atacul de tip TCP SYN este posibil datorita schimbului de mesaje de la inceputul
protocolului TCP. Un client trimite o cerere (SYN) catre un server, anuntandu-si intentia
de a porni o conversatie. La randul sau, serverul desemneaza o intrare in tabela cu
conexiuni pe jumatate deschise si trimite inapoi un mesaj de acceptare (SYN,ACK),
semnalizand astfel disponibilitatea sa. In acest moment clientul trebuie sa raspunda cu
un pachet SYN-ACK ACK pentru a putea incepe comunicatia de fapt. Un atacator ar
putea sa nu trimita niciodata aceasta confirmare, cauzand umplerea tabelei de
conexiuni, cererile legitime ulterioare fiind astfel blocate [Sin10].. Implementari ale
acestui tip de atac se gasesc in urmatoarele unelte DDoS: TFN, Stacheldraht, Shaft,
TFN2K, Trinity.
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Figura 1.16 - Schimbul normal de mesaje in crearea unei conexiuni TCP (a).
Atacul de tip TCP SYN (b)

B. PUSH-ACK

Conform protocolului TCP, pentru a minimiza activitatile auxiliare asociate transferului
de date, segmentele TCP sunt pastrate in stiva TCP si trimise catre destinatie cand
stiva se umple. Totusi, prin trimiterea unei cereri cu bitul PUSH=1, se poate forta
receptorul sa descarce continutul stivei inainte ca aceasta sa se umple. Atacatorul
poate exploata aceasta potentiala vulnerabilitate de protocol prin trimiterea de pachete
PUSH, care este posibil s& genereze probleme chiar in conditiile de incarcare de trafic
moderata [McNO7]. Implementarea unui astfel de atac se regaseste in uneltele DDoS
mstream si Trinity.
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C. Shrew

Pin exploatarea gradului de determinism si de omogenitate din implementarea
mecanismului de evitare a congestiei TCP/IP, atacul urmareste crearea de intreruperi
periodice si de scurta durata cu scopul de a sincroniza starile fluxurilor TCP si de a
forta protocolul sa intre repetat in starea "transmission timeout”.

Efectul resimtit de utilizatorii legitimi va fi un atac DoS, dar realizat cu un volum de trafic
foarte mic, neobservabil de catre mecanismele de detectie pentru atacurile DoS
clasice.

Dos’' burst length I

rate ﬁ H burst rate R

period T

Figura 1.17 - Modul de operare al unui atac de tip Shrew

e |~ RTT (timpul dus-intors al unui pachet in retea)

e T ~ min(RTO) unde RTO (retransmission timeout) este timpul de asteptare
pentru retransmiterea segmentului TCP.

Conform [RFC 2998], RTO se defineste pe baza formulei RTO=SRTT+4*RTTVAR
unde, SRTT (smoothed round-trip time) este media RTT, iar RTTVAR (round-trip time
variation) este dispersia RTT. Experimentele au aratat ca aceste tipuri de atac poate
genera o pierdere aproximativa a throughputlui de 87.8% péana sa fie detectate. O
posibila solutionare ar fi ca protocolul sa aleaga intre maniera nedeterminista minRTO
[Sun08].

D. Ping of Death

Acest atac consta in trimiterea unui pachet ICMP mult mai mare decat pachetul maxim
IP, si anume 64 KBytes. La destinatie, unele implementari nu pot decodifica pachetul,
cauzand prabusgirea sau reboot-ul sistemului. Vulnerabilitati in implementarile stivei
TCP/IP ale sistemelor Windows timpurii, sau ale aplicatilor (un caz recent fiind
vulnerabilitatea MS11-057 in Internet Explorer 9) pot favoriza conditii pentru acest gen
de atac [MS11-01].

ce predispuneau la astfel de atac au fost documentate in acest gen de atac au fost
adresate in |IE9 probleme recente au fost gasit

E. Teardrop

Datorita implementarii defectuoase, unele sisteme nu pot asambla fragmente de
pachete care au deplasamente eronate. In loc sa ignore elegant aceste pachete,
aceste implementari blocheaza sau reboot-eaza sistemul. O implementare a acestui tip
de atac se regaseste in unealta DDoS Trinity.
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F. Land

Unele implementari TCP/IP cauzeaza blocarea sistemului cand primesc pachete avand
aceeasi adresa ca sursa si destinatie.

G. WinNuke

Acest tip de atac este specific sistemelor de operare Windows. Atacatorul trimite date
aleatoare la un port anume, ceea ce cauzeaza blocarea sau reboot-ul sistemului.

1.5.1.4 Atacuri pe baza de viermi

in acceptiunea clasica, un “vierme” este un agent infectios autonom cu replicare
independenta, capabil de a identifica noi victime (tinte) si a le infecta prin intermediul
retelei. [Sta02]

Cu timpul, denumirea de vierme a fost extinsa i asupra altor categorii de agenti
infectiosi care, pentru a fi activati, necesita o actiune tipica, simpla pe care utilizatorul o
executd in mod frecvent in interactiunea cu spatiul virtual (citirea email, utilizarea
mediilor externe USB, etc.). Aceasta extindere are la baza faptul ca tehnologia este
utilizata pe scara larga si in mod cvasi-permanent, ceea ce face ca activitatile frecvente
si probabile ale utilizatorilor sa determine o rata de propagare acceptabila pentru
atacator.

Motivele care stau la baza proliferarii atacurilor bazate pe viermi sunt urmatoarele
[Naz07-1]:
e Convenienta oferitd de gradul inalt de automatizare in descoperirea tintelor
vulnerabile;
e Viteza de penetrare datorata auto-propagarii;
e Persistenta - practica a aratat cazuri de infectari cu Conficker chiar dupa luni de
zile de la lansarea lor, in ciuda faptului ca patch-urile erau disponibile de o buna
perioada de timp [Por09];

® Acoperirea - majoritatea cazurilor precedente au aratat o infectare la nivel global
a Internetlui.

Procesul de livrarea a agentilor infectiosi pe sistemele victima a evoluat in mod deosibit
de-a lungul anilor. O schimbare majora o reprezinta utilizarea mai multor vectori de
propagare. Daca spre exemplu Slammer [MOOO03] a utilizat o singura vulnerabilitate
pentru a se propaga, Stuxnet [Mat11] a utilizat tehnici multiple pentru propagarea sa
(memorii externe USB, exploatarea a 4 vulnerabilitati nepublicate si a doua existente
folosite in propagarea altor viermi precum Conficker [Por09]).

1.5.1.4.1 Structura viermelui

Structura unui vierme prezinta urmatoarele categorii de componente de baza [Naz03]:
e Recunoasterea (sau scanarea) — Aceasta componenta este responsabila pentru
descoperirea statiilor din retea care pot fi compromise prin metode cunoscute de
vierme.
e Atac - Acesta este utilizata pentru a lansa atacuri impotriva unui sistem tinta

identificat valorificadnd vulnerabilitati de tip: "buffer overflow”, "string formatting”,
interpretari eronate ale Unicode, sau configuratii gresite.
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Comunicatie - Nodurile din reteaua de statii infectate pot comunica intre ele.
Aceasta componenta ofera viermelui interfata prin care pot fi trimise mesaje intre
noduri sau catre o locatie centrala.

Comanda — De indata ce o statie este compromisa, viermele poate rula comenzi
operationale utilizand aceastd componenta. Elementul de comanda furnizeaza
interfata prin care un nod din reteaua de statii infectate poate genera sau primi
comenzi.

Culegere de informatii — ofera informatiile necesare pentru a putea contacta alte
noduri infectate ale retelei de statii controlate de vierme.

Fenotipul, sau comportamentul observabil al viermelui, este discutat in adesea in
contextul celor mai "vizibile” componente: cea de scanare si cea de atac. Aceste doua
componente sunt necesare in orice implementare de vierme care se propaga pe scara
larga, in timp ce toate celelalte componente sunt optionale.

Prin utilizarea gi a celorlalte trei componente, se poate conferi viermelui capacitati
sporite cum ar fi: generarea de atacuri distribuite de tip DDoS, monitorizarea activitatii
la tastatura, sau controlul statiei compromise (BotNet) [Bot11].

1.5.1.4.2 Identificarea tintelor

in functie de strategia folositd pentru aflarea tintelor se identificd urmétoarele tipuri de
scanari [PPN05-01]:

Scanarea uniformd — cand un vierme nu poseda cunostinte despre localizarea
statiilor vulnerabile in Internet, cea mai simpla solutie este de a scana aleator
intregul spatiu de adrese pentru a gasi victime. Aceasta strategie de scanare a
fost folosita de viermi precum Code Red, Slammer, Conficker, Witty, Sasser
[Moo03] [Fse04-2][PPN05-03].

Scanare de tip lista tinta (hit list) — este tipul de vierme care poseda o lista cu
adrese IP ale anumitor statii vulnerabile din Internet. Un astfel de vierme
scaneaza si infecteaza mai intéi toate statiile vulnerabile definite in hit-list, iar
apoi scaneaza aleator intregul spatiu Internet pentru a infecta si alte statii
vulnerabile. Acesta este doar un model teoretic, neexistand o implementare
practica pana in acest moment. [Zou03]

Scanare topologica - se bazeaza pe adresele identificate pe statia victima pentru
a determina noile tinte de scanare. Un exemplu in acest caz il constituie primul
vierme propagat in masa — Morris.

Scanare metaserver — informatia de identificare a statiilor tintd este obtinuta prin
interogarea altor sisteme sau aplicatii. Viermele Santy a utilizat Google pentru a
identifica serverele web care rulau phpBB [Fse04-1]

Scanare pasiva — se asteapta ca potentiale victime sa contacteze sursa de
scanare. Foarte greu de depistat. O implementare de acest tip a fost viermele
Gnuman care opera ca nod Gnutella [Smi09]

Scanarea de tip divide-et-impera - un vierme cu scanare uniforma poate utiliza o
strategie de tip divide-et-impera astfel incat statiile infectate vor scana si infecta
statii vulnerabile localizate in spatii de adrese IP diferite

Scanarea de tip preferintd locald — urmareste scanarea adreselor IP din
vecinatatea propriei adrese cu o probabilitate mai mare decét adresele dintr-un
spatiu mult mai indepartat. In cazul in care viermele are dificultati in a scana o
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retea aflatéd in spatele unui firewall, dar se aduce o statie infectatd in zona
protejata de firewall, acest tip de scanare va permite compromiterea rapida a
tuturor statiilor vulnerabile din acea retea locala. Un astfel de tip de scanare a
fost utilizat de viermi precum Code Red 2, si Nimda [Che03]

e Scanarea secventiala - odata ce o statie vulnerabila este infectata, viermele
selecteaza mai intai o adresa IP de la care va incepe o scanare secventiala.
Blaster este un exemplu tipic de vierme care a utilizat aceasta scanare

» Scanarea directionata — se utilizeaza in realizarea de atacuri selective in care
obiectivul atacatorului este scanarea si infectarea statiilor din domeniul tinta. In
acest sens, de interes pentru atacator este de propagare a viermelui in domeniul
tinta, si nu de numarul de statii vulnerabile care sunt infectate in Internet. Un
exemplu de vierme ce utilizeaza aceasta scanare in anumite faze ale propagarii
sale este Stuxnet [Mat11]

1.5.1.4.3 Evaluarea strategiilor de scanare

Analiza impactului strategiilor de scanare asupra modului de propagare arata ca
[PPNO05-01]:

e Scanarea de tip preferinta locala sporeste viteza de propagare a viermelui cand
statiile vulnerabile nu sunt uniform distribuite. Probabilitatea optima pentru
scanarea de tip preferinta locala creste cand scanarea locala este aplicata in
subretele mari.

e (Cand statiile vulnerabile sunt uniform distribuite, scanarile de tip divide-et-
impera, cea secventiala si cea uniforma, sunt echivalente in ceea ce priveste
numarul total de statii infectate in orice moment.

e Utilizarea preferintei locale in selectarea punctului de start al unei scanari
secventiale determina o scadere a vitezei de propagare a viermelui.

e in cazul in care densitatea de statii vulnerabile in domeniul tint& (raportul dintre
numarul de statii vulnerabile si cel al adreselor IP din domeniu) este mai mare
decat alte domenii, atunci folosirea unei scanari directionate va creste viteza de
propagare pe domeniul tinta fatd de o scanare uniforma.

Pe baza acestor rezultate, este important ca in proiectarea sistemelor defensive sa se
caute prevenirea atacatorului de la identificarea unui numar mare de adrese IP de statii
vulnerabile, sau obtinerea unor informatii legate de spatiul de adrese alocat sau utilizat,
care sa permita reducerea spatiului de scanare [PPN05-03].

Un sistem de monitorizare si protectie impotriva atacurilor lansate de viermi, trebuie sa
acopere un numar de blocuri de adrese IP suficient distribuite, pentru a avea o imagine
corectda a modului de propagare a viermilor ce folosesc o scanare neuniforma (in
special in cazul unei scanari secventiale ca cea folosita de Blaster).

1.5.1.4.4 Tehnici anti-detectie ale viermilor

Pentru ca un vierme sa afecteze o populatie cat mai mare, atacatorii au la dispozitie
doua optiuni [PPN05-01]:

e Utilizarea unei strategii in care propagarea in faza initiala sa fie mai rapida decat

timpul necesar pentru generarea semnaturilor pentru firewall-uri, menite sa
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limiteze propagarea (cum a fost cazul propagarilor Core Red, Conficker, Witty,
Sasser).

e Utilizarea de tehnici care sa asigure o vizibilitate redusa pentru a evita detectia
pe o perioada cat mai indelungata (cum a fost cazul propagarii Stuxnet) [Mat11].
Aceasta vizibilitate redusa poate fi obtinuta prin tehnici cum ar fi:
¢ scanarea lenta - marea majoritate a solutiilor de detectie a propagarii utilizate

de furnizorii Internet vizeaza protectia impotriva propagarilor epidemice,
astfel ca mecanismul de monitorizare al organizatiei tintd va trebui sa fie
capabil sa detecteze astfel de situatii.

+ polimorfism si criptare — vizeaza auto modificarea sau criptarea pentru a
evita detectoarele bazate pe semnatura

¢ amestecarea — schimbarea comportamentului cand trece prin zona
sistemelor IDS prezentdnd caracteristici similare traficului curent, sau
comportament normal

¢ DoS asupra sistemelor IDS sau asupra personalului de securitate — se
realizeaza prin producerea de trafic de diversiune pentru supraincarcarea
IDS (fortarea acestuia sa genereze semnaturi inutile, sa invete noi atacuri),
si a personalului de securitate (care sa analizeze un volum mare de alerte
caracterizare un grad ridicat de confuzie).

1.5.2 Atacuri asupra aplicatiilor si serviciilor

Daca, atacurile initiale in sisteme vizau cu precadere exploatarea unor vulnerabilitati
cunoscute in sisteme de operare, protocoale de comunicatie sau serviciile de retea
clasice, in ultima perioada se observa o specializare a atacatorilor si creatorilor de
malware, ce dezvolta in mod constant metode noi si ingenioase pentru a neutraliza
imbunatatirile aduse securitatii sistemelor actuale.

Atacurile din aceasta categorie exploateaza vulnerabilitati ale sistemului de operare,
sau ale aplicatiilor rulate pe statia victima cu scopul de a prelua controlul asupra
serviciilor, sau compromite integritatea si confidentialitatea datelor procesate.
Majoritatea vulnerabilitatilor ce creeaza premisele unor astfel de atacuri sunt cele de tip
buffer-overflow, si cele de proiectare a aplicatiilor (insuficiente in definirea si
implementarea mecanismelor de autentificare, autorizare, si manipularea datelor).

Atacurile asupra aplicatiilor au cunoscut o crestere deosebita in ultima perioada. Un
raport publicat de HP in 2010 estimeaza ca aproximativ 70% din totalul atacurilor sunt
indreptate asupra aplicatiilor Web [SEC11]. Cele mai importante tipuri de atac asupra
aplicatiilor Web sunt :JOWA11]

e Atacurile Cross Site Scripting (XSS) - au loc cand serverul preia datele de la
utilizator si le trimite Thapoi browserului, fara ca acestea sa fie validate. XSS
permite atacatorilor sa redirectioneze paginile victimei, sa execute scripturi in
browserul victimei, acestia putdnd ulterior sa intercepteze sesiuni de utilizator,
sa introduca viermi, etc.

e Erori de injectare (Injection Flaws) - in special injectia de tip SQL, sunt comune
in aplicatiile web. Injectarea se produce atunci cand datele furnizate de utilizator
sunt trimise la un interpret ca parte a unei comenzi sau a unei interogari.
Atacatorul pacaleste interpretorul determindndu-l sa execute comenzi sau
schimbarea de date in mod eronat.

34



e Executia malitioasd a fisierelor - Codul vulnerabil la includerea externa a
fisierelor (Remote File Inclusion) permite atacatorilor sa includa cod si date
ostile, rezultdnd atacuri devastatoare. Executia malitioasa a fisierelor afecteaza
scripturile PHP, XML si orice cadru (Framework) care accepta fisiere (sau nume
de figiere) de la utilizator.

e Expunerea referintelor directe - O referinta directa la un obiect are loc atunci
cand un dezvoltator expune o referintd la un obiect intern cum ar fi un figier,
director, record de baze de date, sau cheie, un URL sau parametru dintr-un
form. Atacatorii pot manipula aceste referinte pentru a accesa alte obiecte fara
autorizatie.

e (Cross Site Request Forgery (CSRF) - Un atac CSRF forteaza browser-ul
victimei autentificate deja sa trimita o cerere de pre-autentificate la o aplicatie
web vulnerabila, care apoi forteaza browserul victimei sa efectueze o actiune in
beneficiul atacatorului.

e Scurgerile de informatii $i manipularea incorecta a erorilor - Aplicatiile pot oferi,
fara a se dori, informatii despre configurare, modul intern de lucru, etc. Atacatorii
pot folosi aceste informatii pentru a sustrage date de pe serverul in cauza, sau
pentru a lansa atacuri mai importante.

e Compromiterea autentificarii si a managementului sesiunii - Conturile si sesiunile
sunt de multe ori protejate insuficient. Atacatorii pot compromite parole, chei,
sau sesiuni pentru a-si asuma identitatea altor utilizatori.

e Stocarea nesigura a datelor criptografice - Aplicatile web folosesc rar functiile
criptografice in mod corespunzator pentru a proteja datele si conturile. Atacatorii
folosesc datele slab protejate pentru furt de identitate si alte infractiuni, cum ar fi
fraudarea cartilor de credit.

e Comunicatii nesecurizate - in mod frecvent aplicatiile nu cripteaza traficul din
retea pentru a proteja transferul de date cu grad de confidentialitate sporit.
Aceasta deschide posibilitatea ca sesiunea sa fie interceptata (cu ajutorul unui
sniffer de exemplu).

e Imposibilitatea de a restrictiona accesul URL - Frecvent, o aplicatie protejeaza
anumite date sau functionare ce se doreste a fi secretd doar prin prevenirea
afigarii de link-uri sau URL-uri pentru accesul utilizatorilor neautorizati. Atacatorii
pot utiliza aceastd slabiciune pentru a accesa si de a efectua operatiuni
neautorizate prin accesarea acelor adrese URL in mod direct.

1.5.3 Atacuri asupra utilizatorilor

Ingineria sociala poate implica trucuri atat psihologice cat si tehnologice pentru a
castiga increderea tintei. Din perspectiva psihologica, atacatorul poate exploata céateva
caracteristici ale comportamentului uman pentru a creste sansele ca victima sa execute
actiunile dorite de atacator. Unele trasaturi de comportament ce pot fi exploatate de
atacatori sunt: dorinta de conformitate, dorinta de a fi de ajutor, lipsa de experienta,
curiozitatea. Aceste trasaturi de comportament sunt adesea exploatate de atacurile de
tip phishing prin utilizarea de tehnici de inselaciune.

Dintre trucurile de ordin tehnic utilizate de atacuri precum Phishing-ul sau cele bazate
pe malware se mentioneaza: imitarea adreselor de email, mascarea URL-urilor
frauduloase, clonarea site-urilor. Pentru a exploata ignoranta utilizatorilor cu privire la
modul de functionare a tehnologiilor de protectie, site-urile clona prezinta indicatori de

35



securitate fictivi (icoana specifica conexiunii criptate), sigle ale autoritatilor de certificare
precum Verisign.

in paragraful urmétor se vor descrie scheme tipice de atac pe baza de mesaje de
posta, al caror obiectiv este in principal determinarea utilizatorului de a executa
actiunea dorita de atacator.

1.5.4 Scheme tipice de atacuri pe baza de mesaje de posta

Schemele prezentate in continuare contin pasii urmati atat de atacator cat si de victima
pentru ca atacul sa se incheie cu succes. Schemele arata si modul in care tehnologiile
disponibile la ora actuala pot fi utilizate pentru a reduce vulnerabilitatea la diferitele
clase de atacuri.

Resursele sau conditiile pe care atacatorul incearca sa le obtina sunt reprezentate prin
dreptunghiuri, iar actiunile atacatorului si victimei sunt prezentate prin sageti. Cazul in
care atacul este anihilat se reprezinta prin starea "Atacul esueaza”, iar in cazul in care
se materializeaza, starea finala este colorata distinctiv.

Datorita dimensiunii si complexitatii schemei de atac, aceasta a fost impartita in patru
sectiuni (1.18-1.21). Prima sectiune (1.18) cuprinde fazele de atac comune tuturor
vectorilor de atac. Fiecare din vectorii de atac (ce vizeaza cu precadere atacurile
asupra sistemelor client si utilizatorilor) sunt prezentati in diagrame separate. Acesti
vectori de atac sunt [PPN06-02]:

e Instalarea de software malitios. Software-ul malitios este categoria de cod
instalat in sistem, de regula fara stirea utilizatorului, si cu intentia de a
compromite confidentialitatea, integritatea sau disponibilitatea datelor, aplicatiilor
sau sistemului de operare de pe statia victima.

e Inducerea in eroare a utilizatorului ce receptioneaza mesajul pentru a urma
anumite instructiuni.

e Utilizarea de spyware pentru a intercepta comunicatiile legitime ale victimei.
Spyware-ul este categoria de software care colecteaza in secret informatii
despre activitatea utilizatorului (conturi si parole tastate, adrese web vizitate,
etc.) care apoi sunt-transmise in exterior.

Atacurile incep cu un mesaj destinat victimei (utilizator, sau server de posta). Atacatorul
obtine adresele de posta utilizdnd o varietate de surse si tehnici (generare semi-
aleatoare, explorarea Internetului, liste de adrese, atacuri DHA anterioare, etc.).
Mesajele ce vizeaza atacuri asupra infrastructurii sunt construite astfel incat sa
exploateze vulnerabilitati ale SMTP, sistemelor de operare si configuratiei sistemelor
client si server. Mesajele de atac ce vizeaza utilizatorul sunt construite astfel incat
receptorul sa creada ca ar putea fi legitime si trebuie deschise. O configurare
corespunzatoare a aplicatiei server de posta, a sistemului de operare pe server gi a
infrastructurii de protectie (firewall) poate bloca cea mai mare parte a atacurilor de tip
DoS si DHA. Filtrarea conexiunilor SMTP poate asigura controlul asupra incercarilor de
inundare cu mesaje prin limitarea ratei de trimitere cétre server per transmitator. in mod
asemanator, filtrarea de continut (antispam) poate bloca o mare parte a mesajelor
nelegitime. Odata ce mesajul este deschis de utilizator, continutul sau trebuie sa fie
indeajuns de realistic pentru a determina receptorul sa execute pasii doriti de atacator.
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Figura 1.18 - Metode comune de atac folosind mesajele e-mail
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Figura 1.19 - Tipuri de atacuri ale viermilor si troienilor
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(B) Utilizatorul crede ca e-mail-ul este legitim
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Figura 1.20 - Atacatorul inseala pentru a obtine increderea utilizatorului
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Figura 1.19 descrie continuarea secventelor de atac din figura 1.18 prin transmiterea
unui fisier atasat ce prezinta in aparenta elemente de utilitate pentru victima (cum ar fi:
imagini, screen saver, vedere electronica, etc.), dar care instaleaza cod malitios in
scopul preluarii controlului asupra sistemului victimei. Sistemele antivirus si IDS locale
joaca un rol important in blocarea multora din aceste scenarii de atac.

Figura 1.20 prezintd continuarea secventei de atac din figura 1.18 ce se bazeaza
exclusiv pe inselarea increderii utilizatorului. Singura vulnerabilitate vizata de acest tip
de atac este cea umana. Atacatorul mizeaza pe legea probabilistica a numerelor mari
trimitand mesajul la un numar mare de utilizatori in speranta ca un numar din acestia
vor fi convingi de legitimitatea acestuia si vor urma directiile dorite de atacator. In cazul
in care atacatorul foloseste HTTPS, SSL (Secure Socket Layer) ofera protectie doar
daca utilizatorul ia in considerare avertismentul asupra invaliditatii certificatului.
Aplicatile comerciale ce ofera servicii private de protectie, pot fi de ajutor prin
avertizarea utilizatorului cand acesta este pe punctul de a trimite informatii confidentiale
catre destinatii indoielnice.

Figura 1.21 — Atacuri pe baza de spyware pentru culegere de informatii
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Figura 1.21 arata modul in care atacatorul poate obtine informatii confidentiale despre
victima si activitatile acesteia prin instalarea de aplicatii de tip spyware pe masina
victimei. Aceasta poate fi realizata prin intermediul unui atac prealabil cu Troian sau
vierme, sau alte mijloace. Acest tip de software poate fi adesea detectat de programe
anti-spyware specializate, cat si de multe din programele antivirus comerciale. In plus,
aplicatiile locale de tip firewall si IDS pot adesea preveni programul spyware sa
transmita informatii confidentiale in exteriorul sistemului.

1.5.5 Metodologii de clasificare a atacurilor

Clasificarea atacurilor in spatiul virtual se poate face dupa mai multe criterii cum ar fi:
modul de desfasurare, vulnerabilitatea exploatata, obiectivul atacului, motivatia
atacatorului, impactul si implicatiile atacului, resursa atacata, elementele de securitate
afectate. [Kja05] [Han05] [Sim10]

Plecand de la taxonomia prezentata in figura 1.22 [Sim10], se propune ca in procesul
de evaluare si analiza a noilor amenintari sa se utilizeze un model de clasificare ce
incorporeaza si un atribut specific monitorizarii securitatii. Acesta va indica zona in care
intruziunea se va putea detecta (in cazul in care mecanismul de protectie esueaza),
precum si procesele conexe cadrului de securitate necesare pentru implementarea
mecanismului defensiv (de exemplu: managementul patch-urilor). O abordare formala
are rolul de a oferi o perspectiva consistenta care ia in calcul toate aspectele de interes
ale organizatiei. O exemplificare a utilizarii modelului propus pentru evaluarea atacurilor
este ilustrata Tn tabelul 1.2. Organizatiile cu cerinte speciale de securitate (armata,
servicii secrete, corporatii, etc) care doresc o caracterizare mai detaliatd a atacurilor,
pot construi un cadru formal de modelare a amenintarilor plecand de la structurile de
VerlS descrise in sectiunea 2.4.5.

ID Nume Vector Impact Impact Tinta Mecanism Zona
Grup Operational | Informaftie Defensiv Monitorizare
100 Conficker | Buffer Instalare SO Windows | Solutie temporara: | IDS Refea
A Overflow vierme Intrerupere | (Server, XP) Buletin furnizor (NIDS)
Remediere: Patch | Control
Management
Patch
100 Conficker | USB Instalare SO Windows | Solutie temporara: | IDS Statie (HIDS)
B vierme Intrerupere | (Server, XP) Buletin furnizor Control
Remediere: Patch | Management
Patch
100 Conficker | Buffer Instalare SO Windows | Solutie temporara: | IDS Retea
B Overflow vierme Intrerupere | (Server, XP) Buletin furnizor (NIDS)
Remediere: Patch | Control
Management
Patch

Tabel 1.2 — Model de evaluarea a atacurilor
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Figura 1.22 - Clase de atacuri [Sim10]
1.6 Componenta de monitorizare si procesul de securitate

1.6.1 Indicatori si avertismente

Manualul armatei americane [USA95] defineste indicatorii si avertismentele (IA) ca fiind
"monitorizarea strategica a evenimentelor mondiale pe plan militar, economic si politic
pentru a asigura ca acestea nu reprezinta un precursor catre activitati ostile sau
contrare intereselor USA.” Asadar IA este procesul de monitorizare strategica care

analizeaza indicatori si produce avertismente.

42



Dupa cum se poate observa, in acceptiunea clasica |IA este orientat catre amenintari. in
acest context se defineste monitorizarea securitatii ca fiind procesul de colectare,
analiza si investigare a indicatorilor si avertismentelor pentru detectia si raspunsul la
intruziuni (violari ale politicii de securitate) [PPN06-01].

Cu timpul, pentru eficientizarea procesului de monitorizare si pentru determinarea starii
de securitate de ansamblu la nivelul intregii organizatii, scopul monitorizarii a fost extins
si asupra categoriilor de date asociate altor concepte de securitate cum ar fi
vulnerabilitati, agenti de amenintare, controale de securitate, etc [PPN07-01].

Pe baza acestei abordari, se defineste |A de natura digitalda in acceptiune extinsa ca
fiind "monitorizarea strategica informatiilor disponibile la nivelul resurselor interne (trafic
de retea, fisiere log de pe sisteme, activitate utilizatori, etc.) cat si externe (buletine de
securitate, starea generala de securitate, studii de cercetare asupra noilor clase de
amenintari) pentru a adresa intr-o maniera proactiva si anticipativa riscurile si
amenintarile la adresa organizatiei.”

Indicatorii se pot defini ca fiind actiuni observabile sau percepute care confirma sau
neaga intentiile gi capabilitatile agen’;llor de amenintare. In domeniul monitorizarii
securitatii, indicatorii sunt adesea concluziile oferite de produsele securitate, cum ar fi
alertele generate de sistemele IDS. Avertismentele sunt rezultatul interpretarii de catre
analistul de securitate a indicatorilor. Analistii evalueaza indicatorii generati de
produsele de securitate si transmit avertismente catre factorii de decizie [PPN07-01].

in domeniul monitorizarii securitatii, sunt elemente distincte, responsabile pentru
colectarea si interpretarea indicatorilor, precum si transmiterea avertismentelor catre
factorii de decizie, si anume:

e Produsele efectueaza colectarea. Un produs este o componenta software sau
hardware al carei scop este de a analiza pachetele din retea.

e Oamenii efectueaza interpretarea. In timp ce produsele pot oferii concluzii
preliminare despre starea de securitate, oamenii sunt necesari pentru a oferi
contextul. Determinarea contextului necesita plasarea rezultatelor oferite de
produs intr-o perspectiva adecvata, data de natura mediului in care produsul
opereaza.

e Procesele determina transmiterea informatiei cétre factorii de decizie. Factorii de
decizie sunt persoanele care au autoritatea, responsabilitatea si capabilitatea de
a raspunde la potentialele incidente.

Date
disponibile 1&W

(surse Date (Indicatori si Raspuns la
eterogene)

Structurate Evenimente Avertlsmente incident
Colectare Identificare Validare Notificare

Figura 1.23 — Proces generic de monitorizare a securitatii
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1.6.2 Procesul de securitate

Mitch Kabay, fost director al departamentului de educatie din cadrul International
Computer Security Association, mentiona in 1998 ca “securitatea este un proces de
mentinere a unui nivel acceptabil de risc perceput, si nu o stare finala” [Kab98].

Evaluare

Politici de securitate
Proceduri
Legi si reglementari
Practici consacrate
Invataminte post-incident

Protectia
Réspu ns Securizare Infrastructura
Proces Mecanisme criptografice
Validare incidentului . Management patch-uri
Izolare incident Secu ritate Management configuratii
Eradicare Incident Controlul Accesului

Refacere post-incident
Investigatii post incident

Detectie

Colectare
Identificare

Figura 1.24 — Procesul de securitate pe baza BS7799-2/1SO27001 [ISO--]

Procesul de securitate cuprinde urmatoarele patru mari componente: evaluarea,
protectia, detectia si raspunsul [BPN09].

Evaluarea — reprezinta pregatirea pentru celelalte trei componente. Este mentionata ca
0 componenta separatda deoarece vizeaza in principal politici, proceduri, legi,
regulamente, aspecte bugetare, atributii manageriale, precum si evaluarea tehnica a
propriei posturi de securitate. Esuarea in a cuprinde unul din aceste elemente va afecta
operatiile ulterioare. Evaluarea presupune stabilirea controalelor de securitate pentru
limitarea riscurilor organizatiei.

Protectia — reprezintd aplicarea contramasurilor pentru a reduce probabilitatea de
compromitere. Un alt termen echivalent in literatura de specialitate este ,, prevenirea’,
desi realitatea a dovedit ca prevenirea poate esua. Monitorizarea securitatii nu este o
componenta activa a strategiei de control a accesului, insa o buna prevenire contribuie
la realizarea unui monitorizari mult mai eficace.

Detectia — reprezintéd procesul de identificare a intruziunilor (violari ale politicii de
securitate) sau a incidentelor de securitate. Elemente ale procesului de monitorizare,
cum ar fi colectarea si identificarea, se vor regasi in aceasta componenta.

Raspunsul — reprezinta procesul de validare a rezultatelor detectiei si pagii luati pentru
remedierea intruziunilor. Activitatile din aceasta categorie includ aplicarea de patch-uri
si devirusare, precum si urmarirea si chemarea in justitie a vinovatilor. Abordarile
anterioare urmareau restaurarea functionalitati componentelor afectate de atac; cele
mai recente urmaresc si remedieri de natura legala prin colectarea dovezilor necesare
unor actiuni juridice impotriva atacatorului.
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1.6.3 Elementele procesului de monitorizare

Elementele procesului de monitorizare a securitatii se vor regasi in componentele de
detectie si de raspuns ale procesului de securitate si sunt descrise in continuare
conform [PNO8].

Colectarea — este procesul de culegere a datelor care permit observarea, detectia,
prevenirea amenintarilor si vulnerabilitatiior de securitate cunoscute, precum si
managementul diferitelor aspecte ale controalelor de securitate implementate pentru a
adresa acele amenintari si vulnerabilitati.

Identificarea — este procesul de recunoastere a evenimentelor suspecte. Activitatea
din organizatie din perspectiva securitatii este structurata la nivel de evenimente care
sunt clasificate dupa cum urmeaza:
e [egitime — activitati conforme politicii si controalelor de securitate
* Suspecte — activitati atipice la prima vedere (de exemplu: fragmente de
pachete), dar care nu afecteaza bunurile sau resursele organizatiei. In cele mai
multe cazuri, aceste activitati sunt conforme cu politica de securitate
e Malitioase — activitati neconforme cu politica de securitate care pot afecta
negativ securitatea organizatiei. Atacurile de orice tip sunt cuprinse in aceasta
categorie

Identificarea se poate realiza prin intermediul unor masuri de ordin tehnic si non-tehnic.
Masurile de ordin tehnic se regasesc in produse (cum ar fi cele de detectie a
intruziunilor si de monitorizare a securitatii), in timp ce masurile de ordin non-tehnic se
bazeaza pe observatii umane cum ar fi: administratori care identificd un nou proces ce
ruleaza pe server sau utilizatori ce raporteaza ca statiile personale se comporta "atipic”.
Aceste masuri nu trebuiesc ignorate, deoarece reprezinta adesea mijlocul prin care se
detecteaza atacatorii foarte buni. Tot personalul organizatiei ar trebui sa cunoasca
modul de raportare a unor astfel de situatii suspecte catre grupul de raspuns la

incidente.

Validarea — este procesul de asociere a unei categorii preliminare de incident
evenimentelor identificate in procesul anterior [USAF96].

e (Categoria | — Acces neautorizat la nivel root/admin.

e (Categoria Il — Acces neautorizat la nivel utilizator

e Categoria Il — Incercare de acces neautorizat

e (Categoria IV — Atac Denial of Service (DOS) reusit

e (Categoria V — Violare de politica de securitate, sau practica de securitate
necorespunzatoare

e Categoria VI — Activitate de recunoastere, sondare sau scanari

e Categoria VIl — Infectie cu virusi (vierme)

Notificarea — este procesul prin care se furnizeaza rezultate de analiza factorilor de
decizie (interni sau externi) pentru a raspunde incidentului. Nu toate IA vor fi clasificate
ca incidente si trimise catre factorii de decizie. In majoritatea cazurilor, notificarea
reprezinta primul pas al planului de raspuns la incident, recomandandu-se organizatiilor
sa aiba proceduri clare in acest sens.
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Motto: Nu cele mai puternice sau inteligente specii supravietuiesc,
ci cele care se adapteaza cel mai bine la schimbare.

- Charles Darwin

CAPITOLUL 2

PROCESE Sl POLITICI DE MONITORIZARE

Securitatea informatiilor este un proces dinamic care trebuie sa raspunda eficient noilor
vulnerabilitati, amenintéri, precum si schimbarilor constante care au loc in arhitectura,
sau mediul operational al organizatiei. O abordare exclusiv tehnologica, sau fara
suportul intregii organizatii va conduce la solutii incomplete care nu adreseaza nevoile
de ansamblu ale organizatiei. O solutie de succes presupune utilizarea unui proces
structurat ce integreaza securitatea informatiei si activitatea de management al riscului
in ciclul de viata al dezvoltarii sistemelor [PNCNO9].

Monitorizarea securitatii informatiilor la nivelul organizatiei se defineste ca fiind procesul
de mentinere in mod constant a atentiei asupra securitatii informationale,
vulnerabilitatilor si amenintarilor, cu scopul de a oferi suport deciziilor legate de
managementul riscului la adresa organizatiei. Obiectivul este de a realiza monitorizarea
in mod constant a securitatii retelelor si sistemelor informationale ale organizatiei si de
a raspunde prin acceptarea, evitarea, transferul sau adresarea riscurilor atunci cand
sunt schimbari [PNO8].

2.1 Procesul de management al riscului.

Managementul riscurilor la adresa retelelor si sistemelor de calcul reprezintd o
componenta fundamentalda a programului de securitate informatica a fiecarei
organizatii.

Principalul obiectiv al procesului de management al riscului este de a proteja
organizatia, precum si capacitatea acesteia de a-si indeplini activitatile. De aceea
procesul de management al riscului este o functie esentiala a procesului de
management al organizatiei, si nu neaparat o functie tehnica realizata de expertii IT,
care opereaza si gestioneaza aceste sisteme [PPIN08-01].

Abordarea bazata pe risc a managementului sistemelor informationale va avea un grad
ridicat de eficienta atunci cand este integrata in ciclul de viata al dezvoltarilor sistemelor
(System Development Lifecycle-SDLC). SDLC este un proces pe mai multe etape care
incepe cu initierea, analiza, proiectarea, dezvoltarea si implementarea sistemelor
informatice, continua cu operarea, si se finalizeaza cu incheierea ciclului de viata al
sistemului [NIST-SP 800-64, NIST-SP 800-18, NIST SP 800-39].
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Managementul riscului organizational este un element cheie in programul de securitate
informationala a organizatiei, si ofera un cadru eficace pentru selectarea controalelor
de securitate corespunzatoare fiecarui sistem informational (controale de securizare
necesare protejarii indivizilor, operatiilor si bunurilor organizatiei).

Abordarea bazata pe risc in ceea ce priveste selectia si specificatiile controalelor de
securitate va avea in vedere eficacitatea, eficienta, si constrangerile de natura
legislativa, politica organizationala, standarde, reglementari sau alte cerinte venite din
partea managementului executiv al organizatiei [PPIN08-02].

CERINTE ORGANIZATIONALE
Legislatie, reglementari, politica
organizatiei

DESCRIERE ARHITECTURA

Modele de referinta arhitecturale

Solutii arhitecturale

Obiective strategice
Procese organizationale

Disponibilitatea si prioritatea

Limitele sistemului informational resurselor

' Pas 1 .
CLASIFICAREA
Pas 6 Sistemului Informational Pas 2
MONITORIZAREA SELECTAREA

Controalelor de securitate Controalelor de securitate

Securitatea
istemului Informational

Pas 4

Pas 5 Pas 3

AUTORIZAREA

Sistemului Informational

IMPLEMENTAREA

Controalelor de securitate

EVALUAREA

' Controalelor de securitate| '

Figura 2.1 - Cadru de management al riscului conform NIST SP 800-30

Urmatoarele activitati legate de managementul riscului organizational (cunoscut ca si
cadru de management al riscului) sunt definitorii pentru implementarea unui program
de securitate informationala eficace si pot fi aplicate atat pentru sistemele existente cat
si cele ce vor fi create [BPNO09].

e C(Clasificarea sistemelor informationale si a informatiilor procesate, memorate si
transmise de acel sistem pe baza analizei impactului asupra operatiilor
organizatiei. [NIST SP 800-60; FIPS 199].

e Selectarea unui set initial cu controale de securitate de baza (baseline) pentru
sistemul informational realizat pe baza clasificarii de securitate efectuata
anterior; adaptarea si suplimentarea controalelor de securitate de baza pe
masura nevoilor avand in vedere evaluarea riscului de catre organizatie si a
conditiilor specifice locale. [FIPS 200; NIST SP 800-53].

e Implementarea controalelor de securitate si documentarea modului de
amplasare in sistemele informationale si a mediului de operare [NIST SP 800-
70; NIST SP 800-100].
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e FEvaluarea controalelor de securitate utilizdnd proceduri corespunzatoare pentru
a determina daca au fost implementate in mod corect, daca opereaza conform
planului stabilit si produc rezultatele anticipate in ceea ce priveste indeplinirea
cerintelor de securitate pentru sistem [NIST SP 800-53A].

e Autorizarea operarii sistemului informational avand la baza determinarea riscului
la adresa operatiilor, bunurilor, indivizilor precum si a altor organizatii ca rezultat
al operarii sistemului respectiv, precum si obtinerea deciziei in termeni de
acceptabilitate a acestui risc [NIST SP 800-37].

e Monitorizarea si evaluarea in mod constant a controalelor de securitate selectata
pentru sistemul respectiv, incluzand evaluarea eficacitati, documentarea
modificarilor efectuate asupra sistemului sau mediului in care opereaza acesta,
efectuarea de analize de impact a securitatii asupra schimbarii modificarilor
asociate, si raportarea starii de securitate a sistemului catre persoanele
responsabile din organizatie [NIST SP 800-53A, NIST SP 800-37, NIST SP 800-
137].

Monitorizarea controalelor de securitate este una din componentele cadrului de
management al riscului [NIST SP 800-37]. Obiectivul programului de monitorizare este
de a determina daca setul de controale de securitate identificate ca fiind necesare, si
apoi implementate pentru un sistem informational, isi mentin eficacitatea in timp, avand
in vedere dinamica amenintarilor, tehnologiilor, precum si schimbarile care apar in
organizatie. Monitorizarea reprezinta o activitate importanta in evaluarea impactului de
securitate al unui sistem informational ce decurge din modificari planificate sau
neplanificate in spatiul hardware, software, mediu de operare (incluzadnd spatiul de
amenintare).

2.2. Model de monitorizare a securitatii la nivelul intregii organizatii

Mentinerea unei perspective actualizate asupra nivelului de securitate si al riscurilor la
nivelul intregii organizatii este o activitate foarte complexa, care necesita implicarea
intregii organizatii (de la managementul executiv care ofera strategia si pana la nivel
individual, in ceea ce priveste dezvoltarea, implementarea si operarea diferitelor
sisteme ce suporta activitatile de zi cu zi) [PPIN08-01].

Figura 2.2 prezinta o abordare pe mai multe nivele a monitorizarii securitatii din
perspectiva organizationala. Deciziile legate de toleranta riscului care au fost luate la
nivel executiv vor determina politica de monitorizare definita la nivelul 1, procedurile la
nivelul 2 si activitatile de implementare de la nivelul 3.

2.3 Consideratii generale asupra politicilor de securitate

Politicile de securitate sunt fundatia infrastructurii de securitate. Fara acestea,
organizatia nu poate fi protejata impotriva atacurilor de securitate, a disputelor juridice,
si publicitatii negative. O politica de securitate este un document sau set de documente
care stabilesc practici, proceduri si controale in scopul de a proteja resursele
organizatiei, de a reduce probabilitatea incidentelor de securitate si minimizarea
impactului asupra organizatiei in cazul in care au loc, de a reducere sau elimina
expunerea juridica fatd de angajati sau alte organizatii [PNCNO09].
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O politica are menirea sa influenteze si sa determine decizii si actiuni. Standarde cum
ar fi BS7799-2/1ISO27001, 1SO17799/ISO27002, RFC 2196 si RFC 2504 pot fi utilizate
ca punct de plecare in elaborarea unei politici de securitate solide pentru organizatie.
De exemplu, Controlul A.10.8 al standardului BS7799-2 stabileste cerintele pentru
organizatii de a dezvolta si implementa o politica de securitate, precum si controale in
scopul reducerii riscurilor de securitate create de sistemul de posta. In mod similar,
standardul ISO17799 identifica un numar de riscuri de securitate specifice serviciului de
posta.

ORGANIZATIA
- Toleranta la risc

- Politici si strategii
de conducere

? ? NIVEL 2. \t ‘L
MISIUNEA SI ACTIVITATEA
ORGANIZATIEI
- Proceduri
- Metrici
CONTROALE DE BAZA

Informatii de securitate relevanta la nivelul
TT T organizatiei si a activitatilor sale

NIVEL 3.
SISTEME INFORMATIONALE

- Politici de implementare si instruire

CONTROALE LA NIVELUL SISTEMULUI DE CALCUL

Informatii legate de securitatea sistemului de calcul

Figura 2.2 - Monitorizarea securitatii din perspectiva organizationala [NIST SP 800-137]

in general o politici de securitate defineste [Wol05]:
e Obiectivele de securitate: proprietatile de confidentialitate, integritate si
disponibilitate agteptata de la sistem
e Regulile de securitate care sunt impuse mecanismelor care pot modifica starea
de securitate a sistemului, pentru a garanta proprietatile de securitate.

in elaborarea politicii de securitate a organizatiei se vor lua in considerare urmétoarele
aspecte [Lig06][Ort98][Ou04] [ISA00] [Kil03][BPNO09]:

e (Consistenta politicii — aceasta trebuie sa garanteze ca plecand de la o stare de
securitate nu se poate ajunge intr-o stare de insecuritate fara violarea regulilor
de securitate. Dintre cauzele care pot determina inconsistente se amintesc:
conflicte intre regulile functionale din cadrul sistemelor, obiective de securitate
contradictorii, conflicte intre regulile de securitate ale specificatiilor de sistem,
conflicte intre regulile functionale si obiectivele de securitate.
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Cunoasterea potentialilor atacatori - aceasta presupune identificarea motivatiilor
acestora, estimarea actiunilor acestora si a pagubelor pe care le pot produce.
Masurile de securitate nu pot face imposibil atacul, si de aceea scopul principal
stabilirea de controale de securitate care sa depaseasca abilitatea si motivatia
atacatorului.

Costul resurselor necesare implementarii, mentinerii, precum si al impactului
asupra altor activitati si procese ale organizatiei.

Cultura organizatiei - Este important ca organizatile sa dezvolte si adopte o
politici care sa reflecte cultura organizatiei si ofera totodata nivelul de securitate
corespunzator riscurilor evaluate. Multe politici sunt dezvoltate utilizand
sabloane sau exemple generice din alte organizatii. Politicile de securitate
nepotrivite culturii gi practicilor de activitate din organizatie conduc adesea la
nerespectarea lor pe scara larga.

Realismul si suportul conducerii - Politicile trebuie sa fie realiste si sprijinite
explicit de catre conducere. De acea, stabilirea unui program de monitorizare
centrat n jurul organizatiei si misiunii sale, va avea asigurat suportul conducerii.
Inainte de publicare, vor trebui adresate toate problemele si aspectele legate de
gradul de acceptare din partea utilizatorilor, precum si costurile asociate
schimbarilor sistemelor si practicilor curente.

Culturalizarea politicii — Securitatea este un comportament care se invata. Daca
utilizatorii nu congtientizeaza valoarea unei politici, nu o vor gasi necesara, i
astfel nu o vor urma. Utilizatorii vor trebui sa inteleaga o politica inainte de a li se
cere sa se conformeze acesteia. Un program de instruire eficace ar trebui sa
includa notificari prealabile asupra politicii din partea grupurilor responsabile cu
elaborarea, si implementarea acesteia. De indata ce este publicata, se vor
prezenta masurile de monitorizare a conformarii utilizatorilor si perioada in care
va intra in vigoare. Este importanta explicarea detaliata a procedurilor de
obtinere a exceptarilor de la politica si a raportarii incalcarii acesteia. Programul
de instruire trebuie sa includa notificari periodice catre utilizatori si management
asupra problemelor de neconformitate pana cand acestea sunt rezolvate.

Urmarirea conformarii si masuri disciplinare — Odata cu politica este necesara si
elaborarea procedurilor de monitorizare a conformarii si a masurilor disciplinare
in caz de neconformare. Aceste proceduri de monitorizare au rolul de a detecta
si rezolva interpretarile eronate sau fincalcarile politici. Procedurile de
management a incidentelor trebuie sa adreseze modul de investigare si
colectare de evidente, si cazul in care trebuie implicate autoritatile legale. Datele
asupra gradului de conformare, exceptii si violari trebuie comunicate in mod
regulat conducerii asigurandu-se atat informarea céat si sprijinul acestora.

2.4 Procesul de implementare a unui program de monitorizare

O strategie bine definitd de monitorizare a securitatii informationale adreseaza
evaluarea controalelor de securitate, monitorizarea starii de securitate si raportarea
starii de securitate dintr-o perspectiva decizionala orientata in jurul riscurilor.
Elementele programului de monitorizare a securitatii sunt [PPNO7-01] [PPIN08-01]:

Definirea strategiei de monitorizare bazata pe toleranta la risc ce asigura o
vizibilitate asupra bunurilor, vigilentd asupra vulnerabilitatilor, si utilizeaza
informatii legate de amenintari actuale sau in curs de cristalizare.

Stabilirea de masuratori, si metrici care [PPIN08-02] [PPN06-05]:
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determina starea de securitate a organizatiei

detecteaza schimbarile in infrastructura informationala a organizatiei

detecteaza schimbarile in mediile de operare

mentin vizibilitate asupra bunurilor

asigura un grad ridicat de informare asupra vulnerabilitatilor

ofera informatii asupra amenintarilor

asigura eficienta controalelor de securitate intr-o maniera care suporta

operarea in limitele de toleranta de risc stabilite.

e Implementarea programului de monitorizare pentru a colecta datele necesare
pentru metricile predefinite si raportarea celor identificate; automatizarea
colectarii, analizei si rapoartelor unde acest lucru este posibil.

e Analiza datelor colectate, raportarea celor identificate si determinarea
raspunsului corespunzator. In acest caz poate fi necesara colectarea de
informatii aditionale pentru a suplimenta datele de monitorizare existente.

e Raspunsul tehnic, managerial si operational pentru adresarea incidentelor sau
acceptarea, transferul sau evitarea riscului.

e Revizuirea si actualizarea programului pe o baza continua, ajustand strategia de
monitorizare, eficientizand capacitatile de masurare pentru a creste vizibilitatea
asupra bunurilor si vulnerabilitatilor; crearea de controale de securitate in
organizatie bazate pe datele de monitorizare; cresterea rezilientei
organizationale.

* & & & 6 o o

2.4.1. Definirea strategiei de monitorizare

Orice efort sau proces in suport al monitorizarii securizarii, trebuie sa inceapa prin
definirea unei strategii de monitorizare globale acoperind aspecte tehnologice,
procesuale, procedurale, operationale si de personal uman. Elementele care vor fi luate
in considerare in stabilirea strategiei sunt [PPN07-01] :
e Aspectele de toleranta a riscului in organizatie
e Masuratori si metrici pentru a oferi indicatii edificatoare asupra starii de
securizare la toate nivelele organizationale

e Verificarea pe o0 baza continua eficacitatea controalelor de securitate

e Mentinerea vizibilitatii asupra inventarului cu bunuri ale organizatiei

e Controlul asupra schimbarilor prin managementul inventarului si configuratiei

e Managementul proactiv al impactului asupra securitatii in cazul schimbarilor

e Vizibilitatea si informarea asupra spatiului vulnerabilitatilor gsi amenintarilor

e Necesitatea organizatiei de a stabili prioritati si a mentine riscul in limitele de
toleranta acceptate.

Un program eficace de monitorizare incepe cu dezvoltarea unei strategii care
adreseaza cerintele de monitorizare, si activitatile la fiecare nivel organizational descris
in figura 2.2. In functie de organizatie pot exista suprapuneri intre sarcinile si activitatile
efectuate la fiecare nivel. Fiecare nivel monitorizeaza metricile de securitate pentru a
determina eficacitatea controalelor stabilite, si frecventa de evaluare.

Eficacitatea controlului de securitate poate fi considerata ca o metrica de securitate in
sine si poate avea astfel asociata o frecventd de monitorizare a starii [PPIN08-02].
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2.4.1.1 Strategia de monitorizare la nivel organizational si al misiunii sale

Responsabilii cu evaluarea riscului vor determina riscul de toleranta organizational la
nivel general precum si strategia de adresare a riscului in contextul organizational.
Strategia de monitorizare si programul sunt dezvoltate si implementate pentru suportul
managementului de risc in concordanta cu toleranta la risc a organizatiei. In mod uzual,
strategia de monitorizare la nivelul organizatiei este dezvoltata la nivel organizational,
cu proceduri generale de implementare elaborate la nivelul misiunii sale.

Aceasta informatie este comunicata personalului de la toate nivelele, si se va reflecta in
politicile si procedurile nivelelor misiune, si sistem.

La nivelul organizatiei (management executiv) si al misiunii (operatiilor) strategia de
monitorizare poate include politici si proceduri in suportul acesteia cum ar fi [NIST SP
800-137] :
e Politica de definire a metricilor cheie
e Politica pentru modificari si intretinerea strategiei de monitorizare
e Politica si procedurile pentru evaluarea eficacitatii controalelor de securitate
e Politica si procedurile pentru monitorizarea starii de securitate
e Politica si procedurile pentru raportarea starii de securitate (asupra eficientei
controlului si starii de monitorizare
e Politica si procedurile pentru evaluarea riscurilor si de obtinere a informatiilor
asupra amenintarilor
e Politica si procedurile pentru managementul configuratiilor
e Politica si procedurile pentru analiza impactului de securitate
e Politica si procedurile pentru implementare si utilizarea aplicatiilor la nivelul
organizatiei
e Politica si procedurile pentru stabilirea frecventelor de monitorizare
e Politica si procedurile pentru determinarea dimensiunii esantionului si populatiilor
ce fac obiectul monitorizarii
e Proceduri pentru determinarea masurilor de securitate si a evaluarii riscurilor.
e Model pentru raportarea starii de securitate
e Politica si procedurile pentru instruirea personalului implicat in monitorizarea
securitatii.  Instruirea include managementul si utilizarea aplicatiilor,
recunoasterea si raspunsul la incidente si alerte pe baza metricilor, indicandu-se
cand riscul depaseste riscurile acceptabile.

2.4.1.2 Strategia de monitorizare la nivelul sistemelor informationale

Are la baza determinarea riscurilor asociate operarii fiecarui sistem sau portiune de
infrastructura. Strategia si programul de monitorizare la nivelul sistemului sunt
dezvoltate si implementate pentru suportul managementului de risc la nivelul intregii
organizatii, si nu doar la nivel sistem, in concordanta cu riscul de tolerantd asociat
sistemului, cat si celui organizational.

Informatia de securitate la acest nivel include evaluarea datelor legate de controalele
de securitate la nivel sistem si metricile obtinute pe baza acestor controale de
securitate. Grupurile si departamentele care opereaza sistemele stabilesc strategia de
monitorizare la nivel sistem luand in considerare factori tehnologici, arhitecturali,
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specifici mediului de operare, dar si cerintele, politicile, procedurile si modelele stabilite
la nivelul organizational si al celei de misiune [PPN06-03].

in general, strategia si programul este definit la nivelul organizational si al misiunii sale,
iar politicile de implementare specifice sistemelor sunt dezvoltate la nivelul de baza.

Monitorizarea la nivel sistem va adresa monitorizarea controalelor de securitate din
punct de vedere al eficacitatii, monitorizarea starii de securitate si a raportarii celor
identificate.

Daca initial monitorizarea starii de securitate viza identificarea amenintarilor (detectia
intruziunilor), conceptul a fost ulterior extins si catre alte zone din sfera securitatii IT
cum ar fi: monitorizarea conformarii cu politica de securitate, monitorizarea eficacitatii
controalelor de securitate, monitorizarea vulnerabilitatilor controalelor, etc [PPN09]

O solutie de monitorizare completd, care va putea oferi informatii de starea securitatii
cat mai apropiate de realitate, va trebui sa acopere toate aspectele de securitate
prezentate in figura 2.3 cum ar fi [PNCNO09].:

e Amenintari — clasa de monitorizare ce urmareste detectia atacurilor (de exemplu:
sistemele IDS), si constituie latura preponderent reactiva a solutiei complete de
monitorizare a securitatii

e Vulnerabilitdti - clasa de monitorizare ce urmareste identificarea sistemelor
vulnerabile (de exemplu: scanere de vulnerabilitati), si constituie o componenta
preponderent proactiva a monitorizarii securitatii

e Controale - clasa de monitorizare ce urmareste gradului de conformare cu
politica de securitate si eficacitatea controalelor de securitate implementate.
Aceasta constituie o componenta preponderent proactiva a monitorizarii
securitatii.

e Resurse - clasa de monitorizare ce urmareste realizarea si mentinerea unui
inventar actualizat al resurselor organizatiei, configuratiei, gradului curent de
utilizare si operare a acestora (de exemplu: sisteme de management de retea,
monitorizarea utilizare server, etc.). Aceasta constituie 0 componenta de suport
a monitorizarii securitatii.

e Risc - clasa de monitorizare ce urmareste evaluarea in timp real a riscului
prezentat de intruziuni, pentru a ajuta la o mai buna prioritizare a raspunsului.
Aceasta este o componenta preponderent reactiva a solutiei complete de
monitorizare a securitati. Un exemplu in acest sens ar fi componenta
monitorizare a riscului utilizata de solutia de monitorizare OSSIM (Open Source
Security Information Management) [PPNO8].

e Agenti de amenintare — este clasa care are rolul de a anticipa noi categorii de
amenintari, evolutia acestora. Un exemplu in acest sens ar fi: monitorizarea
forumurilor, site-urilor de socializare precum si a altor resurse publice. Acest gen
de clasa de monitorizare este prezenta in procesele de tip cyber intelligence.

Ca element de baza, eficacitatea tuturor controalelor de securitate este evaluata in
concordanta cu planul de securitate al sistemului si cu metode specifice descrise in
NIST 800-53A. Frecventa de evaluare este determinata de operatorii de sisteme pe
baza cerintelor primite de la toate cele trei niveluri.

Informatia de securitate de la nivel sistem este utilizatd pentru a determina starea de
securitate la toate cele trei niveluri.
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Figura 2.3 Relatia dintre procesul de monitorizare a securitétii si cel de management al riscului
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2.4.2 Stabilirea de masuratori si metrici

Asemenea oricarui alt proces, managementul efectiv al securitatii nu poate avea loc
daca aceasta nu poate fi "masurata”. Implementarea unor metrici de securitate este
importanta pentru determinarea nivelului curent de securitate, pentru evaluarea
eficientei controalelor de securitate implementate, pentru dezvoltarea unor proceduri
operationale adecvate, dar si pentru suportul eforturilor de cercetare in domeniul
securitatii [PPN06-05].

Acest subiect capatd o importantd in contextul in care organizatiile trebuie sa se
alinieze unor norme si reglementari in domeniul asigurarii securitati care sa
demonstreze eforturi luate in directia protejarii datelor, cat si in contextul economic
actual in care resursele financiare sunt limitate. [SOX06]

in activitatea de masurare a securitétii se utilizeazd urmétorii termeni definiti dupa cum
urmeaza [DoD09]:

Definitie: Masuratoare reprezinta date colectate care cuantifica o singura dimensiune a
obiectului supus masuratorii. Un exemplu in acest sens este numarul de vulnerabilitati
al unei aplicatii.

Definitie: Masurarea reprezinta procesul de efectuare de masuratori.

Definitie: Metricile (in literatura se utileaza ca sinonim gi termenul de masura) sunt
masuratori care au fost structurate ca informatie cu relevanta pentru procesul de
elaborare a deciziilor.

Organizatiile determina masuratorile si metricele pentru evaluarea si controlul riscului
organizatiei.

Metricile sunt dezvoltate pe baza datelor de la nivel sistem astfel incat sa rezulte
informatii cu relevanta pentru procesul de management de risc organizational cat si in
contextul misiunii si operatiilor sale. Metricile colectate la nivelul sistemelor si retelelor
pot fi agregate iar informatiile relevante pentru factorii de decizie pot fi extrase pe baza
acestora.

Masuratorile includ toate informatiile cu relevanta de securitate din evaluari gi
monitorizare obtinute pe baza unor procese automatizate precum si informatii obtinute
pe cale manuala. Daca masuratorile reprezinta rezultatele la un moment dat de timp
ale unor parametri masurabili, metricile ofera o imagine mai completa (constand de
regula din cateva masuratori, valori de referinta si alte informatii care ofera context de
interpretare a masurarilor).

Cateva exemple de masuratori sunt :
e Numarul si severitatea vulnerabilitatilor identificate si remediate
e Numarul componentelor neautorizate dintr-o retea
e Activitatea autorizata
e Procentul de computere configurate corespunzator
e Procentul de sisteme care au testat planuri de situatii de urgenta
e Numar de angajati care sunt la curent cu cerintele programelor de instruire.

Cateva exemple de metrici sunt :
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e Limitele de toleranta a riscului pentru organizatie,
e Scoruri de risc asociat cu 0 anumita configuratie sistem

e Scorul de securitate a unei arhitecturi ce urmeaza a fi creatd in contextul
arhitecturii existente si a nevoilor organizationale.

Un set corespunzator de metrici va fi orientat catre un obiectiv si va avea
urmatoarele caracteristici [NIST800-33]:

e Specifica

e Masurabila

e Comparabila

e Determinabila

e Repetabila si

e Dependenta de timp.

2.4.2.1 Standarde si metodologii pentru elaborarea metricilor de securitate

Codurile de practica si standardele de securitate sunt utile ca un prim punct de plecare
in definirea si implementarea unui program de metrici in organizatie. Acestea vizeaza
cu precadere stabilirea de seturi de controale, insd modul de masurare a calitatii si
aplicabilitatii acestor controale nu face obiectul acestora. [BS 7799, ISO 17799, NIST
SP 800-33][BPN09]

SECMET (Security Metrics Consortium) a fost infiintat pentru definirea unor metrici de
securitate standard pentru companii si a facilita adoptarea acestora de catre factorii de
decizii din companii. Un alt efort de standardizare este condus de MWG (Metrics Work
Group) din cadrul ISSEA (International Systems Security Engineering Association).
Acest grup este insarcinat totodata si cu dezvoltarea de metrici pentru SSE-CMM
(System Security Engineering-Capability Maturity Model). SSE-CMM a adoptat
metodologia NIST SP 800-55 pentru dezvoltarea metricilor de securitate si proces.

Grupul a propus 22 de arii de proces pentru dezvoltarea de metrici grupate in doua
sectiuni si anume: practici de baza de securitate, gi practici de baza pentru proiecte si
organizatii.

Intre timp, organizatiile legislative din mai multe tari au elaborat proiecte si reglementari
care necesita masuratori in domeniul securitatii IT (HIPAA- Health Insurance Portability
and Accountability Act, FISMA- Federal Information Security Management Act, The
Data Protection Directive 95/46/EC a Parlamentului European).

Cele mai importante metode utilizate in dezvoltarea metricilor de securitate sunt:

e metodologia de evaluare a performantelor IT (coordonatda de Departamentul
Apararii USA), care are urmatoarele componente: capabilitati, nivel atribut si
metrici specifice.

e model bazat pe capabilitati - un produs al SSE-CMM si adreseaza capabilitati
functionale cum ar fi: protectie, detectie si raspuns.

e model orientat catre rolul utilizatorilor (stakeholders) - abordeaza problematica
metricilor din perspectiva rolului organizational al utilizatorilor (responsabilitatea,
interesul si actiunile acestora).
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Dificultatea in procesul de definire si elaborare a metricilor de securitate consta in
formularea si modelarea matematica a acestora. Metricile trebuie sa fie de asemenea
usor de obtinut si de validat, si s& acopere toate dimensiunile securitatii IT incluzand
organizatia, componenta tehnologica precum gi pe cea operationala.

2.4.2.2 Metrici pentru evaluarea vulnerabilitatilor de securitate

Multe din strategiile de evaluare si validare a securitatii sunt inca axate exclusiv pe
proceduri de tip scanari de vulnerabilitati, teste de penetrare, sau alte mijloace de
identificare a deficientelor in implementarea controalelor de securitate legate de
protectia bunurilor organizatiei. Eficienta unor astfel de implementari este limitata in
contextul numarului mare si a frecventei ridicate de noi vulnerabilitati.

Pentru a determina urgenta si prioritatea de raspuns la vulnerabilitati, organizatiile au
nevoie de modele care sa ia in calcul severitatea acestora. CVSS (Common
Vulnerability Scoring System) este un model care ofera un scor al gradului de risc si
severitate al vulnerabilitatii. Scorul este determinat pe baza unor metrici care acopera
trei categorii distincte care pot fi masurate cantitativ si calitativ:
1. Metricile de baza contin atribute care sunt intrinseci fiecarei vulnerabilitati si nu
variaza in functie de timp sau mediu.
2. Metricile temporale contin caracteristici ale vulnerabilitatii care se modifica pe
durata de viata a vulnerabilitatii.
3. Metricile de mediu contin acele caracteristici care sunt legate de o anumita
configuratie a implementarii din mediul utilizatorului.

Setul de metrici utilizat in CVSS a fost identificat pe baza unui compromis intre usurinta
utilizarii, acuratetei si acoperirea in detaliu, obtinut dupa testari extensive a multiple
seturi de vulnerabilitati reale in diferite medii utilizator. [CVSS-09]

A. Metricile de baza

Setul de metrici de bazéa care acopera trasaturile de baza ale unei vulnerabilitati sunt:
e Vector de acces (VA) - masoara daca vulnerabilitatea este exploatabila local
sau la distanta. Valorile posibile sunt {local, la distanta}
e Complexitatea accesului (CA) - masoara gradul de complexitate al atacului
necesar pentru exploatarea vulnerabilitatii odatéd ce atacatorul are acces la
sistemul tinta. Valorile posibile sunt {mare, mica}

e Autentificarea (A) - masoara daca atacatorul trebuie sa fie autentificat de
sistemul tintd pentru a putea exploata vulnerabilitatea. Valorile posibile sunt:
{necesara, nenecesara}

e Impactul de confidentialitate (IC) - masoara impactul asupra confidentialitatii
in cazul unei exploatari cu succes a vulnerabilitatii pe sistemul tinta. Valorile
posibile sunt {fara impact, partial, complet}.

e Impactul de integritate (ll) - masoara impactul asupra integritatii in cazul unei
exploatari cu succes a vulnerabilitatii pe sistemul tinta. Valorile posibile sunt:
{fara impact, partial, complet}

e Impactul de disponibilitate (ID) - masoara impactul asupra disponibilitatii in
cazul unei exploatari cu succes a vulnerabilitatii pe sistemul tintad. Valorile
posibile sunt: {fara impact, partial, complet}
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.

Impactul de bias (prejudecata) (IB) - permite acordarea unei ponderi mai mari
unuia dintre cele trei metrici mentionate anterior in detrimentul celorlalte doua.
Valoarea poate fi :

¢ Normala - IC, Il, ID, au aceeasi pondere

¢ Confidentialitate - daca IC are pondere mai mare decat Il si ID
¢ Integritate - daca Il are pondere mai mare decat IC si ID

+ Disponibilitate - daca ID are pondere mai mare decat IC si ll

4 Metricile de Baza N

Impact de Prejudecata

- Exploatabilitatea

- Nivelul de Remediere

- Confidenta Raportului

- Complexitatea Accesului - Impact de Confidentialitate
- Autentificarea - Impact de Integritate
- Vector de Acces - Impact de Disponibilitate
-
.. N
Metricile de " Metricile
Temporale Vulnerabilitate de Mediu

- Potential de Distrugeri
Colaterale

- Distributia Tintelor

/ . Y,

Figura 2.4 Model de evaluare a vulnerabilitatilor de securitate

B. Metricile temporale

Metricile temporale reprezinta trasaturile dependente de timp ale vulnerabilitatii si
anume:

Exploatabilitatea (E) - masoara complexitatea procesului de exploatare a
vulnerabilitatii pe sistemul tinta. Valorile posibile sunt: {nedovedita, in stadiu de
validare a conceptului, functionala, mare}.

Nivelul de remediere (NR) - masoara nivelul de disponibilitate a unei solutii.
Valorile posibile sunt: {rezolvare permanenta, rezolvare temporara, solutie de
moment, si nedisponibila}.

Confidenta raportului (CR) - masoard gradul de confidentd in existenta
vulnerabilitatii si credibilitatea raportarii acesteia. Valorile posibile sunt:
{neconfirmata, neverificata, si confirmata}.
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C. Metricile de mediu

Metricile de mediu reprezinta trasaturi specifice configuratiei implementarii si mediului
de existenta a vulnerabilitatii:

e Potential de distrugeri colaterale (PDC) - méasoara potentialul de pierdere a
unui echipament, distrugerea proprietatii, pierderi de vieti sau accidente umane
Valorile posibile sunt: {fara, scazut, mediu, mare}.

* Distributia tintelor (DT) - masoara marimea relativa a domeniului sistemelor
tintad susceptibile la vulnerabilitate Valorile posibile sunt: {fara, scazut, mediu,
mare}.

Elaborarea scorului se face pe baza combinarii tuturor valorilor metricilor pe baza
formelor specifice prezentate mai jos :

1. Scorul de baza (SB)- este calculat de furnizor dupa cum urmeaza :

SB= round (10 * VA* CA *A * ((IC * IBC) + (II * IBI) + (IA * IBA))

Odata ce acesta este publicat, scorul de baza (SB) nu se va mai modifica si va
reprezenta fundatia care va fi modificatd de metricile temporare si mediu. Scorul de
baza are ponderea cea mai mare in scorul final si reprezinta nivelul de severitate a
vulnerabilitatii.

2. Scorul temporal (ST)- este calculat de furnizori dupa cum urmeaza :
ST= round(SB * E * NR * CR)

si permite introducerea factorilor de reducere a scorului vulnerabilitatii si va fi reevaluat
la intervale de timp specifice pe durata de viata a vulnerabilitatii. Acest scor reprezinta
gradul de urgenta al vulnerabilitatii la un moment dat de timp.

3. Scorul de mediu (SM)- este calculat in mod optional de organizatiile utilizator si
ajusteaza cele doua scoruri anterioare pe baza urmatoarei formule :

SM= Round ( (ST + ((10-ST) * PDC)) * DT)

Acest scor reprezinta o valoare la un moment dat de timp reprezentativa pentru un
mediu anume. Organizatia ar trebui sa utilizeze acest scor, SM, pentru a prioritiza
raspunsul la vulnerabilitate in cadrul mediului respectiv.

CVSS difera de alte sisteme de scor a vulnerabilitatilor cum ar fi Microsoft Threat
Scoring System, Symantec Threat Scoring System, Cert Velnerability Scoring sau Sans
Critical Vulnerability Analysing Scale Rating) prin faptul ca ofera un cadru deschis de
clasificare a vulnerabilitatilor intr-o maniera consistenta, cat si posibilitatea de
personalizare a acestora pentru fiecare mediu utilizator. Pe masura ce CVSS se
maturizeaza aceste metrici pot fi extinse sau ajustate pentru a-l face cat mai precis,
flexibil si reprezentativ pentru modul de adresare a claselor de vulnerabilitati si a
riscurilor asociate cu acestea.

2.4.2.3 Metrici pentru evaluarea controalelor de securitate in sistemele
informationale

in multe organizatii, masuratorile legate de securitatea sistemelor informationale sunt
conduse adesea de echipe multiple care actioneaza in mod dependent pentru
definirea, colectarea si analiza metricilor tehnice.
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Aceste metrici includ vulnerabilitatile identificate in scanarile de retea, raportarea
incidentelor, estimarea pierderilor cauzate de evenimentele de securitate, rata de
descoperire a defectelor de securitate in noile aplicatii software, alerte ale sistemului
de intruziune, numarul de emailuri infectate de virusi interceptate, si altele.

e

Controale
(Produse si Procese)

Atacuri si Incidenta .
Bunuri

ale
Organizatiei

- DOS

- Asigura livrarea corecta a datelor
- Propagare Worm

. . - Previn degradarea de servicii
- Infectare masiva virus 9

Previn int id - - Date
- Accesuri neautorizate = Frevim intreruperi de servici nfrastruct
= infrastruciura
-P2P - Asigura acuratetea datelor
- Spyware, etc. - Personal

N -

—

Starea de Securitatea
a Organizatiei
(Metrici)

Este controlul necesar?

Este controlul eficient?

Sunt necesare imbunatatiri?

Figura 2.5 Model de securitate bazat pe metrici [PPN06-05]

Metricile de securitate descrise in aceasta sectiune vizeaza integritatea si
disponibilitatea retelei si sistemelor. Alte aspecte precum valoarea bunurilor
informationale sau costul pierderilor, nu fac subiectul analizei.

in contextul unui model orientat pe rolul avut in organizatie (Modelul stakeholders),
utilizatorii vor urmari diferite aspecte legate de securitatea sistemelor.

Managementul de nivel executiv, ce corespunde nivelului organizational si misiune din
figura 2.1 si este responsabil cu performantele de nivel general ale organizatiei, va fi
interesat de capacitatea sistemului de a asigura suportul operatiilor organizatiei gi
misiunilor acesteia. Avand autoritatea de a aloca resurse (atat financiare cat si de
personal) pentru a adresa problemele de securitate a sistemelor si infrastructurii,
acestia vor fi interesati in a avea raspunsul la urmatoarele intrebari:
e Gradul de securitate al organizatiei comparativ cu al altora similare din acelasi
domeniu de activitate
e Evolutia in timp a securitatii sistemelor
e Eficienta investitiilor efectuate in domeniul securitatii sistemelor si infrastructurii
e Costurile si consecintele cand se considera asumarea riscurilor asociate unor
noi vulnerabilitati.

Un exemplu de metrici de securitate la nivelul managementului ar fi:
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Nivelul de serviciu al sistemelor - procentul de disponibilitate a serviciilor
sistemelor masurat pe durata unui interval de timp specificat, precum si evolutia
acestuia.

Nivelul serviciului de retea - procentul de disponibilitate a serviciilor retelei
masurat pe durata unui interval de timp specificat, precum si evolutia acesteia.
Nivelul de satisfacere al cerintelor de business - procentul de nevoi de business
satisfacute de infrastructura si sistemele existente.

Numarul de compromiteri - numar de incidente pe durata unei perioade date, in
care reteaua sau sistemele au fost compromise

Impactul compromiterilor asupra organizatiei - pentru fiecare incident, numarul
de ore, timpul si personalul afectat de degradarea sau intreruperile cauzate de
retea, sisteme sau serviciile de aplicatii.

Costurile si beneficiile investitiilor - costurile directe si indirecte, precum gi
beneficiile ca urmare a investitiillor legate de securitatea sistemelor

Echipa de securitate pentru retea si sisteme este in mod uzual responsabild cu
definirea controalelor de securitate si este interesatd de modul in care programele,
procedurile si politicile de securitate rezolva cerintele impuse in acest sens.

Daca sistemele responsabile pentru compromitere erau conforme cu politica de
securitate?

Ce schimbari ar trebui facute la politica si procedurile de securitate?

Daca politica nu fisi atinge scopul ce aspecte comportamentale trebuie
modificate la nivelul politicii pentru atingerea obiectivelor?

Ce tehnologii ar putea ajuta prevenirea unor compromiteri viitoare?
Care a fost impactul tehnic al compromiterii?

Echipa de securitate operationald este responsabila cu mentinerea unui nivel de
securitate in limitele prevazute de politica de securitate si de regula utilizeaza in
decursul activitatilor de zi cu zi urmatoarele seturi de metrici:

Structura vulnerabilitati - este numarul cumulativ de vulnerabilitati identificate in
organizatie clasificate dupa echipamentele conforme si neconforme cu politica
de securitate

Incercéri de intruziune - este numarul de incercari de intruziune

Incercéri de acces neautorizat - este procentul de accese neautorizate pentru
diferite servicii de retea sau sisteme

Rapoarte de conformitate detaliatad - este numarul de utilizatori si echipamente
conforme cu fiecare element al politicii de securitate

Impactul de compromitere - va masura utilizatorii afectati (datorata serviciului
degradat, intrerupt), nivelul de date pierdut, modificat sau distrus; numarul de
echipamente compromise; degradarea performantelor retelei si sistemelor.
Scanari suspecte de porturi - numar de scanari suspecte din organizatie, timp de
remediere, care este timpul intre descoperirea compromiterii si incheierea
remedierii.

61



2.4.3 Implementarea programului de monitorizare

2.4.3.1 Categorii de date utilizate in procesul de monitorizare

Un prim pas al fazei de implementare consta in identificarea categoriilor de date care
pot fi colectate si utilizate in procesul de elaborare a metricilor definite. In cele mai
multe cazuri, aceste categorii de date sunt [PPN06-02] [PPN0O7-01][PNCNO09]:

Datele de trafic complete - reprezinta totalitatea pachetelor de trafic colectate de
senzori. In marea majoritate a cazurilor, acest tip de date reprezinta "materia
prima” pentru sistemele IDS de retea. Totodata, ele sunt utilizate pentru analiza
detaliata a alertelor, validarea intruziunilor, si investigatii post incident. Analiza si
corelatile stabilite pe baza acestui date tip sunt de natura sa confirme cu
exactitate modul de operare a unui atac, precum si validarea raspunsului
implementat. Inregistrarile complete de trafic prezinta doua trasaturi care le fac
valoroase:
¢ granularitatea (accesul la fiecare bit al pachetului de date face posibila
determinarea intruziunilor care nu ar fi posibil de detectat prin alte mijloace,
cum ar fi utilizarea de catre atacator a unei aplicatii de canal ascuns) si

¢ relevanta aplicatiei (accesul la informatia disponibila nivelului aplicatie
permite o mai buna intelegere a interactiunii intre cele doua entitati atunci
cand aceasta nu este criptata).
Datele de sesiune - reprezinta sinteza schimbului de pachete intre doua statii.
Elementele de baza ale datelor de sesiune includ: adresele IP si porturile
sursa/destinatie, timpul de start al sesiunii $i 0 masura a volumului de informatii
transferat pe durata sesiunii. Spre deosebire de sistemele IDS care urmaresc
identificarea unei semnaturi sau anomalii, aplicatile de colectare a datelor de
sesiune vizeaza identificarea si arhivarea tuturor sesiunilor vizibile senzorilor. Pe
masura ce incarcarea de trafic creste, analiza acestui tip de date reprezinta cea
mai simpla metoda pentru a urmarile miscarile atacatorilor si succesiunea
acestora in timp. Deoarece adesea, colectarea datelor complete de trafic este
imposibil sau foarte greu de realizat pentru legaturile de mare viteza, datele de
sesiune reprezintd cea mai buna aproximare a conversatiei intre doua entitati
din retea.
Datele statistice — reprezinta o sinteza a traficului de retea pe o perioada mai
mica sau mai mare de timp. Asemenea celor doua tipuri de date prezentate
anterior, gi acest tip de date este neutru din punct de vedere al continutului
comunicatiei intre statii. Datele statistice pot fi de doua categorii: statistici
descriptive (rezultate ale agregarii datelor de trafic complete intr-o maniera clara
si coerenta, cum ar fi statisticile disponibile pe rutere) si statistici deduse (unde
rezultatele analizei efectuate asupra unui esantion de populatie reprezentativ,
sunt extinse la intreaga populatie).
Datele de pe sisteme - sunt fisierele de jurnalizare generate de sistemele de
operare, sau de aplicatii (email, web, etc) ce ruleaza pe aceste sisteme, statistici
despre incarcarea sistemelor, accesul utilizatorilor la resurse.
Alerte IDS — Alertele sunt rezultatul unui proces prealabil de procesare si analiza
efectuat de sistemele IDS asupra datelor de trafic vizibil acestora (in cazul IDS
de retea) sau a datelor disponibile pe sisteme in cazul IDS de sistem. Pentru
detectarea unor planuri de intruziune pe scara larga, este necesara corelarea
tuturor datelor disponibile (alerte IDS din mai multe segmente de retea ale
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organizatiei, rutere, jurnale firewall, fisiere de log de pe statii, date de sesiune si
date de trafic complete).

e Date vulnerabilitdti — sunt date generate de sistemele proprii de detectie a
vulnerabilitatilor. Pot fi in format fisier, insa cele mai multe organizatii au console
pentru managementul si prezentarea acestora

e Notificari de neconformitate — sunt generate de sistemele de monitorizate ce
urmaresc gradul de conformare a statiilor din organizatie cu politica interna sau
cu alte reglementari (de exemplu: sistemele ce proceseaza plati electronice pe
carti de credit trebuie sa se conforme unor practici si standarde de domeniu cum
are fi PCl (Payment Card Industry)

e Date activitate utilizatori — pentru minimizarea riscului anumite organizatii
monitorizeaza activitatea utilizatorilor cu privilegii sporite. De asemenea, avand
in vedere senzitivitatea datelor utilizate in procesul de monitorizare a securitatii,
se recomanda monitorizarea activitatii personalului si verificarea periodica a
cazierului juridic a personalului implicat Tn acest proces

e Date management a retelei — sunt date generate de sistemul de management
ale retelei care poate oferi indicatii asupra activitatilor atipice din retea.

e Date alarme proactive ale sistemelor — pot fi date statistice de timp real generate
in organizatile mari pe baza alarmelor de monitorizare a aplicatiilor din
organizatie (de exemplu: alarme simultane sau in volum neobisnuit al sistemelor
de procesare a tranzactiilor de business specifice)

2.4.3.2 Implementarea tehnica a solutiei de monitorizare

O descriere detaliata a tehnologiilor de monitorizare ce pot fi utilizate pentru
implementarea programului de monitorizare este descrisa in capitolul 3, iar modul de
integrare a diverselor componente, precum, corelarea si raportarea este descrisa in
capitolul 4.

2.4.4 Raspunsul la incidentele de securitate

Incidentul reprezinta o violare a politicilor si procedeelor de securitate ale organizatiei.
Pentru a detecta si raspunde eficace la aceste incalcari ale politicilor de securitate, este
necesar ca organizatia sa dispuna de politici si proceduri de raspuns la incident.

2.4.4.1 Componentele procesului de tratare a incidentelor

Ghidul de tratare a incidentelor de securitate in sisteme de calcul NIST SP 800-61
prezinta principalele faze ale procesului de raspuns in caz de incidente:
1. Prepararea - Organizatiile trebuie sa ia masuri prealabile pentru a raspunde eficace
in caz de incident. Actiunile care se recomanda in aceasta faza sunt:
e Dezvoltarea de politici si proceduri de tratare a incidentelor
e Realizarea unui program de instruire gi exercitii periodice cu orientare specifica
e Stabilirea in avans a unei echipei de raspuns la incidente (ERI) care va fi
responsabila pentru coordonarea raspunsurilor organizatiei in caz de incident
e Stabilirea mai multor mecanisme de comunicare in scopul asigurarii coordonarii
intre membrii ERI, personalul tehnic, conducerea organizatiei chiar si in cele mai
nefavorabile situatii.
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Detectia si analiza - in cazul unor incidente de tip ce afecteaza infrastructura de
retea (cum ar fi atacuri DOS, sau pe baza de viermi) o detectie si validare in cel mai
scurt timp este necesara pentru a evita contaminarea pe scara larga.

O detectie cat mai rapida poate ajuta organizatia sa minimizeze impactul

incidentului, micsorand considerabil timpul si costurile de refacere. Actiunile ce se

recomanda in aceasta faza sunt [CBU--][DOE--]:

e Monitorizarea buletinelor de notificare publicate de organizatii cum ar fi US
CERT (Computer Emergency Response Team), US DOE-CIAC (US Department
of Energy Computer Incident Advisory Capability)

e Monitorizarea alertelor si evenimentelor de securitate produse de diverse
controale tehnice cum ar fi: firewalls, IDS, antivirus, fisiere jurnal de pe sisteme
(web, email, etc) etc.

e Evaluarea datelor de incident din sursele initiale cum ar fi rapoartele utilizator,
sau ale personalului IT, si controalele tehnice pentru a avea o intelegere
completa a mecanismului de intruziune .

e Construirea unui set de aplicatii ce va fi utilizat in identificarea intruziunii, si a
altor activitati de analiza

e Stabilirea unui set de criterii de prioritizare pe baza caruia se identifica nivelul
corespunzator de raspuns pentru incidentele ce afecteaza reteaua si sistemele
organizatiei.

lzolarea - Aceasta faza vizeaza limitarea incidentului in vederea suprimarii

intruziunii. In cazul incidentelor de tip malware (virusi, viermi) izolarea are doua

componente majore: stoparea propagarii (compromiterii de noi sisteme) si
prevenirea efectuarii de alte daune pe sistemele deja compromise. In adresarea
incidentului, este important ca organizatia sa decida asupra metodelor de izolare ce
vor fi utilizate in faza initiald a raspunsului. Organizatiile vor trebui sa aiba strategii
si proceduri disponibile pentru a lua deciziile legate de izolarea incidentului care sa
reflecte nivelul de risc acceptabil pentru organizatie. Politicile organizationale

trebuie sa stabileasca clar persoana autorizata sa ia decizii majore de izolare a

incidentului si circumstantele aferente. Recomandarile specifice acestei faze includ

urmatoarele:

e |dentificarea statiilor compromise de incident. Pentru organizatile mari trebuie
stabilite Tn prealabil metodele si tehnicile de identificare a statiilor din retea

e Daca este cazul, si este posibil, se vor oferi utilizatorilor instructiuni pentru a
identifica daca statiile client au fost compromise gi masurile ce ar trebui luate.
Totusi, organizatile nu trebuie sa se bazeze exclusiv pe utilizatori chiar si in
cazul izolarii incidentelor care afecteaza organizatia pe scara larga.

e Daca software-ul malitios nu poate fi identificat si izolat prin actualizarea
softwarelui antivirus, organizatiile trebuie sa fie pregatite sa utilizeze alte
mijloace pentru izolare. Organizatile trebuie sa fie in masurd sa trimita
esantioane de cod malitios furnizorului de aplicatie pentru analiza, precum si sa
contacteze organizatiile de raspuns la incidente si furnizorii de antivirusi atunci
cand este necesara consultarea in legatura cu modul de adresare a noilor
amenintari.

e Pentru izolarea incidentului, organizatia trebuie sa fie pregatita chiar si pentru
intreruperea totalda sau blocarea serviciilor utilizate de programul malitios,
inclusiv a aplicatiilor si serviciilor de baza (web, e-mail, etc).

e Organizatia trebuie sa fie in masura sa raspunda problemelor create de alte
organizatii ca urmare a dezactivarii propriilor lor servicii in raspuns la un incident.
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e Daca situatia o impune, organizatia va dispune restrictii suplimentare de
conectivitate pe o durata limitata (de exemplu: suspendarea accesului la
Internet, dezactivarea de porturi, rerutarea traficului, punerea in carantina a
statiilor compromise)

4. Eradicarea - Principalul obiectiv al acestei faze este eliminarea amenintarii. Spre
exemplu, in cazul atacurilor de tip malware se urmareste stergerea aplicatiei
malware din sistemele compromise. Pentru atacurile de tip DoS, obiectivul este
blocarea completa a traficului de atac. Datoritéd necesitatii unor eforturi de eradicare
relativ mari, organizatiile trebuie sa fie pregatite sa utilizeze concomitent diverse
combinatii de tehnici de eradicare in situatii variate. Organizatiile trebuie sa aiba in
vedere desfagurarea prealabila de activitati de instruire care stabileasca nivelul de
asteptare pentru eforturile de eradicare si refacere in caz de incident.

5. Refacerea - Principalele aspecte ale acestei faze sunt restaurarea functionalitatii si
a datelor pentru sistemele afectate de incident, si ridicarea restrictilor de
conectivitate impuse pe durata fazei de izolare. Organizatiile trebuie sa aiba in
considerare scenariile cele mai nefavorabile si modul de restaurare (spre exemplu:
reinstalarea de la zero a sistemelor compromise, sau pe baza unei versiuni salvate
anterior). Ridicarea restrictiilor de conectivitate se face atunci cand numarul de statii
compromise, sau vulnerabile este suficient de mic, iar eventuale incidente
secundare au consecinte reduse.

6. Activitati post-incident - Deoarece incidentele de securitate ce afecteaza
sistemele pot fi destul de costisitoare, este necesar ca organizatia sa analizeze
atent incidentul pentru a lua masuri de imbunatatire a defensivei si modului de
tratare a incidentelor in scopul prevenirii unor situatii similare. Pe baza acestor
masuri, se vor determina schimbari in politica de securitate, schimbari in
configuratiile sistemelor, cat si amplasarea de controale de detectie si prevenire a
unor amenintari de acest gen.

Datorita ritmului destul de ridicat al aparitiei de noi amenintari, organizatiile trebuie sa
stabileasca capabilitati robuste si flexibile de prevenire si tratare a incidentelor pentru a
adresa atat amenintarile actuale cat si cele pe termen scurt, si cu posibilitati de
modificare pentru a adresa amenintari viitoare pe termen lung [PPN06-02]. Aceasta
"competitie” continua intre amenintari si defensiva impune organizatiilor sa fie la curent
in privinta celor mai noi amenintari si a controalelor de securitate disponibile pentru
contracararea lor.

2.4.4.2 Clasificarea incidentelor

Definirea unei cadru formal pentru clasificarea incidentelor va permite colectarea intr-o
maniera mai eficientd a elementelor caracteristice incidentului ceea ce va permite
[CBU--]:

e O reactie mai rapida la incidente

e O comunicare mai buna atat intre membri echipei de raspuns la incidente, cat si
in relatia cu organizatiile nationale la care se raporteaza incidentele.

e Posibilitatea de a analiza diferite tendinte si genera statistici
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Figura 2.6 — Clasificarea incidentelor folosita de CERT US.
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Organizatile CERT nationale au create taxonomii pentru raportarea incidentelor, insa
adoptia a fost limitata doar la nivelul organizatiilor mari, din motive de complexitate, si
de resurse suplimentare necesare documentarii detaliate asupra incidentului. Insa cea
mai importanta utilitate a unor astfel de clasificari formale a fost de a oferi organizatiilor
o0 mai buna intelegere a terminologiilor precum si un cadru eficient pentru construirea
programelor de educare a personalului propriu.

2.4.5 Revizuirea si actualizarea programului de monitorizare

Succesul unui program de monitorizare va fi determinat de o tratare procesuala
acestuia, in care strategiile si chiar programul in sine sunt reevaluate periodic, sau ca
urmare a unor schimbari majore in organizatie, in modul de operare al acesteia, sau in
mediul in care aceasta actioneaza. Aceasta reevaluare va asigura o operare care sa
tina seama de nivelele tolerabile de risc, relevanta metricilor utilizate, imbunatatirea
vizibilitatii asupra spatiului de amenintari, adresarea mai rapida a vulnerabilitatilor,
detectia si raspunsul mai rapid la incidente.

Astfel, programul de monitorizare va trebui la randul sau monitorizat, astfel incat sa
opereze in concordanta cu obiectivele organizatiei, mediul operational, si amenintarile
momentului respectiv de timp.

Actualmente, multe organizatii au implementat programe de raspuns la incidente, insa
continua sa trateaza atacurile ca evenimente singulare fara a colecta informatii despre
ele. Colectarea unor astfel de informatii ar oferi posibilitatea de a analiza evolutia in
timp a amenintarilor la adresa organizatiei, precum si oportunitatea identificarii unor
riscuri structurale care sa poata fi evaluate in procesul de analiza a riscului.

Pornind de la cadrul de lucru CERT (prezentat in sectiunea precedenta), compania
Verizon a elaborat un cadru extins - VerlS (Verizon Incident Sharing) - ce permite
colectarea si analiza intr-o maniera consistenta a informatiilor despre atacuri, astfel
incat organizatile sa aiba o mai buna intelegere a evenimentului, precum si a
impactului asupra organizatiei. Cadrul de lucru VerlS cuprinde patru sectiuni, fiecare
captand aspecte diferite ale unui incident de securitate, si anume [VER10]:
e Aspecte demografice - cum ar fi data incidentului, localizarea geografica, tipul
activitatilor desfagurate de organizatie
e C(lasificarea incidentului - fiecare incident (sau scenariu de amenintare) este
modelat ca o serie de evenimente. Fiecare eveniment este descris pe baza unui
model de amenintare ale carui metrici (prezentate in figurile 2.7 —2.10) sunt
grupate in urmatoarele categorii:
¢ ,Asset’ —bunul valorizat si protejat de organizatie care a fost afectat
¢ ,Agent’ — entitatea ale carei activitati au afectat bunul organizatiei
¢ Action” — activitatile efectuate sau declansate de agent care au afectat bunul
+ Attributes” — atributele de securitate ale bunului care au fost afectate
e Descoperirea si rezolvarea - analizeaza evenimentele ce au urmat imediat
incidentului si concluziile rezultate. Metricile din aceasta sectiune includ evolutia
in timp a incidentului, modul in care incidentul a fost descoperit, resursele
utilizate, controalele de securitate folosite si daca acestea au fost eficace
e C(Clasificarea impactului - detaliaza pierderile directe de bunuri (date, sisteme,
etc), intreruperi in operatiile organizatiei, costurile asociate raspunsului si
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refacerii, precum gi costurile indirecte (afectdnd imaginea organizatiei sau
competitivitatea acesteia)

Utilizarea cadrului VerlS permite organizatiilor identificarea de trenduri pe baza carora
pot lua decizii de imbunatatire a strategiilor si tacticilor de securitate. Raportul de
investigare a breselor de date pe care Verizon il produce anual (Verizon Data Breach
Investigation Report), si care este utilizat pe scara larga de comunitatea de securitate
pentru a intelege evolutia starii de securitate in Internet, utilizeaza date din raspunsurile
la incident pe care Verizon le adreseaza si care sunt structurate pe baza cadrului
VerlS.

in mod traditional evaluarea riscurilor are la baz& scanarile de vulnerabilitati si testele
de penetrare, care testeaza in mod selectiv ceea ce se poate intdmpla. VerlS poate
aduce o noua dimensiune fazei de evaluare a procesului de management al riscului —
cea bazata pe evidente.

Figura 2.7 - Model de amenintare VerlS — Metrici categoria ,,Asset”
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Figura 2.8 - Model de amenintare VerlS — Metrici categoria ,,Action”
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Figura 2.9 - Model de amenintare VerlS — Metrici categoria ,,Agent”

Figura 2.10 - Model de amenintare VerlS — Metrici categoria ,,Attributes”
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Motto: Nici o problemad nu poate rezista asaltului sustinut al gandirii.
- Voltaire

CAPITOLUL 3

TEHNOLOGII DE MONITORIZARE A SECURITATII

Existd o multitudine de instrumente si tehnologii disponibile pe care o organizatie le
poate folosi eficient si eficace pentru obtinerea, agregarea, analiza, si raportarea
datelor cu relevanta in procesul de monitorizare, incepand de la nivelul componentelor
individuale ale infrastructurii (echipamente de retea, sisteme) si pana la nivelul
managementului executiv cu atributii de securitate.

3.1 Clase de tehnologii de monitorizare a securitatii

3.1.1 Tehnologii pentru culegerea directa a datelor

Tehnologiile de culegere directa a datelor sunt cele care permit observarea, detectia,
prevenirea sau jurnalizarea amenintarilor si vulnerabilitatilor de securitate cunoscute,
precum si managementul diferitelor aspecte ale controalelor de securitate
implementate pentru a adresa acele amenintari si vulnerabilitati.

Clasele de tehnologii ce faciliteaza culegerea de date utilizate in procesul de
monitorizare completa a securitatii sistemelor gi retelelor organizatiei sunt [PPN09]:

e Managementul vulnerabilitatilor - Scanerele de porturi si vulnerabilitati sunt
instrumente utilizate adesea de agentii de amenintare in faza de pregatire a
atacurilor pentru identificarea de vulnerabilitati ale echipamentelor din retea,
sistemelor de operare si ale aplicatiilor uzuale. Organizatiile pot utiliza aceste
instrumente pentru a identifica In mod proactiv gradul de expunere la
vulnerabilitati, identificarea versiunilor software neactualizate, cat si pentru
validarea conformitatii cu politica de securitate [NIST SP800-40v2].

e  Managementul patch-urilor - Instrumentele de management al patch-urilor pot
asista in identificarea automata a patch-urilor necesare pentru sistemele ce au
fost identificate in prealabil avand vulnerabilitati, si asistd administratorii de
sistem in implementarea procesului de patch-ing [NIST SP800-40v2].

e Managementul evenimentelor gi incidentelor - Monitorizarea evenimentelor din
sisteme sau retele, si analiza acestora pentru a identifica indicatori ai unor
posibile intruziuni constituie baza detectiei intruziunilor. Evenimente cu relevanta
pentru procesul de securitate sunt disponibile in fisiere de jurnalizare si traficul
de retea. Instrumentele in aceasta categorie sunt: sniffere, sisteme IDS de retea,
sisteme IDS pentru statii, detectoare de intruziuni bazate pe fisiere de jurnalizare
[NIST SP800-94] [NIST SP800-61] [NIST SP800-92].
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e Detectia Malware - Ofera posibilitatea de a identifica si raporta prezenta de
virusi, troieni, spyware, sau a altor categorii de cod malitios pe sau destinat
sistemului tinta. Organizatiile amplaseazd mecanisme de detectie Malware pe
sistemele aflate in punctele de intrare/iesire ale organizatiei : firewall, servere e-
mail, servere web, servere de acces de distanta si sistemele utilizator din retea
pentru a detecta si sterge codul malitios transportat prin sistemul de posta
electronica, medii externe, sau acces web. Utilizate in conjunctie cu procedurile
de management al configuratiei, precum si controale de integritate a software-
ului, mecanismele de detectie Malware, pot fi foarte eficiente in prevenirea
executiei de cod neautorizat [NIST SP 800-83].

e Managementul configuratiei - Permite administratorilor s& configureze sabloane
de setari, sa monitorizeze schimbari ale acestora si sa le restaureze atunci cand
este necesar. Managementul numeroaselor configuratii intalnite in sisteme si
elementele de retea, a devenit imposibil de realizat utilizand metode manuale.
Automatizarea solutiilor de configurare precum si a instrumentelor de scanare a
configuratiei sistemelor, ofera abilitatea de a determina conformitatea cu o
configuratie de referinta sigura [NIST SP 800-37].

e Managementul retelei - Instrumentele din aceastd categorie ajuta la
descoperirea statiilor, inventarul acestora, controlul schimbarilor, monitorizarea
performantelor. Unele instrumente automatizeaza configurarea dispozitivelor gi
managementul schimbarii si valideaza conformitatea dispozitivului cu politicile
preconfigurate [NIST SP800-115].

e Managementul inventarului de echipamente si sisteme — Instrumentele din
aceasta categorie (adesea combinadnd instrumente configurare a sistemelor,
cele de management de retea, sau a licentelor) ajuta la mentinerea inventarului,
precum si managementul modificarilor, hardware si software din organizatie
[NIST SP 800-18].

3.1.2 Tehnologii pentru agregare si analiza

Aceste tehnologii colecteaza date provenind de la unul sau mai multe controale de
securitate, fie direct, fie prin intermediul tehnologiilor mentionate in paragraful anterior,
pentru a le corela, analiza si reprezenta intr-un format care sa suporte luarea de decizii,
sau evaluarea eficacitatii controlului [NIST SP 800-53]. Grupele de tehnologii
reprezentative din aceasta clasa sunt [PPN07-01]:

e SIEM (Security Information and Event Management) - Instrumentele SIEM sunt
aplicatii centralizate de management al figierelor log sau al alertelor generate de
sistemele IDS care permit agregarea, consolidarea, auditarea si analiza
inregistrarilor provenind din mai multe surse ale organizatiei. Produsele SIEM
includ suport pentru mai multe tipuri de surse de inregistrari de audit cum ar fi:
sisteme de operare, servere de aplicatii, si software de securitate. Serverul
SIEM analizeaza datele provenind din surse multiple, coreleaza evenimentele si
identifica si prioritizeaza pe cele mai importante dintre ele. Cateva produse din
aceasta categorie ar fi: Cisco MARS, HP OpenView, IBM Tivoli, OSSIM.

e (Console de management al securitatii - Acest gen de instrumente consolideaza
si comunica informatia relevantd despre starea de securitate a organizatiei in
timp real catre personalul cu atributii in zona managementului securitatii
(administratori de sistem, personal de securitate, si management executiv)
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[NIST SP800-27]. Consola de securitate prezinta informatii intr-un format
semnificativ si usor de interpretat.

Figura 3.1 - Exemplu consola de management a riscului (sectiunea vulnerabilitati)

3.1.3 Tehnologii de automatizare

Automatizarea este o modalitate eficienta pentru a realiza o monitorizare cu caracter
continuu in ceea ce priveste captura, corelarea, analiza si raportarea starii generale de
securitate a organizatiei [NIST SP800-117].

Céateva exemple de activitati de securitate automatizate includ :
e Scanarea vulnerabilitatilor si aplicarea patch-urilor corespunzatoare.

e Activarea configuratilor de securitate bazate pe setarile din sablonul de
securitate construit in prealabil

e Scanarea gradului de conformitate cu configuratia de securitate predefinita

e Colectarea metricilor si masuratorilor de securitate si raportarea acestora
utilizdnd tehnologii de tip consola.

Tehnologiile si instrumentele prezentate in acest capitol, suporta o varietate de
protocoale si resurse permitand implementarea unor arhitecturi de monitorizare cu grad
ridicat de interoperabilitate intre componente.

3.2. Tehnologii de scanare a vulnerabilitatilor

Scanarea vulnerabilitatilor are la baza conceptul scanarii de porturi. Scanerul de
vulnerabilitati identifica statiile active si porturile deschise pe acestea, furnizand insa si
informatii cu privire la vulnerabilitatile asociate. Scanerele de vulnerabilitati furnizeaza
urmatoarele capabilitati [NIST SP 800-115]:

e |dentificarea statiilor active din retea

e Identificarea serviciilor active si vulnerabile ale unei statii

e Identificarea sistemelor de operare si a vulnerabilitatilor asociate acestora
e |dentificarea setarilor eronate
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Dintre

Dintre

Stabilirea unei baze pentru testul de penetrare

beneficiile utilizarii acestora de catre organizatie se amintesc [PNN10]:
Reprezinta instrumente proactive pentru identificarea propriilor vulnerabilitatilor
inaintea atacatorilor

Ofera informatii cu privire la modalitatea de eliminare a vulnerabilitatilor
descoperite

Reprezinta un mijloc relativ rapid si usor de utilizat cu ajutorul caruia se poate
cuantifica gradul de expunere la vulnerabilitati al organizatiei

Identifica versiunile software ce trebuie actualizate, si in conjunctie cu
instrumentele de management al patch-urilor se determina actualizarile
necesare

Valideaza conformitatea cu politica de securitate a organizatiei in ceea ce
priveste aplicatiile instalate, serviciile active, configuratiile sistemelor, etc.

limitarile scanerelor de vulnerabilitati se amintesc [PNN10]:

Genereaza un volum de trafic de retea mult mai mare scanerele de porturi, ceea
ce necesita o planificare si utilizare adecvata pentru a nu avea impact negativ
asupra activitatilor operationale ale organizatiei.

Necesita actualizari constante ale bazei de date cu vulnerabilitati pentru a putea
recunoaste vulnerabilitatile recente. Astfel, in alegerea scanerului de
vulnerabilitati trebuie avut in vedere frecventa cu care actualizérile sunt
disponibile

Ineficiente in ceea ce priveste detectia noilor tipuri de vulnerabilitati

Pentru o organizatie tipica, practicile de securitate operationald curente recomanda
[NIST SP 800-40v2]:

Scanarea de vulnerabilitati a statiilor la cel mult trei luni pentru sistemele fara
importanta criticd pentru organizatie si infrastructura, si scanarea in regim
continuu (monitorizarea permanenta) a sistemelor critice (firewall-urilor, baze de
date, etc).

Folosirea mai multor tipuri de scanere de vulnerabilitati. O solutie poate fi o
combinatie de scaner comercial si unul bazat pe surse deschise.

Rezultatele obtinute in urma scanarii vulnerabilitatilor trebuie documentate, iar
deficientele descoperite trebuie remediate dupa cum urmeaza:

Actualizarea sau aplicarea de patch-uri de urgenta sistemelor vulnerabile pentru
eliminarea vulnerabilitatilor

Deconectarea statiile neautorizate si dezactivarea serviciilor neutilizate
Impunerea de controale de limitare a accesului la serviciile vulnerabile (la nivel
de firewall, si statie), in cazul in care remedierea necesita timp, iar serviciul nu
poate fi oprit.

Revizuirea controalelor de securitate pentru a asigura o ratd de vulnerabilitati
scazuta

Unul din cele mai eficiente instrumente ce poate fi utilizat pentru scanarea de porturi si
care poseda si elemente de baza in scanarea vulnerabilitatilor este Nmap [Nma--].
Nmap suporta o gama variata de tehnici de scanare (ICMP, TCP, UDP), oferind
totodata posibilitati avansate de identificare a protocolului serviciilor, a adreselor IP,
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scanare ascunsa, si analize de filtrare a traficului. Scanarile Nmap se desfasoara in
mai multe faze secventiale dupa cum urmeaza :

Prescanéri de scripturi - motorul de scripting Nmap (MSN) utilizeaza o colectie
de scripturi special destinate obtinerii de informatii aditionale despre sistemele
tintd. Este activata de optiunea —sC si are loc doar cand scripturile necesare
sunt selectate (exemple de astfel de scripturi sunt: dhcp-discover si broadcast-
dns-service-discovery, care utilizeaza interogari de tip broadcast pentru a obtine
informatii de la serviciile standard de retea).

Enumerarea tintei - pe baza specificatorilor de statie oferiti (poate fi combinatie
de DNS, adrese IP, notatie CIDR), Nmap genereaza lista adreselor IP care vor fi
scanate.

Descoperirea statiilor - scanarea incepe prin descoperirea statiilor active care
astfel vor necesita o investigatie mai amanuntita. Acest proces este numit
descoperire statie (sau scanare ping). Nmap utilizeaza tehnici multiple de
descoperire cum ar fi cereri ARP, sau combinatii de interogari mai elaborate
bazate pe TCP si ICMP.

Rezolutia DNS inversa - dupa determinarea statiilor ce se vor scana, vor obtine
numele DNS inverse ale tuturor statiilor active identificate de scanarea ping.

Scanarea porturilor - este componenta principala a Nmap. Raspunsurile (sau
lipsa de raspuns) asociate sondarilor trimise sunt utilizate pentru clasificarea
starii porturilor (deschis, inchis sau filtrat) de pe statia tinta.

Detectia versiunii - pentru porturile care au fost deschise, Nmap poate trimite o
varietate de probe pentru a determina versiunea de software care ruleaza pe
statia tinta, verificand raspunsurile receptionate pe baza unei baze de date de
semnaturi de servicii cunoscute.

Detectia sistemului de operare - are la baza caracteristici specifice de
implementare ale standardelor de retea in diverse sisteme de operare. Pe baza
masurarii acestei diferente este adesea posibild determinarea sistemului de
operare care ruleaza pe statia tinta.

Traceroute - Nmap contine o implementare optimizata de traceroute, identificand
in paralel rutele de retea pentru mai multe statii pe baza celor mai bune pachete
de sondare generate in fazele de descoperire anterioare.

Scripturi de scanare - majoritatea scripturilor motorului de scripting vor fi rulate in
aceasta faza, si au ca rol detectarea vulnerabilitatilor serviciilor, identificarea de
Malware, colectarea de informatii aditionale din bazele de date si alte servicii de
retea, precum si detectia avansata a versiunii.

Rezultatele de iegire - Nmap colecteaza toate informatiile obtinute si le salveaza
intr-un figier sau le afiseaza pe ecran.

Nessus este un pachet de testare a vulnerabilitatilor ce poate realiza teste automate
asupra unor retele tinta, incluzénd scanari ICMP, TCP si UDP, testarea unor servicii de
retea (Apache, MySQL, Oracle, Microsoft IS, si altele), precum si capacitati de
raportare a vulnerabilitatilor identificate [Nes--]. Nessus este unul dintre cele mai
utilizate instrumente de scanare si testare a retelelor. Nessus are doua componente
(demon si client) ce lucreaza intr-o maniera distribuita permitand astfel un management
si control eficient. Rapoartele generate de Nessus sunt usor de inteles, concise
contindnd uneori alerte de tip “false pozitive”, astfel fiind necesar ca personalul de
securitate sa parcurga manual raportul necesitand totodata un inalt nivel de cunostinte
si experienta.
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Figura 3.2 — Exemplu Ecran raport scanare Nessus

Metasploit Framework (MSF) este o platforma avansata de tip sursa deschisa pentru
dezvoltarea, testarea si utilizarea de programe de tip “exploatare”. Initial proiectul a
pornit ca un joc de retea, dar s-a dezvoltat pe parcurs devenind un instrument puternic
folosit in testele de penetrare, dezvoltarea de programe de “exploatare” si cautarea de
vulnerabilitati. Mediul si scripturile de exploatare sunt scrise in Ruby si pot rula pe
aproape orice sistem de tip Unix si Windows. Sistemul insusi poate fi accesat si
controlat prin intermediul unui interpretor de comenzi sau a unei interfete web [Met--].

Dintre pachetele comerciale, cel mai reprezentativ este eEye Retina [Eey--]. Acesta
scaneaza vulnerabilitatile unei retele dispundnd de un sistem de management al
remediilor prin care descopera si asista la repararea tuturor vulnerabilitatilor de
securitate cunoscute intr-un sistem. Retina este usor de configurat si include
instrumente avansate de raportare pentru a ajuta la izolarea si sistematizarea
remediilor necesare. In afara de faptul ca dispune de cea mai completa baza de date
de vulnerabilitdti cunoscute, Retina dispune si de o tehnologie proprietara numita
CHAM (Common Hacking Attack Methods) care emuleaza un comportament de tip
hacker pentru penetrarea in adancime a retelei. In acest fel, Retina poate practic
detecta vulnerabilitati ascunse sau necunoscute anterior, oferind cunostintele pentru o
securizare mai buna a retelei.

3.3 Tehnologii pentru detectia intruziunilor

Domeniul detectiei intruziunilor a luat nastere odata cu documentul tehnic publicat de J.
Anderson in 1980. Acesta propunea primul concept de detectie a anomaliilor in care
informatia de auditare putea fi folosita pentru identificarea abuzurilor ce aveau loc in
sisteme [And80].

Principiul de operare al unui sistem de detectie a intruziunilor are la baza idea conform
careia activitatile in spatiul virtual (inclusiv cele asociate intruziunilor) nu se desfasoara
in vacuum, generand indicii si urme. In multe cazuri, atacatorii ,personalizeaza”
sistemele compromise utilizand un set propriu de aplicatii pentru a-si consolida accesul
(instalarea software captura activitate tastatura, spaming, activitate botnet, etc). In mod
teoretic, un sistem de calcul are posibilitatea de a detecta astfel de modificari, iar
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sistemele IDS incearca sa implementeze aceste capabilitati si sa& notifice asupra celor
identificate.

Arhitectura de principiu a unui sistem pentru detectia intruziunilor (IDS) este prezentata
in figura urmatoare.
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Figura 3.3 - Arhitectura generica a unui sistem IDS

in literatura de specialitate sunt disponibile mai multe clasificari ale sistemelor IDS, cele
mai importante fiind dupa provenienta datelor si dupa tehnica de detectie folosita.

in functie de provenienta datelor utilizate in procesul de detectie (ceea ce dicteaza in
mod implicit si amplasarea acestora), solutiile IDS se clasifica in HIDS (IDS bazate pe
informatii provenind de la statii) si NIDS (IDS bazate de datele de trafic din retea).

Un sistem HIDS monitorizeaza starea statiei precum si aspecte ale comportamentului
sau dinamic cu scopul de a determina incercari de violare a politicii de securitate a
sistemului respectiv. HIDS utilizeaza in general o baza de date securizata cu obiecte
sistem si atributele de referinta asociate acestora (permisiune, dimensiune, date
modificare, etc.). In procesul de monitorizare se compara atributele curente ale
obiectelor cu cele de referinta, din baza de date.

Un sistem NDIS monitorizeaza pachetele de date din retea (Snort, Bro), sau statisticile
de trafic furnizate de echipamentele din retea sau alte aplicatii (Novell Analyzer,
Microsoft Network Monitor) pentru a determina indicatori asupra activitatilor suspecte
cum ar fi: scanari, propagari de viermi, atacuri DoS, etc..

in multe implementari de sisteme IDS comerciale, se combina aspecte specifice HIDS
si cele NIDS, aceste implementari fiind numite si NNIDS (IDS de nod de retea). NNIDS
opereaza ca un NIDS hibrid la nivel de statie ce proceseaza traficul destinat catre
masina respectiva. Aceste solutii hibride adreseaza limitarile de vizibilitate ale NIDS
clasic in ceea ce priveste traficul de retea criptat, oferind totodata o monitorizare
eficienta la nivelul serviciilor (Web, SMTP, SSH, etc.) pentru identificarea incercarilor
de violare a specificatiilor protocoalelor de nivel aplicatie [PPN07-01] .

in functie tehnica de detectie folosita, sistemele IDS au fost in mod traditional grupate
in doua clase mari: sisteme bazate pe anomalii si cele bazate pe semnaturi. In timp, o
serie de noi tehnici au fost recunoscute in literatura de specialitate si anume:
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monitorizarea integritatii, monitorizarea fisierelor de jurnalizare, tehnici capcana
(honeypot), sitehnicile hibride. [Ame10] [Pfl11]

in continuare se vor descrie tehnologii reprezentative de detectie a intruziunilor pe baza
tehnicilor folosite.

3.3.1 Analiza figierelor de jurnalizare

Analiza figierelor de jurnalizare, denumitd adesea in literatura comerciala de
specialitate LIDS (detectie de intruziuni bazata pe fisiere de jurnalizare) poate fi utilizata
pentru a detecta utilizari necorespunzatoare ale sistemelor, sau violari ale politicii de
securitate.

3.3.1.1 Solutii de analiza offline

Anumite solutii realizeaza analiza figierelor de jurnalizare (log) pe o durata de timp si
genereaza rapoarte care pot fi evaluate ulterior de personalul de administrare sau de
securitate. Acest gen de solutii ruleaza in mod uzual zilnic si sunt benefice in
identificarea evenimentelor pentru o analiza mai aprofundata de timp real. Rapoartele
ofera de asemenea informatii statistice care ajuta in evaluarea tendintelor (detectarea
de anomali). Totusi aceste solutii au limitari in ceea ce priveste adresarea situatiilor ce
necesita un raspuns imediat. De exemplu, daca un server web este inaccesibil, este
necesar un raspuns imediat, iar identificarea acestei probleme pe baza acestui tip de
solutie este inadecvata.

Logwatch este o solutie ajustabild care analizeaza fisierele specificate de utilizator pe
baza unor criterii alese de acesta si genereaza rapoarte. Aplicatia consta intr-un set de
scripturi Perl si filtre care sunt simplu de configurat. Aceste criterii sunt furnizate ca
optiuni in linia de comanda. Solutia poate fi utilizatd pentru analiza figierelor de
jurnalizare a programelor uzuale (cum ar fi Apache, sendmail, etc.), dar poate fi usor
configurata pentru a interpreta si jurnalele altor categorii de aplicatii [Log--].

SLAPS-2 (System Log Analysis & Profiling System 2) este o colectie de programe Perl
utilizate pentru filtrarea fisierelor de jurnalizare sistem ce se colecteaza pe un server
central. Aplicatia produce o serie de rapoarte de analiza a operarii sistemului care pot fi
trimise prin email catre o lista de utilizatori specificati. Aceasta solutie adreseaza si
aspecte legate de rotatia figierelor de jurnalizare utilizate in decursul analizei [Sla--].

3.3.1.2 Solutii de analiza online

Analiza de timp real consta in acele solutii care ruleaza permanent i monitorizeaza
unul sau mai multe fisiere de jurnalizare. Aceste solutii au avantajul generarii in timp
real de alerte cand sunt detectate anumite evenimente, insa cele mai multe dintre
solutii sunt limitate in ceea ce priveste adresarea situatiilor atipice.

SWatch (Simple Watchdog) a fost una din primele solutii create pentru monitorizarea
fisierelor de jurnalizare. Aceasta filtreaza datele care nu satisfac solutia de filtru, si
efectueaza asupra datelor ramase un set de actiuni specificate de utilizator. Cand se
identifica o linie in figierul de jurnal care satisface conditia specificata de utilizator o
poate salva, sau notifica administratorii. Solutia ofera suport pentru executarea unui set
de actiuni, cat si pentru ignorarea evenimentelor duplicate. Deoarece examineaza
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secvential evenimentele, functia de corelatie temporara lipseste in acest caz [Swa--].

Logsurfer este o solutie mai eficientd care permite schimbarea dinamica a regulilor in
timp sau in functie de contextul evenimentelor identificate. Solutia permite o multitudine
de optiuni ce asigura un grad ridicat de flexibilitate, cum ar fi: specificarea de exceptii,
setare de timeout pentru reguli, specificarea de secvente de identificare care pot fi
ignorate, trimiterea rezultatelor prin email catre anumite masini, etc. Logsurfer+ este o
extensie care permite generarea de alerte cand se detecteaza lipsa de mesaje si
permite de asemenea specificarea unui numar minim de evenimente care trebuie
identificate pentru a genera o alerta. Aceasta ultima facilitate poate fi folosita pentru
identificarea starilor anormale, insa este necesara o evaluare prealabila din partea
utilizatorului pentru determinarea acestui prag de anomalie. [Dan--]

SEC (Simple Event Correlator) este o solutie bazata pe surse deschise, independenta
de platforma care poate fi utilizata pentru corelarea de evenimente. Ofera un mod
flexibil de introducere a datelor (pipeuri numite, intrare standard STDIN, sau nume
fisiere normale) [Sec--]. Se utilizeaza o lista de reguli pe baza carora se cauta potriviri
in liniile de intrare. O regula SEC are urmatorul format [Ris05]
e Conditie de potrivire a evenimentului — sunt exprimate ca expresii regulare si
rutine Perl
e O lista de actiuni - care vor fi efectuate in cazul satisfacerii conditiei de potrivire.
Dintre tipurile de actiuni se amintesc: creare de contexte, invocarea unor
programe externe, resetarea corelatiilor active.
e O valoare booleana - care controleaza aplicabilitatea regulii la un moment dat de
timp.

La momentul aplicarii unei reguli se poate specifica un nume de context, permitandu-se
astfel corelarea evenimentelor pe baza de context.

Desi are reguli statice, SEC ofera operatii de corelare de nivel ridicat cum ar fi: potriviri
explicite de perechi si numararea operatiilor. Spre exemplu, pe baza regulii
SingleWithThreshold se poate contoriza numarul de aparitii al unui eveniment A pe
durata unui interval de timp dat, iar contorul este comparat cu o valoare de prag
specificata in regula. In cazul in care contorul depaseste valoarea de prag, o actiune se
va executa.

OSSEC este un sistem HIDS complex ce ofera si servicii de analiza a fisierelor de
jurnalizare. Aceasta aplicatie efectueaza procesarea fisierelor log in trei etape [Oss--]:
e Predecodare - extrage campuri cunoscute din fisierele log precum timpul
evenimentului
e Decodare — folosind decoderi definiti de utilizator pentru a extrage informatii
relevante din fisierele de jurnalizare care vor fi folosite in procesul de analiza
e Analizd — efectueaza operatii de tip potrivire asupra informatiilor decodate pe
baza unei structuri arborescente de reguli atomice sau compozite. Structura
arborescenta asigura utilizarea in procesul de analiza numai a sub-regulilor
relevante pentru procesul de detectie respectiv. De exemplu, daca se analizeaza
o intrare legata de un eveniment SSH, nu se va traversa prin sub-arborele de
reguli pentru evenimente Apache.

Un exemplu de procesare pe baza OSSEC a unei intrari dintr-un figier de evenimente
SSH este ilustrat in continuare.
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3.3.1.3 Exemplu utilizare OSSEC pentru analiza figierelor

1. OSSEC primeste fisier de log SSH cu urmatoarea intrare

#intrare din fisier log
Sep 14 17:32:06 mylinux sshd[1025]: Accepted password for root from

192.168.1.101 port 1618 ssh2

2. Dupa predecodare se obtin urmatoarele informatii

# Informatia dupd pasul de pre-decodare
time/date -> Sepl4d 17:32:06
hostname -> mylinux

program _name -> sshd
log —-> Accepted password for root from 192.168.1.101 port 1618 ssh2

3. Decoderul SSH implicit OSSEC este definit dupa cum urmeaza

# Exemplu decoder SSH

<decoder name="sshd">
<program_name>"sshd</program_name>

</decoder>

<decoder name="sshd-success">
<parent>sshd</parent>
<prematch>"Accepted</prematch>
<regex offset="after_prematch">" \S+ for (\S+) from (\S+) port
</regex>
<order>user, srcip</order>
</decoder>

4. Dupa decodare informatia arata dupa cum urmeaza

# Informatia dupd pasul de decodare

time/date —-> Sepl4d 17:32:06

hostname -> mylinux

program_name -> sshd

log —-> Accepted password for root from 192.168.1.101 port 1618 ssh2
srcip -> 192.168.1.101

user -> root

5. Se defineste regula de analiza 133 prin care se doreste generarea unei alerte in caz
de conectare din exteriorul retelei 192.168.254.0/24 la statia cu numele mylinux.
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# Exemplu regula analiza
# atributul level reprezintd gradul de severitate

<rule id = "111" level = "5">

<decoded_as>sshd</decoded_as>

<description>Logging every decoded sshd message</description>
</rule>

<rule id="122" level="7">
<if_sid>111</if_sid>
<match>"Failed password</match>
<description>Failed password attempt</description>
</rule>

<rule id="133" level="18">
<if_sid>111</if_sid>
<hostname>"mylinux</hostname>
<srcip>!192.168.254.0/24</srcip>
<description>Problema! Cineva din exterior s—-a conectat ca la
serverul mylinux </description>

</rule>

6. Prin aplicarea regulii 133 asupra informatiilor decodate, se va genera o alerta
intrucat conexiunea SSH la statia ny1inux s-a efectuat de la o adresa (192.168.1.101)
externa.

OSSEC ofera o functionalitate de baza acceptabilda datoritd numarului mare de
decodere si reguli pentru serviciile de baza. De asemenea, ofera posibilitati de extensie
pentru analiza figierelor de jurnalizare a aplicatiilor proprietare prin definirea de noi
decodere si reguli. Totusi, prezinta limitari in ceea ce priveste capacitatea de detectie a
evenimentelor de tip necunoscut.

3.3.2 Monitorizarea integritatii figierelor

Aceasta categorie de monitorizare este capabila sa identifice si raporteze modificari
neautorizate asupra fisierelor. Se utilizeaza pentru protectia figierelor critice (fisiere
binare aplicatie, sau fisiere de configurare a aplicatiilor si serviciilor) si care se
considera a fi statice intre activitatile de actualizare a sistemului sau a configuratiilor
acestuia. Aceasta tehnica stabileste in prealabil o suma de verificare a fisierelor care
se stocheaza intr-o baza de date, dupa care verifica integritatea fisierelor monitorizate
prin recalcularea sumei de verificare si compararea cu cea inregistrata initial in baza de
date. O implementare reprezentativda pentru aceastd clasa o reprezinta aplicatia
Tripwire [Kim94], al carei principiu de functionare se regaseste si in alte implementari
cum ar fi AFICK [Afi--], OSSEC [Ose--].

In prima faza se creeaza politica de monitorizare a integritatii prin identificarea figierelor
si directoarelor ce trebuie monitorizate, si stabilirea regulilor de identificare a
intruziunilor si a nivelului de verificare a integritatii sistemului - atributele de fisier ce vor
fi monitorizate cum ar fi: dimensiune, id utilizator, id group, timp ultim acces, timp ultima
modificare, numar de legaturi, numar iNode, permisiuni, etc.. Apoi, se initializeaza baza
de date care pastreaza informatii despre starea de referinta a figierelor ce vor fi
monitorizate [Kim94].
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Pe durata monitorizarii se va compara informatia de referintd (din baza de date) cu
atributele de stare actuala ale figierului, iar in caz de discrepanta se genereaza un
raport sau o alerta.

Pentru o securitate sporitd a mecanismului de monitorizare a integritatii, Tripwire
cripteaza si semneaza propriile fisiere utilizand doua chei criptografice pentru a detecta
daca a fost compromis [Tri--]:

e Cheia de site - protejeaza fisierul de politica si cel de configurare

e Cheialocalad - protejeaza baza de date si rapoartele de discrepanta generate.

Pe langa utilitatea in descoperirea intruziunilor si a breselor de securitate,
monitorizarea integritatii fisierelor poate servi si la eficientizarea altor procese din
organizatie cum ar fi managementul modificarilor gi asigurarea conformitatii cu politica
de securitate [Tri10].

3.3.3 Monitorizarea integritatii sistemelor (detectia rootkit)

Monitorizarea integritatii sistemelor are ca obiectiv detectia aplicatilor malitioase de tip
rootkit. Aceasta categorie de malware permite acces privilegiat si permanent asupra
unui sistem, ascunzand in acelasi timp prezenta sa prin modificarea unor functii de
baza ale sistemului de operare sau a altor aplicatii. In mod uzual, atacatorul va instala
un rootkit in faza de preluare a controlului asupra sistemului, care 1i va permite
mascarea intruziunii, precum si mentinerea accesului privilegiat la sistem prin ocolirea
mecanismelor normale de autentificare sau autorizare. Detectia rootkit-urilor este dificil
de realizat, deoarece acestea sunt capabile s& schimbe functiile sistemului care sunt
utilizate in procesul de identificare a aplicatiilor malitioase. [But05]

Detectoarele de tip Rootkit existente in momentul de fata ruleaza local pe sistemul
monitorizat, Tn mod similar tehnologiilor de tip antivirus. Implementarile comerciale
actuale efectueaza detectia pe baza tehnicilor descrise in aceasta sectiune.

3.3.3.1 Detectoare bazate pe semnatura

Aceasta este cea mai simpla tehnica utilizata in principal de aplicatiile de tip antivirus.
Identificarea rootkitlui se face pe baza semnaturii unice a acestuia cum ar fi 0 anumita
secventa de octeti in memorie sau existenta unor anumite fisiere din sistem.

Chkrootkit este un exemplu de implementare care identifica modificari efectuate asupra
fisierelor din sistem precum si modulelor kernel incarcabile prin identificarea anumitor
secvente de octeti. Se cauta de asemenea prezenta altor indicatori specifici cum ar fi
modificari asupra unor fisiere de tip log [Chk--].

3.3.3.2 Detectoare bazate pe integritate

Aceasta tehnica este utilizata pentru a crea o suma de verificare a obiectelor (fisierelor,
zone de memorie) care se stocheaza apoi intr-o baza de date. Periodic integritatea
acestor obiecte sistem se verifica prin recalcularea sumei de verificare si compararea
cu cea inregistrata initial in baza de date. Avantajul acestei tehnici fata de cea bazata
pe semnatura consta in posibilitatea de a detecta tipuri necunoscute de rootkit.
Implementarile in care obiectele monitorizare sunt doar fisiere, corespund cazului
descris in sectiune monitorizarii integritatii fisierelor (3.3.2).
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SVV (System Virginity Verifier) este un verificator de integritate a memoriei care
compara componentele Windows utilizate in mod frecvent (de exemplu tabelele de
functii IRP, IDT, SSDT) cu o stare anterioara de referinta valida. Acesta utilizeaza de
asemenea componente euristice pentru a contoriza numarul de evenimente fals
pozitive generate de aplicatii autorizate precum software-ul antivirus ce ruleaza pe
sistem [Rut05-2].

3.3.3.3 Detectoare de tip crossview

Tehnica a fost propusa initial de Microsoft in proiectul Ghostbuster [Wan05] si permite
detectia rootkit-urilor ascunse in diferite nivele intre spatiul utilizator si cel kernel prin
combinarea unor seturi variate de interogari ce confera perspective multiple asupra
sistemului. Implementarile existente au la baza doua tipuri de scanari [Rut05-1]:

e Scanare inside the box - permite obtinerea unei perspective de nivel utilizator
prin interogarea APIl-urilor de enumerare OS, care se compara cu o alta
perspectiva generata prin inspectarea directa a structurilor de date kernel. O
diferenta intre rezultatele nivelului utilizator si cel kernel indica prezenta rootkit-
ului intre aceste 2 spatii. Implementarile Revealer (Microsoft) si Blacklight (F-
Secure) utilizeaza acest tip de scanare pentru detectia proceselor si figierelor
ascunse.

e Scanare outside the box - compara rezultatul unei perspective de nivel kernel
obtinuta pe sistemul verificat, cu rezultatul unei perspective similare, obtinute pe
un sistem neinfectat. O modalitate de a obtine un sistem neinfectat este de a
reboota sistemului monitorizat si incarca un kernel neinfectat (utilizdnd un mediu
extern). O diferenta intre aceste doua perspective indica prezenta rootkit-ului la
nivel kernel. Eficacitatea acestei tehnici de detectie depinde in mare masura de
modul de implementare a solutiei. O implementare pentru sisteme de tip
Windows ce utilizeaza acest tip de scanare este Klister [Sec05].

3.3.3.4 Detectoare bazate pe comportament

Interceptarea apelurilor de functii, mesajelor sau evenimentelor transferate intre
componentele software, poate constitui mijlocul prin care se poate modifica
comportamentului sistemului de operare sau aplicatiilor. In literatura de specialitate,
codul care se ocupa cu interceptarea apelurilor de functii, mesajelor sau evenimentelor
se numeste hook.

VICE este un detector de rootkit pentru Windows care verifica punctele de interceptare
ale proceselor din spatiul utilizator cét si din cel kernel. VICE instaleaza un driver care
scaneaza kernel-ul pentru identificarea elementelor de interceptare. Politica utilizata in
cautarea punctelor de interceptare la nivel proces este bazata pe principiul conform
caruia fiecare pointer de functie trebuie sa rezolve catre o adresa de cod in spatiul
procesului sau al kernelui. In cautarea punctelor de interceptare in spatiul kernel, VICE
verifica urmatoarele structuri de date kernel [But04]:

e Tabelele IDT (Interrupt Descriptor Table) si SSDT (System Service Descriptor
Table) pentru a confirma ca pointerii de functie rezolva catre spatiul de cod
kernel.

e Tabelele de functii IRP (I/O Request Packet) in drivere si verifica daca acestea
pointeaza catre zone de cod din spatiul driverului, iar apoi,
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e Tabele IAT(Import Address Table) si EAT (Export Address Table) din spatiul
procesului pentru a identifica prezenta unui element de interceptare.

Totusi VICE are o ratd mare de alarme false, deoarece multe aplicatii Windows
incorporeaza in constructia lor principii de interceptare.

Patchtfinder utilizeaza o metoda de creare a profilului caii de executie la momentul
rularii. I|dea acestei solutii are la baza observatia ca rootkitul trebuie sa adauge cod la o
anumita cale de executie pentru efectuarea unor activitati aditionale [Sec04]. Acesta
utilizeaza trasatura procesoarelor X86 de contorizare a numarului de instructiuni
executate. Tehnica are cateva limitari in ceea ce priveste:

e Performantele sistemului - modul de executie al procesorului va necesita oprirea
rularii dupa fiecare instructiune si apelarea unei rutine de intrerupere de serviciu
pentru actualizarea contorul de instructiune.

e Acuratetea alertelor - metoda conduce catre un comportament nedeterminist
cand este utilizata in sisteme de operare complexe (precum Windows) datorita
intrepatrunderilor cailor de control, ceea ce conduce catre alarme false [Rut04] .

3.3.4 Detectia intruziunilor cu sisteme capcana (honeypot)

Honey-pots reprezinta o tehnica flexibila utilizata in principal de companiile de produse
antivirus si agentii guvernamentale pentru culegerea de informatii despre noile tipuri de
amenintari. In principiu, se monitorizeaza un spatiu de adrese neutilizat in activitatea
normala (numit in literatura de specialitate si “Black Hole”), iar identificarea de trafic
destinat catre acest spatiu reprezentadnd un atac in curs de desfasurare.

Spre deosebire de sistemele de detectie clasice, al caror rol este de a identifica
intruziuni in curs de desfasurare pentru a le stopa, sistemele capcana au fost create
pentru a capta atacurile directionate asupra organizatiei, protejand sistemele reale si
oferind totodata informatii despre atacatori si metodele folosite. Performanta unui
honeypot depinde de modul de adresare in cadrul implementarii a unor probleme pe
care le poate prezenta un astfel de sistem, cum ar fi [Coh05]:

Identificarea. Sistemele de tip capcana ofera mai multa sau mai putina interactiune si
pot raspunde mai multor obiective cum ar fi incetinirea propagarii atacurilor pe baza de
viermi, detectarea acceselor neautorizate, colectarea de informatii despre atacatori.
Valoarea sistemelor capcana este diminuata daca identitatea lor reala este divulgata.
Odata detectat, un atacator poate sa evite sistemul capcana, sau sa-I alimenteze cu
informatii false, derutante. Exceptand cazul cand o organizatie face cunoscut faptul ca
utilizeaza sisteme capcana pentru a descuraja atacurile asupra sistemelor sale, este
important ca sistemul capcana sa nu fie detectabil. Chiar daca este identificat, el poate
avea un rol in infrastructura de securitate, semnaland atacul asupra retelei interne prin
actionarea unei alarme. In cazul in care se doreste mai mult decét atat, colectarea de
informatii despre atacator si metodele folosite, programul pentru emularea capcanei
trebuie modificat. Cu cat comportamentul sistemului ,capcana” este modificat mai mult
fatd de parametrii impliciti definiti de producator, determinand raspunsuri neasteptate
de atacatori, cu atat scad sansele ca identitatea acestuia sa fie relevata.

Exploatarea. Chiar si in cazul unor sisteme capcana cu interactiune scazuta, ce nu
ofera un sistem real ce poate fi compromis, ci emuleaza doar niste servicii, exista riscul
ca aceste sisteme sa fie compromise. Din acest motiv se impune o0 securizare maxima
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sistemului de operare, pe care este instalatd aplicatia capcana, prin aplicarea
patchurilor si modificarea parametrilor impliciti de acces: servicii, conturi, parole,
resurse partajate in retea. Ca masura suplimentara este recomandata instalarea unui
firewall local pe masina care ruleaza aplicatia capcana. Sistemele capcana cu nivel
ridicat de interactiune, care ofera un mediu real la dispozitia atacatorilor trebuie
protejate prin sisteme externe de protectie: limitarea benzii de comunicatie, instalarea
unui sistem de detectare a intruziunilor, monitorizarea atenta a tuturor actiunilor
intreprinse asupra sistemului capcana.

Relevanta. Majoritatea atacurilor, mai ales cele venite din exterior prin Internet sunt
efectuate prin instrumente automate care incearca sa exploateze vulnerabilitati publice.
Aceste atacuri pot fi relativ usor contracarate prin aplicarea unor masuri elementare de
securitate cum ar fie modificarea parametrilor impliciti de acces, instalarea unui firewall
si a unui sistem de detectare a intruziunilor. Amenintarea serioasa o prezinta atacurile
lansate de persoane cu cunostinte avansate, care au informatii despre vulnerabilitati
inca nedescoperite de producatorii de software, si pentru care nu exista patchuri
disponibile. Pentru a surprinde astfel de atacuri este necesara ajustarea particulara a
sistemului ,capcana” pentru fiecare tip de atac ce se doreste a fi capturat. De exemplu,
pentru a depista si demonstra o eventuala frauda de date (cum ar fi efectuarea unei
copieri neautorizate de numere de carti de credit), activitatile detectate de scanare a
retelei si penetrarea sistemului de acces la serverul capcana nu identifica implicit si
tentativa de furt a datelor. Aceasta tentativa de frauda nu va fi captata daca sistemul
capcana nu simuleaza valoarea cautata de infractor: baza de date centrala a sistemului
de carti de credit. Rezolvarea acestui impediment, a lipsei de relevanta a informatiilor
oferite de capcana, va necesita particularizarea sistemului capcana astfel incat sa
poata obtine probe solide (si din punct de vedere juridic) in ceea ce priveste scopul
atacatorului.

3.3.5 Detectia pe baza de anomalii

Detectia anomaliilor nu vizeaza intruziunile cunoscute, ci anormalitati in traficul de retea
si al comportamentului sistemelor. Constructia unui astfel de detector incepe prin
crearea unor cunostinte (profiluri de metrici) a ceea ce inseamna trafic normal, si a
pragurilor de deviatie sau altor reguli pe baza carora se vor genera alerte.

¢ Actualizare profiluri

7N

Date intrare —» Profiluri sistem

N A

Generarea dinamica de profiluri

Deviatie
statistica

Figura 3.4 - Modelul general al unui detector de anomalii
Sistemele de detectie bazate pe anomalii se clasifica dupa cum urmeaza:

A. Sisteme cu auto-instruire - sunt cele care pe baza observarii traficului sau
activitatii sistemului pe o duratd mai lungd de timp sunt capabile s& construiasca

profiluri a ceea ce reprezinta "normalitatea”.
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Serii atemporale — reprezinta detectorii care modeleaza comportamentul
normal al sistemului pe baza utilizarii unui model stocastic care nu ia in calcul
evolutia seriilor temporale.

¢ Modelarea regulilor — sistemul studiaza traficul si formuleaza un set de
reguli care descriu operarea normala a sistemului sau retelei. In faza de
detectie, sistemul aplica regulile si genereaza alarma in cazul unei deviatii a
caracteristicilor traficului observat fata de setul de reguli.

¢ Statistici descriptive — sistemul colecteaza intr-un profil statistici simple,
descriptive, mono-mod pe baza unor parametrii ai sistemului, si construieste
un vector distantd pentru traficul observat si profil. Daca distanta este
suficient de mare, sistemul va genera alarma.

Serii temporale — Acest model este mult mai complex, luand in considerare
evolutia seriilor temporale. Exemple de astfel de tehnici ar fi: lanturi Markov
ascunse, retele neurale artificiale, etc.

¢+ Reteaua neurala artificiala (RNA) — este un exemplu de modelare de tip
"black-box”. Traficul normal al sistemului este pus la dispozitia RNA, care
"Invata” caracteristicile traficului normal. lesirea este aplicata traficului curent
si este utilizatd pentru formarea deciziei legatd de detectia intruziunii, sau
este transmisa unui sistem expert de nivel superior pentru a lua decizia
finala.

B. Sisteme programate — sistemele din aceasta clasa necesita o entitate externa
(utilizator, administrator, etc.) pentru a instrui sistemul sa detecteze anumite
evenimente ce caracterizeaza anomalii.

Statistici descriptive — sistemele construiesc un profil de comportament normal
statistic pentru parametrii sistemului prin colectarea de statistici descriptive
pentru un numar de parametrii (de exemplu: numar de incercari de login esuate,
numarul de conexiuni de retea, numarul de comenzi ce returneaza erori, etc.)

+ Statistici simple — statisticile colectate sunt utilizate de componente de nivel
superior pentru a lua decizia de detectie a intruziunii.

+ Bazate pe reguli simple — utilizatorul furnizeaza sistemului reguli simple
pentru a fi aplicate statisticilor colectate.

+ Bazate pe prag — acesta este cel mai simplu exemplu de detector programat
ce utilizeaza statistici descriptive. Odata ce sistemul a colectat suficiente
date, utilizatorul poate programa praguri predefinite (sub forma unor intervale
simple) pe baza carora se vor genera alarme (de exemplu: numarul de
incercari nereusite consecutive > 3).

Interzice implicit — idea de baza pentru aceasta clasa este de a specifica in

mod explicit circumstantele in care sistemul observat opereaza intr-o maniera de

securitate sporita si sa raporteze toate deviatiile de la acest mod de operare ca

intruziuni. Aceasta reprezinta o corespondenta clara cu o politica de securitate

de tip "interzice implicit ceea ce nu e permis in mod explicit”.

¢+ Modelarea seriilor de stare — in acest caz, politica pentru operarea intr-un
mod de sporit de securitate este codatd ca un set de stari. Tranzitiile intre
stari sunt implicit in model, si nu explicit ca in cazul codarii unei masini de
stare in shell-ul unui sistem expert. Ca in orice masina de stare, odata ce se
verificda o stare, motorul de detectie a intruziunii agteaptd realizarea
urmatoarei tranzitii. Daca actiunea monitorizata (de exemplu: accese la figier,
deschiderea unor porturi de comunicatie ce prezinta interes deosebit) solicita
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o0 tranzitie care nu este specificatéd in mod explicit, se va genera o alarma.
Motoarele de verificare a regulilor sunt simple, insa nu la fel de puternice ca
in cazul unui sistem expert.

in continuare se prezinta o serie de sisteme de detectie bazate pe anomalii.
3.3.5.1 IDES - Sistem expert pentru detectia in timp real a intruziunilor

IDES este un sistem clasic pentru detectia intruziunilor, fiind si unul din cele mai
documentate [LJL88, LTG92]. Sistemul a fost dezvoltat de SRI International pentru a
testa modelul [Den87]:

e Reprezinta utilizatori, sesiuni de login, si alte entitati ca o secventa ordonata de
statistici <qoj, .., gnj>, unde q;; (statistica i pentru ziua j) este un numar sau
interval de timp.

e Comportamentul recent are preferinta ridicata fata de cel vechi
¢ Ay este suma valorilor ce determina metrica statisticii k in ziua j
¢ Quit= Aot — Axs + 2™ 0wy, unde t este numarul de intrari de log sau timp

total, iar r un factor ajustat experimental

Conceptul de baza care sta in spatele IDES este ca utilizatorii au un comportament
relativ stabil in timp atunci cand isi desfasoara activitatile pe un sistem de calcul, iar
comportamentul lor poate fi reprezentat pe baza unor diferite statistici. Activitatea
curenta a sistemului este corelata cu profilul calculat, iar deviatiile sunt raportate drept
intruziuni.

IDES proceseaza fiecare noua inregistrare de audit pe baza profilurilor utilizator si de
grup. De asemenea, odata ce sesiune se incheie, aceasta este verificata pe baza
profilurilor cunoscute.

Audit Records

Audit Data

Active
Data
Collector

Anomaly
Detector

Active Data

Profile
Updater

Profile Data

T

Security
Administrator
Interface

Archive Data

Figura 3.5 - Arhitectura IDES
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3.3.5.2 Wisdom & Sense — Detectia activitatilor anormale in sesiuni de lucru pe
statii

Sistemul utilizeaza o abordare unicd in ceea ce priveste modul de detectie a
anomaliilor, prin studierea datelor de audit istorice pentru a produce reguli ce descriu
tipul de comportament "normal” (de aici si denumirea de "wisdom”). Aceste reguli sunt
apoi introduse intr-un sistem expert care evalueaza datele de audit recente pentru a
determina violari ale acestor reguli si genereaza alerte cand regulile indica
comportament anormal (,sense”) [VL89].

3.3.5.3 Computer Watch

Aceasta aplicatie a fost dezvoltatd de Departamentul de Securitatea Sistemelor din
cadrul AT&T ca un pachet aditional pentru System V/MLS (o versiune de UNIX sistem
V in clasa de securitate B1 dupa Common Criteria).

Aplicatia opereaza asupra datelor de audit si ofera utilizatorului un sumar asupra
activitatii sistemului, pe baza caruia acesta poate decide daca este necesara
investigarea statisticilor ce par anormale. Aplicatia ofera si mecanismele prin care se
pot face interogari la date de audit pentru obtinerea de detalii asupra activitatilor
suspecte [DRI0].

3.3.5.4 NADIR - Sistem automat pentru detectia abuzurilor si intruziunilor in retea

Dezvoltat la laboratorul national de la Los Alamos pentru uz intern (astfel ca adreseaza
probleme si cerinte specifice acelei organizatii), NADIR a fost implementat pe o statie
SunSPARC utilizdnd un sistem de baze de date relational Sybase.

Sistemul colecteaza date de audit de la trei tipuri de noduri de serviciu, care sunt apoi
procesate Tnhainte de a fi introduse in baza de date ca informatie de audit. Fiecare
inregistrare de audit introdusa in sistem corespunde unui eveniment specific gi contine
urmatoarele informatii: data si timp, identificator de utilizator, eveniment, parametru de
inregistrare, cod de eroare.

Sistemul determina saptamanal profiluri individuale ale utilizatorilor ce sintetizeaza
comportamentul utilizatorului. Aceste profiluri sunt comparate pe baza unui set de
reguli de sistem expert determinate pe baza urmatoarelor surse:

e Experti de securitate si politica de securitate

e Analiza statistica a inregistrarilor de audit din sistem

Sistemul produce o serie de rapoarte despre activitatea sa, pe baza carora se pot
efectua investigatii mai amanuntite. [JDS91, HJS+93]

3.3.5.5 Hyperview — Componenta de retea neuronala pentru detectia intruziunilor

Acest sistem are doua componente majore: un sistem expert uzual care monitorizeaza
informatia de audit pentru a identifica caracteristici pentru intruziunile cunoscute, si o
componenta bazatd pe retele neuronale (ARN) care invatd adaptiv comportamentul
utilizatorului si genereaza alarme cand informatia de audit deviaza de la
comportamentul deja invatat.
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Figura 3.6 - Arhitectura Hyperview

Decizia de a utiliza ARN pentru a implementa functia de detectie a anomaliilor pe baza
statistica, se bazeaza pe urmatoarele ipoteze legate de caracteristicile informatiei de
audit:

e informatia de audit reprezintd o serie temporald multivariata, in care utilizatorul
constituie procesul dinamic care emite o serie de evenimente ordonate
secvential.

e finregistrarea de audit care reprezinta un eveniment consta din doua tipuri de
variabile: variabile cu valori dintr-un set finit (de exemplu: nume de statii) si
variabile de valoare continua (de exemplu: utilizarea CPU)

Seriile temporale au fost asociate intrarilor in ARN, iar o parte din iesirile retelei au fost
conectate la intrare (ceea ce creeaza memoria interna in retea). Intre evaluari, datele
din seriile temporale sunt introduse in retea realizandu-se "perceptia trecutului”.

ARN este conectata la doua sisteme expert: unul monitorizeaza operarea, instruirea
retelei (prevenind invatarea eronata), si evalueaza iesirea acesteia; iar celalalt
scaneaza informatia de audit pentru a identifica anumiti indicatori ai atacului. Decizia de
generare a unei alerte se genereaza pe baza iesirii din ambele sisteme expert [DBS92].
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3.3.5.6 DPEM - Monitorizarea distribuita a executiei unui program.

Metodele de detectie prezentate anterior se bazeaza cunoasterea caracteristicilor din
atacuri precedente. Autorul acestui sistem propune o abordare diferitd — detectia
intruziunilor urmareste evolutia corectd a securitatii sistemului, sau mai precis, a
aplicatiilor privilegiate ce ruleaza pe sistemul respectiv. DPEM [Ko96] citeste
specificatiile de securitate pentru un comportament acceptabil al aplicatiilor privilegiate,
si verifica daca exista violari ale specificatiilor de securitate in informatia de audit.

Prototipul DPEM monitorizeaza executia programelor fintr-un sistem distribuit prin
colectarea de urme ale executiei de pe diverse statii. Arhitectura sistemului cuprinde
urmatoarele componente: centralizator, un manager de specificatii, dispeceri de urme,
colectori de urme gi analizatori distribuiti pe statiile din retea.

3.3.6 Detectia bazata pe semnaturi

Detectia bazatad pe semnaturi determind intruziunile pe baza cunostintelor unui model
al procesului intruziv si a urmelor care trebuie lasate in sistemul observat. Detectorii
incearca sa determine intruziunile urmarind anumite indicii care au fost determinate in
prealabil de proiectantii sistemului, fard a avea insa informatii despre ceea ce ar
insemna conditile normale de trafic. Aceasta impune cerinte stricte asupra modelului
naturii intruziunii.

O varietate de tehnici au fost utilizate pentru modelarea si recunoasterea
caracteristicilor atacului: sisteme expert, analiza semnaturii, retele Petri, analiza
tranzitiilor de stare si algoritmi genetici. Elementul comun al acestor tehnici il reprezinta
faptul ca se incearca reprezentarea caracteristicilor esentiale ale atacurilor cunoscute
astfel incat variatii ale atacului pot fi identificate. Orice ce nu este identificat ca atac,
este considerat a fi normal.

Modificare reguli

Date intrare —» Profiluri sistem

A

Informatie de sincronizare Adaugare reguli

Verificata

Figura 3.7 - Modelul general al unui detector pe baza de semnaturi

Sistemul de detectie este programat cu o regulda de decizie explicita, unde
programatorul a pre-filtrat "zgomotul” din spatiul de observare. Codul corespunzator
regulii de detectie contine elemente de identificare clare care trebuie observate in cazul
intruziunii.

Sisteme de detectie bazate pe semnaturi se clasifica dupa cum urmeaza:

A. Sisteme bazate pe modelarea starilor — intruziunea este codificata ca un numar de
stari diferite, fiecare din ele trebuind a fi prezente in spatiul de observare pentru a se
considera ca intruziunea are loc. Prin natura lor, acestea sunt modele de serii
temporale pot fi grupate in doua clase:
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e Tranzitii de stare — stérile care alcatuiesc intruziunea formeaza un lant simplu
care trebuie sa fie traversat de la un capat la celalalt.

e Retele Petri — starile formeaza o structurd arborescentd generica, in care
anumite stari preparatorii pot fi indeplinite, indiferent de ordine si de pozitia in
model.

B. Sistem Expert - este destinat sa evalueze starea de securitate a sistemului pe
baza unui set de reguli ce descrie comportamentul intruziv. Adesea, sunt utilizate
aplicatii de tip inlantuire inainte (forward-chaining), considerate a fi o alegere potrivita
pentru sistemele in care se introduc in mod constant evenimente de audit. Aceste
sisteme expert ofera flexibilitate, permitand accesul utilizatorului la mecanisme foarte
puternice cum ar fi unificarea. Aceste facilitati vin adesea in detrimentul unei scaderi a
vitezei de executie in comparatie cu metodele mai simple.

C. Sisteme bazate pe string matching - este o metoda simpla, de verificare a
subsirurilor de caractere din fluxul de date transmis intre sisteme. Avantajul sau consta
in simplitatea implementarii si se bazeaza pe algoritmii descrisi in paragraful 4.6.

D. Sisteme bazate pe reguli simple — sunt similare sistemelor expert puternice, dar
nu sunt la fel de avansate. Au insa o executie mai rapida.

in continuare se prezinta o serie de sisteme de detectie bazate pe semnaturi.

‘ Audit Database
————————
Y
Audit Record
Preprocessor
Decision
Table
v Knowledge-Base
INTERFACE Rule-Base
Decision
Engine
l ENGINE
SSO
Interface

ST

Site Security Officer

Fact-base updater

Fact-Base

oo 1

Figura 3.8 - Arhitectura USTAT

3.3.6.1 USTAT - Analiza tranzitiilor de stare [IKP95]
Analiza tranzitilor de stare presupune ca sistemul se afla initial intr-o stare de

securitate, iar ca urmare a penetrarilor, modelate ca tranzitii de stare, poate ajunge intr-
o stare finala sinonima cu compromiterea. Sistemul preia de la utilizator specificatiile
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tranzitilor de stare necesare pentru realizarea intruziunii, dupa care evalueaza
informatia de audit in conformitate cu aceste specificatii.

Utilizatorul specifica comportamentul intruziv pe care IDS ar trebui sa-lI detecteze ca o
secventa de tranzitii de stare specifice. Ipotezele de operare a acestui model bazat pe
analiza tranzitiilor de stare sunt:

e Intruziunea trebuie sa aiba efect vizibil asupra starii sistemului

e Efectul vizibil trebuie sa fie recunoscut fara cunostinte din exterior (cum ar fi
identitatea adevarata a atacatorului)

Un impediment al modelului este ca nu toate intruziunile indeplinesc aceste conditii (de
exemplu atacatorii care sunt impostori, ce utilizeaza un cont si o parola valide obtinute
in mod fraudulos).

Un exemplu de scenariu de penetrare UNIX BSD 4.2 ce poate fi utilizat de atacator sa
obtina privilegii administrative, si diagrama de tranzitii de stare corespunzatoare, sunt
prezentate in tabelul si figura urmatoare.

Pas Comanda Descriere

1 | % cp /bin/csh Presupune ca nu exista fisierul de mail pentru
/usr/spool/mail/root root

2 | % chmod 4755 Creeaza un setuid file
/usr/spool/mail/root

3 | % touch x Creeaza un fisier gol

4 | Yomail root < x Mail fisierul x catre root

5 | %/usr/spool/mail/root Executa shell ce permite accesul root

6 | Root %

Tabel 3.1 — Scenariu de penetrare

Figura 3.9 - Diagrama de tranzitii de state corespunzéatoare scenariului de atac din Tabelul 3.1.
3.3.6.2 IDIOT - Intrusion Detection In Our Time

Modelul sistemul se bazeaza pe retele Petri colorate pentru detectia de intruziunilor.
Autorii propun o abordare structurata in aplicarea tehnicilor bazate pe semnaturi in
rezolvarea problemei detectiei intruziunilor [Kum95].
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Modelul presupune ca atacul este caracterizat de urmatoarele trasaturi:
e Existenta : atacurile genereaza urme (fisiere, sau alte entitati)
e Secventa : atacul cauzeaza cateva evenimente secvential

e Ordine partiala: atacul cauzeaza doua sau mai multe secvente de evenimente
care sunt in ordine partiala in coordonate temporale.

e Durata: are durata limitata in timp
e Interval: evenimentele sunt distantate in timp

Modelul defineste un eveniment ca fiind una sau mai multe actiuni ce genereaza o
singura inregistrare. Secventele de evenimente pot fi intretesute.

Reteaua Petri va captura urmatoarele informatii:
e Fiecare semnatura corespunde unui anumit CPA (Colored Petri Automaton)
e Nodurile sunt token-uri, arcele sunt tranzitii
e Starea finala a semnaturii este cea de compromitere

Adaugarea de noi semnaturi se poate face in mod dinamic, iar ordonarea CPA-urilor
permite stabilirea ordinii de verificare a semnaturilor de atac.

Figura 3.10 — Semnatura de intruziune reprezentata printr-o retea Petri
3.3.6.3 Snort

Snort este o aplicatie pentru analiza de pachete multimod care poate fi folosita ca:
sistem de colectare si procesare a pachetelor de trafic, sistem IDS, aplicatie pentru
investigatii post-incident. Este foarte simplu (sursa are aproximativ 800kB), portabil
(ruleaza pe majoritatea versiunilor de UNIX, Linux si Windows), destul de rapid (are o
probabilitate ridicata de detectie a atacurilor cunoscute in retele de 1Gbps), configurabil
(limbaj simplu pentru descrierea de reguli). Snort este totodata standardul de facto
pentru IDS de retea din surse deschise, fiind foarte bine documentat.

Versiunile Snort 2.x ofera o imbunatatire a functiei de pattern-matching si detectie prin
utilizarea unor algoritmi mai performanti cum ar fi: Aho-Corasick sau Horspool.

Actualmente Snort ofera suport doar pentru protocoalele uzuale de nivel 2-4 din
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retelele TCP/IP (Ethernet, FDDI, Frame Relay, SLIP, PPP, ISDN, IP, ARP, TCP, UDP,

ICMP), dar prin adaugarea de noi decodere de tip plug-ins

djoyoed op xn[q

<

Figura 3.15 - Arhitectura Snort

Snort

Decoder pachete

Pre-procesor
(Plug-ins)

Motor de
detectie

Componenta
livrare

Optiuni

(flags: SF; msg: “SYN-FIN

(flags: S12; msg: “Queso

:

(flags: F; msg: “FIN

Figura 3.11 - Exemplu de regula formulata de utilizator

3.3.6.4 OSSEC

OSSEC este un sistem de detectie care ofera servicii de tip analiza de fisiere de jurnal,
verificare integritate, detectie Rootkit, alerte pe baza de timp si raspuns activ.
Arhitectural, solutia constd dintr-o serie de agentii care colecteaza si transmit
evenimentele catre un server central. Aplicatia suporta formate multiple de fisiere
syslog, apache, snort, etc., iar evenimentele sunt procesate pe baza de reguli

specificate in format XML.

Figura 3.12 — Operarea OSSEC in modul server
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OSSEC are doua moduri de operare: client/server (pentru o analiza centralizata) si
local (cand se monitorizeaza un singur sistem)

Procesele interne OSSEC sunt:

Analysisd — este procesul principal, si este responsabil cu analiza datelor
Remoted — Receptioneaza figierele de jurnalizare de la agentii ce ruleaza pe alte
statii. Ruleaza implicit pe port UDP 1514, si si pentru comunicatia cu agentii
OSSEC, canalul este criptat (folosind algoritmul blowfish si chei partajate) si
traficul comprimat (folosind zlib).Pentru compatibilitate extinsa, clientii traditionali
syslog

Logcollector — consolideaza fisierele log (syslog, evenimente Windows, figiere
text, etc)

Agentd — expediaza fisierele de jurnalizare catre server-ul OSSEC. Canalul de
comunicatie dintre agent si server este criptat (folosind algoritmul blowfish si
chei partajate), iar traficul este comprimat (folosind zlib).

Maild — transmite alertele email catre utilizatori

Execd — Executa raspunsurile active asociate regulilor de detectie

Monitord — monitorizeaza starea agentilor, comprima si semneaza digital
fisierele de jurnalizare

Ossec-control — efectueaza managementul proceselor OSSEC cum ar fi
pornirea si oprirea lor.

3.3.6.5 RIPPER (Real Time Data Mining-based Intrusion Detection)

Idea centrala a acestui sistem este utilizarea programelor de audit pentru extragerea de
informatii detaliate ce descriu fiecare conexiune de retea sau fiecare sesiune pe o
statie, si aplicarea programelor de data-mining pentru a invata reguli care captureaza
comportamentul intruziv si activitatile normale, si care reguli pot fi utilizate pentru
detectia pe baza de semnaturi si cea de anomalii [Lee99].

Data-mining se refera in general la procesul de extragere de modele descriptive din
volume mari de date si utilizeaza o varietate de algoritmi din domeniul statisticii,
pattern-matching, invatarea masginilor si baze de date.

raw data

@ formatted
data
model
3
Data

Warehouse

formatted

data model

Adaptive
Model
Generator

Figura 3.13 — Arhitectura RIPPER
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3.3.7 Sisteme IDS Hibride

Sisteme din aceasta categorie utilizeaza tehnici combinate (prezentate in sectiunile
3.3.5 si 3.3.6) in procesul de detectie a intruziunilor. Majoritatea sistemelor comerciale
actuale utilizeaza tehnici hibride de bazata pe anomalii si semnaturi. Sistemele
prezentate in aceasta sectiune, au fost identificate pe baza reprezentativitatii
conceptelor utilizate in tehnicile de detectie.

3.3.7.1 Haystack

Prototipul Haystack [Sma88] a fost conceput pentru detectia intruziunilor intr-un sistem
multi-user al US Air Force (Unisys 1100/60 mainframe ce rula OS/1100). Detectia
intruziunilor se efectua pe baza detectiei de anomalii si de semnaturi. Detectia de
anomalii era organizata in jurul a doua concepte: modele utilizator definite pe baza
comportamentului trecut al acestora, si modele generice pentru grupe specifice de
utilizatori ce definesc comportamentul acceptabil pentru utilizatorii grupului respectiv.

Modelul matematic utilizat de sisteme este urmatorul:
e <A, .., Ay >, unde A; este statistica i (valoare sau interval de timp)
e Se definesc T si Ty astfel incat 90% din valorile A; € [T, Ty]
e Sistemul calculeaza A, si genereaza anomalie daca nu se verifica ca A € [T,
Tul.
e Se actualizeaza limitele T, Ty.

3.3.7.2 MIDAS: Sistem expert pentru detectia intruziunilor

MIDAS [SSHW88] a fost dezvoltat de National Computer Security Centre (NCSC) in
cooperare cu SRI International in scopul detectiei de intruziuni in mainframe-ul NCSC.
MIDAS implementeazd o detectie a intruziunilor de tip euristic. Autorii au modelat
sistemul plecand de la activitatile desfasurate de un agent de securitate uman pentru a
determina intruziunea pe baza analizei fisierelor de log.

MIDAS utilizeaza un sistem expert, P-BEST, (Production Based Expert System
Toolset) pentru detectia intruziunilor. Baza de reguli este organizata pe doua niveluri.
Primul realizeaza deductia imediata a anumitor tipuri de evenimente cum ar fi "numarul
de incercari de login esuate”, si le asociaza o categorie de suspiciune. Nivelul urmator
de reguli realizeaza procesarea acestor suspiciuni pe baza carora decide declansarea
unei alarme.

3.3.7.3 NSM — Network Security Monitor

Acesta a fost primul sistem care a utilizat direct traficul de retea ca sursa de date de
audit si este precursorul NSM actuale. NSM asculta in mod pasiv traficul de retea LAN
si deduce pe baza analizei acestuia caracteristicile comportamentul intruziv. [HDL+90,
MHL94].

NSM are o arhitectura pe mai multe niveluri:

e Nivelul conexiune — este responsabil pentru studiul datelor din retea si
incercarea de a forma perechi de canale de comunicatie bidirectionala intre
grupe de statii.

e Vectorul de conexiune — grupeaza mai multe conexiuni
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e Sistem expert simplu — utilizeaza ca intrare vectori conexiune, vectori statie,
profiluri de trafic normal (volume de date intre statii, protocoale utilizate),
cunostinte de protocol (telnet, sendmail) si analizeaza datele pentru a determina
indicii de comportament intruziv.

Datele sunt prezentate utilizatorului la consola sub forma unei liste sortate ce cuprinde
vectorul de conexiune si un nivel de suspiciune determinata de sistemul expert.
Rezultatele sunt arhivate intr-o baza de date pentru suportul unor eventuale investigatii
ulterioare.

3.3.7.4 NIDES - Next Generation Intrusion Detection System

NIDES [AFV95] este succesorul proiectului IDES si urmareste aceleasi principii
generale ca ultima versiune de IDES (are componenté solida de detectie a anomaliilor,
dublata de o componenta de sistem expert bazata pe semnaturi - PBEST).

NIDES este construit pe o arhitectura client-server, este modularizat, avand interfete
bine definite intre componente. Sistemul este centralizat, putand efectua analiza pe o
anumita statie numita — NIDES host. Statiile tintad colecteaza datele de audit din diverse
surse cu informatii de log de statie si de retea.

3.3.7.5 JiNao — Detectia scalabila a intruziunilor pentru infrastructuri de retea
critice

Acest sistem [JCS97] are rolul de protectie a infrastructurii de retea ce utilizeaza OSPF.
Modelul de amenintare presupune ca anumite entitati care asigura rutarea pot fi
compromise, cauzand stoparea sau deturnarea traficului.

Detectia intruziunilor este operata utilizand trei modele bazate pe: anomalii, semnaturi
si violari de protocol.

3.3.7.6 EMERALD - Event Monitoring Enabling Responses to Anomalous Live
Disturbances

EMERALD [PV98] a fost conceput ca o arhitectura scalabila, distribuita de detectie a
intruziunilor pe statii si in retea. Arhitectura contine si componente care permit
sistemului sa raspunda in mod activ in principal la amenintarile ce vin din exteriorul
organizatiei.

Arhitectura vizeaza o retea de organizatie larga, compusa din domenii cu relativa
separatie administrativa, si cu niveluri de incredere diferite inter-domenii. Autorii propun
un sistem distribuit care opereaza pe trei niveluri distincte:

e Analiza de servicii — ce acopera abuzurile componentelor individuale si serviciile
retelei in limitele unui domeniu. Obiectivul acesteia este de a simplifica i
descentraliza monitorizarea interfetelor de retea ale unui domeniu in scopul
identificarii activitatilor care indica abuzuri sau anomalii semnificative in operare.
Elementele de arhitectura care asigura aceasta functionalitate sunt monitoarele
de serviciu, care realizeaza o analiza locala de timp real a infrastructurii (rutere,
gateways) si serviciilor (subsisteme privilegiate cu interfete de retea).
Monitoarele pot interactiona in mod pasiv cu mediul (de exemplu: citirea
fisierelor de log), sau activ (prin sondare in vederea obtinerii de informatii
aditionale). Informatia disponibila la nivelul unui monitor local poate fi pusa la
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dispozitia altor monitoare pe baza unui mecanism de comunicatie bazat pe
subscriptii.

Analiza la nivel de domeniu — acopera abuzurile vizibile intre servicii multiple si
componente. Un monitor de nivel domeniu este responsabil pentru
monitorizarea unei parti sau a intregului domeniu. Acesta coreleaza informatiile
de intruziune oferite de monitoarele de serviciu, oferind astfel o perspectiva mai
buna asupra activitati malitioase la nivelul domeniului. Monitoarele de domeniu
indeplinesc si alte functii cum ar fi: asigura reconfigurarea parametrilor
sistemului, realizeaza interfata cu alte monitoare din afara domeniului si
raporteaza administratorilor amenintarile la adresa domeniului.

Analiza de nivel organizatie — care vizeaza abuzurile coordonate asupra mai
multor domenii. Monitoarele de organizatie coreleaza rapoartele de activitate
produse de un grup de domenii monitorizate si vizeaza in principal amenintarile
de nivel global cum ar fi: atacuri DDoS si viermi, atacuri repetate impotriva
serviciilor de retea interdomenii, precum si atacuri coordonate din mai multe
domenii asupra unui singur domeniu. Prin corelatii si publicarea catre alte
monitoare a rezultatelor de analizd, se realizeaza distribuirea la nivelul
organizatiei a informatiei legate potentiale amenintari globale. Capacitatea
sistemului de a realiza analiza evenimentelor inter-domenii este vitala in
contextul unor atacuri pe scara globala, cum ar fi cele din clasa razboiului
informational.

Figura 3.14 — Arhitectura generica a Monitorului EMERALD
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Figura 3.15 — Structura generica a obiectului resursa EMERALD

3.3.7.7 Bro

Bro este un sistem pentru detectia in timp real a intruziunilor in retea prin monitorizarea
pasiva a legaturii de retea prin care se circula traficul de atac [Pax88]. Obiectivele
urmarite de autor in proiectarea acestui sistem au fost:

e Abilitatea sistemului de a realiza o0 monitorizare de volum mare

e Procesarea rapida a pachetelor de intrare pe senzor astfel incat sa se evite
pierderea de date.

¢ Notificarea in timp real a utilizatorului asupra incercarilor de atac sau a atacurilor
in curs de desfasurare

e Separarea mecanismului de politica, facand astfel posibila actualizarea politicilor
de securitate

e Sistemul va fi extensibil fiind posibila adaugarea de cunostinte despre tipuri noi
de atac

e Sistemul va ajuta utilizatorul in a evita efectuarea de erori in procesul de
specificare a politicii de securitate

Caracteristicile sistemului ar putea fi sintetizate dupa cum urmeaza:
e Componentele majore sunt: motorul de evenimente (de analiza a protocolului) si
interpretorul scripturilor de politici.

e Permite cautari pe baza de expresii regulate

e Poate analiza trafic in ambele directii

e Poate detecta atacuri ce au loc pe durata mai multor faze
e Are un nivel de alarme false mai redus decat Snort
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Lucrarea originala ce descrie Bro [Pax88] este prima care adreseaza si problema
atacurilor asupra monitorului si a capacitatii acestuia de a rezista acestor atacuri.

Figura 3.16 - Structura Bro

Pentru a ilustra modul in care Bro rezista atacurilor, autorul imparte atacurile de retea
in trei categorii:
e Atacuri de supra-incarcare (sunt atacuri de tip DoS cu rolul de a provoca
alterarea procesului de colectie prin pierderea de pachete de captura)

e Atacuri de blocare (sunt atacuri de tip DoS ce cauta stoparea functionalitatea
monitorului sau a procesului de colectie ce ruleaza pe acesta)

e Atacuri de diversiune (atacuri ce urmaresc generarea de alarme false pentru a
masca alte atacuri)
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3.4 Tehnici de monitorizare a infrastructurii pentru organizatii mari

Atacurile DDoS, propagarea epidemica a viermilor, precum si utilizarea unui botnet de
a atac o anume tinta pot paraliza chiar si cele mai bine organizate retele. Strategia
pentru neutralizarea acestor amenintari presupune implementarea unor solutii de
monitorizare care sa acopere un spatiu de adrese mare, precum si cooperarea intre
retele. Acest paragraf abordeaza solutii de monitorizare ce se pot implementa in
organizatii mari, sau la nivelul furnizorilor de servicii Internet pentru a adresa
potentialele atacuri la adresa infrastructurii de retea.

3.4.1. Contracararea atacurilor generate de viermi Internet

Raspunsul la un atac lansat de un vierme presupune urmatoarele componente majore:
detectia (de preferat a fi facuta cat mai timpuriu posibil), si defensiva (vizeaza limitarea
propagarii si neutralizarea viermelui). [Moo02]

Caracteristicile specifice ale propagarii viermelui ce se vor fi monitorizate pentru a
detecta prezenta sa sunt [PPN05-03]:

e Volum substantial de trafic similar (scanari, incarcatura de infectie)
e Volum ridicat de statii implicate
e Numar mare de sondari adrese nealocate

Detectarea atacurilor pe scara larga in Internet (atat cele DDoS si a celor generate de
viermi) se bazeaza pe sisteme IDS. Sistemele IDS bazate anomalii ale traficului
identificd potentiale amenintéari pe baza variatiilor dintre traficul curent si un model de
trafic in retea pentru conditii normale. Desi ofera o mai mare adaptabilitate, aceste
tipuri de IDS au o rata ridicata de alarme false.

Considerand impactul asupra activitatii generale in Internet pe durata propagarii
epidemice a unui vierme, este necesara implementarea unor sisteme de detectie si
neutralizarea automata a atacurilor generate de viermi care trebuie sa satisfaca
urmatoarele cerinte: [PPN05-01]

e Detectarea propagarii viermilor in etape cat mai timpurii ale ciclului de
manifestare pentru a-i putea anihila inainte de a scapa de sub control.

e Generarea semnaturilor viermilor in mod automat pentru a reactiona si
neutraliza rapid propagarea acestora. O semnatura identifica caracteristicile
comune ale unui vierme, suficiente pentru a-l identifica si-I anihila.

e Sistemele de detectie a viermilor trebuie sa aiba o rata redusa de alarme false,
intrucat o alarma falsa reprezinta de fapt interzicerea unui serviciu legitim. De
aceea, trebuie realizat un compromis intre o detectie rapida si o rata redusa de
alarme false cand se proiecteaza un sistem automat de detectie si neutralizare a
viermilor.

La nivelul furnizorilor de servicii sau al organizatiilor cu retele mari, se poate efectua
colectarea sondarilor trimise catre adrese nealocate utilizdnd senzori distribuiti ce
monitorizeaza traficul de intrare si iesire in diferite zone ale infrastructurii. Senzorii
pentru traficul de intrare detecteaza pe cat posibil activitatea viermelui aflat in faza de
scanare gi care incearca sa contacteze adrese dintr-un spatiu de retea neutilizat
(principiul este similar celui de "Network telescop” prezentat de Moore[Moo02]). Acest
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tip de senzori pot oferi informatii despre activitatea viermelui la nivel global.

Senzorii pentru traficul de iesire sunt plasati pe interfetele de iesire ale ruterului care
conecteaza reteaua locala la Internet. Scopul unui astfel de monitor este de a identifica
caracteristicile de scanare ale unui potential vierme din traficul de iesire. In cazul in
care o statie din reteaua locala este infectata, senzorii de iegire pentru aceasta retea
pot observa majoritatea traficului de scanare trimis céatre exterior de statia compromisa.

Figura 3.17 - Un sistem generic de monitorizare a atacurilor lansate de viermi

Pentru o avertizare timpurie asupra unui potential atac lansat de vierme, datele
observate de senzorii distribuite trebuie colectate si transmise in timp real catre un
centru de avertizare (CA).

Un alt motiv pentru implementarea unui sistem distribuit de monitorizare, il reprezinta
faptul ca acelasi vierme poate arata un comportament diferit, in functie de
particularitatile statiei victima. De exemplu, rata de scanare a lui Slammer este limitata
de largimea de banda pe care calculatorul infectat o are la dispozitie (utilizdnd
protocolul UDP pentru propagare), pe cand rata de scanare Conficker si a altor viermi
cu scanare uniforma este limitata de largimea de banda a canalului de transmisie.

Informatiile colectate de senzori pe durata unui interval de timp de monitorizare, si
trimise catre CA, sunt:

e Rata medie de scanare si distributia scanarilor (oferite de senzorii de iegire)

¢ Numarul de scanari receptionate, precum si adresele |IP ale statiilor care au
trimit pachete de scanare (oferite de senzorii de iesire)

CA colecteaza si consolideaza in timp real rapoartele de scanare generate de senzori
pe parcursul fiecarui interval fiecare monitorizare. Pentru fiecare port TCP sau UDP,
CA are un prag de alarma de monitorizare a traficului nelegitim. Pentru procesarea
acestor date se pot utiliza tehnici multiple.

Considerand propagarea exponentiala care are loc in faza initiala, [Zou03] propune o
strategia de detectie de identificare a unui trend in traficul de date prin activarea unui
filtru Kalman care va estima rata de infectie pe baza informatiilor oferite de monitoare.
Estimarea recursiva va continua pana cand valoarea estimata pentru parametrul ratei
de infectie se stabilizeaza. Daca rate de infectie estimata se stabilizeaza sau oscileaza
usor in jurul unei valori constante pozitive, atunci s-a detectat prezenta unui vierme.
Daca oscileaza in jurul valorii zero, atunci traficul nelegitim identificat de senzori este
interpretat ca zgomot .
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3.4.2 Monitorizarea fluxurilor de comunicatie pereche pentru detectia
BotNet

Odata ce intruziunea a intrat in faza de consolidare, sansele de detectie pe baza NIDS
sunt foarte limitate. Un astfel de caz il reprezinta detectia statiilor care sunt inrolate intr-
un botnet. Elementul caracteristic ce poate fi utilizat in detectia traficului botnet, il
reprezinta profilul de comunicatie specific acestei structuri. Punctul de plecare il
constituie intelegerea profilului de comunicatie specific elementelor unui botnet [Bai09].
Pe baza acestui profil se construieste un model de monitorizare a fluxurilor de
comunicatie in ambele sensuri intre reteaua proprie si Internet pentru a determina
indicii dlalogulw tipic botnet. In plus se pot corela alarmele IDS asociate traficului de
intrare cu elemente specifice de comunicatie in traficul de iesire.

Una din cele mai eficiente implementari din aceasta clasa de tehnologii este Bothunter
[Gu07]. Aceasta modeleaza o secventa de infectie (1) pe baza unui tuplu de participanti
si a unei secvente de dialog slab ordonate. 1 = <a,v,L,c,p,Vv’, {D}>, unde

a- Atacator, v- Victima, L- Locatie incarcare soft, c- Server Comanda&Control, p-
Punct coordonare P2P, v’ - tintele de propagare ale victimei, {D} - Setul de secvente
de dialog pe fluxuri biderectionale

. E?nf:cht?;]: 3 \ ‘/d EZ2: Client-side
/ i ) . Explmt Fi

E3:Egg
—i \ Download |
[ E1: Inbound | R
Scan >
/' E6: Aftack [ E7:Peer | %iimcrﬁg ~.
. Preparation . Coordination |

: - [ E8: Infection |
| E5: Outbound | Declaration
\ Propagation = P

Figura 3.18 - Bothunter: Modelul ciclului de viata al infectiilor (MCVI) [Bot11]

Componentele arhitecturii BotHunter sunt [Bot11]:

e SLADE (Statistical payLoad Anomaly Detection Engine) - implementeaza un
modul simplu de analiza a incarcaturii in fluxurile de trafic de intrare, urmarind
divergente in distributia octetilor pentru protocoalele care sunt tipice intruziunilor
pe baza de malware.

e SCADE (Statistical sCan Anomaly Detection Engine) - efectueaza céateva
scanari suplimentare de porturi tipice claselor malware atat pentru fluxurile de
intrare cat si cele de iesire.
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Corelatorul BotHunter — pe baza unei diagrame interne de stari care defineste

MCVI, efectueaza o corelatie a elementelor de dialog din traficul de intrare si a

alarmelor de intruziune cu elemente dialogului din traficul de iesire.

Considerentele avute in procesul de corelatie sunt [GuO7]:

¢ Identificarea secventelor de comunicatie care sunt conforme cu MCVI

+ Elementele de trafic identificate a genera tranzitii de stare nu trebuie sa fie in
ordine strica (tindnd cont de intarzieri in retea care pot afecta in mod diferit
secventele de pachete), trebuie sa fie intr-o anumita vecinatate temporala

+ Alerte de bot nu se genereaza doar pe baza elementelor de trafic externe,
fiind nevoie de prezenta elementelor de trafic interne.

¢ Fiecare flux va avea un scor de incredere al infectiei calculat pe baza
elementelor de dialog asociate fiecarei stari.

Setul de semnéturi - contine semnaturi de exploatari cunoscute de viermi,

malware, scripturi, schimburi de mesaje C&C, scanari externe. Semnaturile

provin din surse multiple cum ar fi: Bleeding Edge, comunitatea Snort, reguli

specifice de bot Cyber-TA

Figura 3.19 - Arhitectura Botnet [Gu07]

3.4.3 Urmarirea atacurilor DDoS

O strategie eficienta de combatere a atacurilor DDoS combina tehnici pentru adresarea
urmatoarelor aspecte: prevenirea, detectia, urmarirea pachetelor fluxurilor sau traficului
agregat creat de DDoS si suprimarea atacurilor.

Masurile de detectie si urmarire a atacurilor DDoS pot fi impartite in urmatoarele clase
[PNBO09]:

Marcarea pachetelor - consta in suprascrierea unuia sau mai multor campuri ale
antetului pachetului IP, pentru a pastra informatii despre calea urmata de fiecare
pachet de la sursa catre destinatie. Destinatia va utiliza acest tip de informatie
pentru a reconstrui calea si identifica atacatorul. Metodele bazate pe rescrierea
pachetelor sunt relativ ineficiente impotriva atacurilor ce utilizeaza reflectori,
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deoarece informatia de marcare este pierduta la nivelul reflectorilor. Aceasta
clasa necesita functii de calculare a caii ultrarapide in rutere, deoarece fiecare
pachet trebuie marcat. Nu este demonstrat daca functiile propuse sunt suficient
de rapide pentru ruterele de backbone.

e Controlul caii - Spre deosebire de metodele cu marcare de pachete, aceste
abordari bazate pe controlul caii presupun transmiterea de informatii despre
atacuri DoS in pachete aditionale. Aceste pachete ar trebui trimise la o rata mult
mai scazuta decat pachetele de trafic manipulate de rutere. Spre deosebire de
metoda anterioara, nu necesita schimbari in semantica campurilor existente in
antetul pachetului. Aceasta este important deoarece rescrierea poate schimba
semantica pachetelor. Prin cresterea numarului de cai intre atacatori si victima,
a ratei de trimitere a pachetelor, continutul pachetelor, numarul de victime
atacate simultan si cantitatea de trafic legitima generatd de atacatori,
probabilitatea ca victima s& descopere locatia reald a atacatorului scade prin
reducerea diferentelor intre traficul legitim si cel de atac. Propunerile existente
din aceasta categorie se impart in doua grupe: abordari bazate pe ICMP
Traceback si abordari bazate pe rutare (BlackholeRouting, CenterTrack)

e Jurnalizarea pachetelor - Metodele bazate pe marcarea pachetelor si controlul
caii pot fi pacalite de atacator, deoarece nivelul atacului trebuie sa atinga o
anumita limita pentru a putea determina calea dintre atacator si victima.
Abordarile bazate pe inregistrarea de pachete considera un potential pericol in
fiecare pachet, si de aceea trebuie inregistrat. Totusi, colectarea si procesarea
tuturor pachetelor constituie o operatie foarte complexa. De aceea, o serie de
abordari vizeaza modul de sumarizare a traficului de pachete (DWARD, Multops,
NetFlow, SPIE).

3.5. Monitorizarea spatiului de amenintari global pe baza resurselor
publice

Una din componentele principale ale strategiei de securizare a Internetului o reprezinta
monitorizarea amenintarilor de nivel global. Tehnicile reprezentative utilizate pentru
monitorizarea spatiului de amenintari precum, precum si o serie de exemple ilustrative
a modului in care se poate efectua analiza pe baza acestor date publice sunt
prezentate in cele ce urmeaza.

3.5.1 "Network Telescope”

Network Telescope (numit adesea si ,darknet” sau ,blackhole”) este o solutie de
monitorizare a accesului la un spatiu larg de adrese IP rutabile care in conditii normale
au un volum de trafic legitim foarte mic, inexistent, sau care poate fi usor filtrat. Orice
trafic atipic destinat spatiului de adrese monitorizat, poate fi interpretat ca un potential
atac. Aceasta solutie este viabila pentru observarea evenimentelor majore, la nivel
global, in care atacul incorporeaza un grad ridicat de aleatorism in selectarea tintelor
[Moo02-2]. Daca conceptul initial de telescop avea ca obiectiv doar capturarea traficului
destinat spatiului de adrese neutilizat, implementari ulterioare (Internet Motion Sensors)
incorporeaza un mecanism de raspuns limitat la traficul primit.
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Figura 3.20 — "Network Telescope” utilizat de CAIDA

Pe baza acestui sistem s-au putut obtine statistici despre atacuri de tip DDoS in
desfasurare (cand telescopul receptioneaza de la victima/victime un volum mare de
pachete SYN-ACK), precum si despre atacurile generate de propagarea viermilor (cand
telescopul receptioneaza un volum mare de cereri TCP SYN sau pachete UDP, si care
are un trend exponential pe durata initiala de propagare a viermelui).

Utilitatea unei astfel de solutii consta in posibilitatea identificarii unor atacuri majore in
Internet la inca din fazele initiale, de a estima potentialul impact, i analiza evolutia
ulterioara si precum si a mecanismelor aplicate pentru izolarea si anihilarea atacului.

in procesul de utilizare si interpretare a informatiilor oferite de o solutie telescop, trebuie
sa se aiba in vedere ipotezele si limitarile acestuia [Smi09]:

Un telescop utilizdnd un spatiu de adrese distribuit va oferi o acuratete mai
ridicatd in extrapolarea observatiilor locale la nivelul intregii infrastructuri
Internet. Aceasta solutie determina si o implementare mai complexa, care
trebuie sa rezolve toate aspectele legate de sincronizare, de distributia datelor,
si de interpretarea statistica a datelor deoarece, la un moment dat, nu toate
retele monitorizate au acelasi grad de accesibilitate. Din péacate, solutiile
disponibile in acest moment (CAIDA, WAIL) utilizeaza preponderent spatii de
adresa continue. Extrapolarea observatiilor fiind aplicabila doar in cazul
atacurilor cu scanare uniforma a Internetlui

Datorita congestiei, adesea telescopul va raporta cu intarziere scanarile, iar
aceasta va afecta si rata de scanare estimata

Prezenta tehnologiei NAT (Network Address Translation) va avea ca urmare
raportarea unui numar scazut de adrese IP distincte. O solutie in acest sens ar fi
utilizarea campului IP ID pentru anumite sisteme de operare.

Scanarile neuniforme (utilizdnd anumite preferinte cum ar fi cea de retea locala —
utilizata in cazul viermelui Stuxnet) limiteaza vizibilitatea telescopului.

Limita de viatd a statiilor infectate. Modul de constructie a viermelui, precum
impactul actiunii viermelui sau al atacului DDoS asupra statiei poate afecta
modul de scanare. De exemplu, Code Red opreste scanarea dupa o anumita
perioada, Witty afecteaza modul de operare a masinii infectate care in timp
devine indisponibila, Stuxnet (utilizeaza o scanare directionata, si se autosterge
pentru a nu genera un volum de scanare ce poate atrage atentia)

Erorile echipamentelor de masura. Si in cazul CAIDA, s-au putut observa
intervale de timp in care colectia de date este afectata de intérzieri, congestie
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3.5.2 Dshield/Internet Storm Center

Aceasta abordare are la baza colectarea de figiere de detectie a intruziunilor oferite de
diferite organizatii, care in momentul de fata acopera peste 500.000 adrese IP din
peste 50 de tari. Aceasta abordare asigura o mai buna distributie asupra spatiului de
monitorizare, insa diversitatea configuratiilor IDS utilizate de multiple organizatii, poate
genera probleme de interpretare atunci in cazul unor evenimente pentru care nu exista
reguli Snort in pachetul de baza [ISC--].

3.5.3 ATLAS (Active Threat Level Analysis System)

ATLAS este una din primele initiativele care a avut ca obiectiv construirea unei retele
de analiza a amenintarilor la nivel global.

Figura 3.21 - Consola de monitorizare globala ATLAS - Distributia geografica a atacurilor
23/09/2011 [Arb11-01]

Datele sunt capturate prin utilizarea de senzori distribuiti global care ruleaza o serie de
aplicatii de captura si analiza de date. Senzorii au capacitatea de a:

e |Interactiona cu atacatorii pentru a determina ,intentiile” acestora
e (Captura de trafic complet si analiza acestuia
e Caracterizarea traficului de scanare

Datele sunt apoi trimise la o locatie centrala pentru analiza detailata si prezentare la
consola.

Alte surse de date utilizate de ATLAS sunt:

e Trafic capturat de honeypots

e Fisiere log IDS

e Fisiere de scanare

e Statistici DoS la nivel Internet

e Stiri si rapoarte de vulnerabilitate

e Esantioane de malware capturat
¢ Date despre infrastructura de phishing
+ Date comanda si control botnets
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Figura 3.22 - Consola de monitorizare globala ATLAS - Distributia dupa servicii a atacurilor
23/09/2011 [Arb11-02]

Acoperirea globala este in mare parte rezultatul FSA (Fingerprint Sharing Alliance), o
alianta creata in 2005 si care reuneste furnizori de serviciu majori in Internet, care
opereaza pe toate continentele. Programul FSA ofera participantilor un mecanism prin
care pot partaja usor si rapid informatii despre atacuri intre organizatii, si care
adreseaza [FSA11]:

e Cerintele specifice de ordin legislativ

e Disponibilitatea datelor in timp real

e Vocabular comun de descriere a anomaliilor

e Modului de adresare a anomaliilor avand in vedere complexitatea relatiilor intre

entitatile implicate

Un avantaj al acestei abordari de ,amprentare” a anomaliilor este faptul ca nu necesita
investitii majore de infrastructura, putand fi vazutd mai degraba ca un limbaj standard
care faciliteaza comunicarea de informatii despre atac.

Informatia de caracterizare a anomaliei de retea observatd de membru include
contextul atacului gi informatiile de contact pentru centru de operare de retea al partilor
implicate. Contextul atacului este un set de statistici care identifica in mod unic
anomaliile de trafic observate. In plus, acesta ofera datele necesare interpretarii
evenimentului i intelegerii amenintarii la adresa utilizatorilor. Poate include informatii
precum:
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e Scopul : set de prefixe de retele atacate, informatii de corelatie spatiala sau
temporala asupra atacurilor

o Severitatea : rata de trafic de atac din volumul total de trafic

e |mpactul: efectul atacului asupra echipamentelor de retea, serviciilor si
utilizatorilor

e Informatii de contact persoane care au autoritatea si responsabilitatea pentru
adresarea acestui gen de evenimente
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SERVICE FROVIDER El @ Q i Q
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Figura 3.23 - Arhitectura de monitorizare globala Arbor/ATLAS [FSA11]

3.5.4 Studii de caz
3.5.4.1 Monitorizarea amenintarilor pe baza datelor CAIDA

Un eveniment major identificat de CAIDA (utilizdnd o solutie de monitorizare de tip
Network Telescope) a fost propagarea viermelui Conficker. Aparut in Noiembrie 2008,
acesta a avut o propagare foarte rapida, precum si o serie de transformari intr-o
perioada de céateva luni. Versiunea initiala, Conficker A, a inceput pe 21/11/2008
infectdnd statiile prin exploatarea vulnerabilitati MS08-067 a Microsoft Windows
[MS11-01]. CAIDA a observat trafic de la statiile infectate cu Conficker utilizdand UCSD
Network Telescope si documentat comportamentul in [Cai08].
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Figura 3.24 - Evolutia initiala a numarului de IP scaneaza port TCP/445 - Sursa [Cai08].

Trendul din aceastad perioada initiala indica prezentd unui vierme care afecteaza
infrastructura globala a Internetlui, putandu-se estima si rata de infectare la nivel global.
In cazul de fata, rata de infectare la nivelul Internetlui (calculata pe baza [PPN05-01])
este de [ =18=114911*8/(14*3600) statii pe secunda, unde 114911 este valoarea
maxima atinsd a numarului de adrese IP ce scaneaza spatiul telescopulului de clasa A
(/8) (intre ora 17 si 18), iar 14 reprezinta numarul aproximativ de ore in care trendul de
crestere este uniform.

Propagarea Conficker B a fost observata incepand cu data de 29/12/2008, si a introdus
tehnici suplimentare pentru raspandire. Conficker A si B au utilizat un algoritm de
generare pseudo-aleatoare de nume de domenii, si incarcau cod nou de pe un
webserver cand era identificat la respectivul nume de domeniu [Por09].

Distributie trafic observat de "Network Telescope™
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Figura 3.25 — Distributie trafic observat de ,,Network Telescope”

111



Pentru a exemplifica modul de utilizare a informatiilor colectate de telescop pentru
analiza evolutiei viermelui, se va utliza un esantion de date bazat pe traficul
receptionat de telescop de durata unui interval de 1 ora din zilele de 21/11/2008
(inceputul propagarii Conficker A), 18/03/2009 (dupa Conficker C) si 25/04/2009 (dupa
Conficker E). Perioada aleasa este ilustrativda pentru intelegerea caracteristicilor de
propagare ale versiunii Conficker C (versiunea P2P) lansata pe 05/03/2009. Dupa cum
se poate observa aproape 25% din traficul receptionat pe 18/03 de telescop a fost de
tip Conficker C ce a utilizat pentru propagare porturi TCP/UDP peste 5000. Numarul de
pachete TCP cu portul destinatie 445 este in scadere, ceea ce sugereaza ca Conficker
C nu scaneaza vulnerabilitatea MS08-067. Pe 25/04 se observa o scadere a volumului
de trafic Conficker C la 8% din traficul receptionat de telescop ceea ce indica o scadere
a populatiei, insa distributia pe porturi mentindndu-se in acelasi trend, ceea ce indica
acelasi gen de activitate. Volumul de pachete TCP 445 este in crestere ceea ce
sugereaza ca celelalte versiuni Conficker sondeaza din nou vulnerabilitatea MS08-067.

3.5.4.2 Monitorizarea amenintarilor pe baza datelor DShield (ISC)

Pentru a ilustra utilitatea unei astfel de solutii Tn procesul de monitorizare de tip
intelligence se va analiza evolutia numarului de scanari pentru portul TCP 445 pe o
durata reprezentativa din activitatea viermelui Conficker [Aco09].

Activitatea de scanare Conficker (port TCP 445)
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Figura 3.29 — Activitatea de scanare pentru port TCP 445 11/2008 — 03/2009 (sursa [ISC--])

in ciuda limitarilor care afecteazé acuratetea datelor in cazul (CAIDA si DShield), unele
(mentionate in sectiunea 3.5.1), precum si accesului limitat la datele colectate (in cazul
ATLAS si CAIDA), analiza trendului este in masura sa ofere rezultate foarte utile mai
ales prin prisma monitorizarii contextului general extern global si identificarii
schimbarilor ca apar in spatiul amenintarilor.
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Data

Eveniment

Stare observata

21/11/2008 | Inceputul propagarii viermelui Conficker A ce | Creste imediata a numé&rului de scanari. Majoritatea
scaneaza uniform intreg spatiul Internet infectjilor se finalizeaza in primele zile. Dupa cateva
exploatand vulnerabilitatea MS08-067 zile scade cu 25% in principal datorita masurilor de
Microsoft Windows accesibila via port raspuns ale organizatjilor. Un numar mare de PC (in
TCP/445 mare parte sisteme personale continua) sa fie

infectate

29/12/2008 |incepe propagarea Conficker B. Acesta Cresterea a numarului de scanari datorat unui nou
incorporeaza algoritmul de hashing MD6 vector de propagare (USB) . Trendul de crestere se
hashing pentru a securiza comunicatia statiile | mentine in contextual unei reactji minime datorate
infectate si punctele de intélnire . Scopul sarbatorilor de Anul Nou, precum si al faptului ca
urmarit a fost de a impiedica botnet-urile rivale | masinile preponderent afectate sunt cele personale.
de a prelua controlul asupra statjilor infectate

15/01/2009 | Microsoft ofera un program de dezinfectie Ofera o stabilizare a numarului de scanari. Faptul
pentru versiunile initjale ca volumul se mentine ridicat indica gradul inca

ridicat de lipsa de interes al utilizatorilor finali in ceea
ce priveste problemele de securitate.

20/02/2009 | Se lanseaza Conficker C Volumul de scanare isi mentine acelasi trend
deoarece populatia Conficker A,B existenta , cat si
cea vulnerabila Tsi mentin caracteristicile, iar
Conficker C nu utilizeaza scanare TCP/445.

05/03/2009 | Conficker C incepe sa preia controlul asupra | Se observa o scadere accentuata in volumul de
statiilor PC infectate cu Conficker B i B++. | scanare datorata faptului ca versiunea C nu
Conficker C organizeaza statiile infectate in | utilizeaza scanarea TCP445. Scanarea nu a revenit
retele P2P si intrerupe scanarea aleatoare la nivelul lui 11/2008 deoarece exista inca o
asupra portului TCP/445 populatie mare Conficker A

17/03/2009 | Incepe migrarea PC infectate citre Conficker | Se observa o scadere justificaté prin migrarea unor

D

sisteme cu versiunea A, direct catre D

Tabel 3.2 — Momente de referinta in evolutia viermelui Conficker in perioada 11/2008-03/2009
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Motto: Modul cum abordezi o problema este mai important decdt problema in sine.
- Voltaire

CAPITOLUL 4

ARHITECTURA DE MONITORIZARE A SECURITATII

O arhitectura generica de monitorizare a securitatii are urmatoarele componente: surse
de evenimente cu relevanta pentru procesul de monitorizare (sisteme IDS de retea,
rutere, sisteme de verificare a integritatii fisierelor, etc.), colectoare de evenimente,
baza de date cu mesaje de securitate, module de analiza si aplicatii pentru suportul
raspunsului la incidentele de securitate identificate [PPN08]. Problema cea mai des
intalnita Tn implementarea unei arhitecturi o reprezinta integrarea componentelor
enumerate anterior, in contextul asigurarii integritatii, disponibilitatii si securitatii datelor,
si a canalelor de comunicatie intre componente. Pentru o aplicabilitate extinsa se va
considera ca infrastructura ce se doreste a fi monitorizatéd apartine unei organizatii
diferitda de cea ce ofera servicile de monitorizare - cazul tipic pentru serviciile
externalizate cum ar fi Managed Security Servicies [Cou02]. Pentru simplificare, se va
utiliza termenul de ,infrastructura clientului” pentru a desemna ,infrastructura clientului
ce se doreste a fi monitorizata”.

4.1 Evaluarea starii de securitate a infrastructurii IT a clientului

Eficacitatea componentei de monitorizare este strans legata de modul de operare ale
celorlalte componente ale programul de management al securitatii organizatiei
clientului. De aceea, Tnainte de a incepe implementarea arhitecturii de monitorizare,
este necesar a se evalua [PPN07-01]:

¢ Identificarea claselor de amenintare si stabilirea zonelor de monitorizare
e Politica de securitate in termeni de drepturi de acces, operatii permise, etc.

e Starea generald de securitate a infrastructurii clientului. In acest mod se poate
determina daca o cale de atac poate conduce efectiv la o intruziune pe
sistemele clientului, precum si nivelul critic asociat incercarii de intruziunii.

4.1.1 Inventarul tehnic si organizational

Evaluarea nivelului de securitate poate fi impartita in urmatoarele componente
[PPINO8-01]:
e Stabilirea starii de vulnerabilitate a infrastructurii clientului. Colectarea acestor
date se poate efectua utilizand tehnici precum [PNN10]:

¢ Black Box (cutie inchisd) — Asemenea unui proces PenTest (testarea
penetrarii), se scaneaza infrastructura clientului pentru a obtine informatii
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despre: topologie, porturi deschise, aplicatii, vulnerabilitati, sisteme de
operare. Este o optiune folosita pe scara larga deoarece informatiile se obtin
foarte rapid.

+ White Box (cutie deschisa) — in acest caz clientul va oferi informatii legate de
inventarul hardware, topologia infrastructurii sale, aplicatii, etc. Se
recomanda a fi utilizata in cazul in care se doreste generarea cailor de
intruziune precum si cand infrastructura foarte complexa si utilizeaza
controale care previn scanarea.

e Importanta pentru procesele organizatiei clientului a fiecarei componente din
infrastructura IT a acestuia. Deoarece aceasta componenta prezinta un grad
ridicat de subiectivism, pentru a determina cat mai obiectiv impactul asupra
clientului pe care-l poate avea o intruziune, se recomanda ca analiza sa se
efectueze utilizand o metoda standard pentru clasificarea si taxonomia atacurilor
de genul celei prezentate in sectiunea 1.5.5 (o versiune simpla) sau 2.4.5 (daca
se doreste o versiune mai complexa).

Datele obtinute la acest pas se vor salva in baza de cunostinte (modulul inregistrare
Configuratie Client).

4.1.2 Stabilirea modelelor de amenintare si a zonelor de monitorizare

Un modelul de amenintare este o expresie a asteptarilor referitoare la natura
atacatorului si la caracteristicile potentialelor victime. Atacatorii pot fi grupati in
urmatoarele clase [Bej04]:

Atacatori externi care lanseaza intruziuni din Internet
Atacatori externi care lanseaza intruziuni din segmente wireless
Atacatori interni care lanseaza intruziuni dintr-un LAN
Atacatori interni care lanseaza intruziuni din segmente wireless.

Abilitatea de a observa victimele pentru diferite tipuri de atac determina si amplasarea
platformelor de monitorizare (senzori). Figura 4.1 aratd un exemplu de retea ale carei
componente pot fi regasite in organizatii mici si mijlocii, avand patru zone de
monitorizare. Zonele de monitorizare sunt locatiile in care traficul are anumite nivele de
privilegiu, stabilite pe baza unui nivel de incredere definit de inginerul de securitate.
Aceste trasaturi sunt determinate de un dispozitiv de control al accesului, care
segmenteaza traficul in zone diferite. In cazul exemplului de fata, dispozitivul de control
al accesului este un firewall, care imparte organizatia in patru zone distincte:
perimetrul, zona demilitarizata (DMZ), zona wireless si intranet.

Perimetrul cuprinde zona dintre interfata externa a firewall-ului si ruter-ul de conectare
la Internet. Aceasta zona a reprezentat in mod traditional locul de amplasare al
senzorilor, deoarece oferd cea mai buna vizibilitate asupra amenintarilor externe din
Internet. Perimetrul este de asemenea considerat zona cu cel mai scazut nivel de
incredere, deoarece organizatia are control limitat asupra statiilor care initiaza
conexiuni catre acesta.

Organizatile care amplaseaza senzori in perimetru au posibilitatea sa& colecteze
informatii despre amenintari. Activitatea de scanare si incercarile de intruziune esuate
la nivelul firewall-ului pot constitui indicatori pentru viitoare atacuri.
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Figura 4.1 - Zone de monitorizare

Zona demilitarizata cuprinde statile conectate la switch-ul DMZ. Senzorii plasati in
aceasta zona vor urmari in mare masura descoperirea atacurilor impotriva serviciilor
uzuale din DMZ (e-mail, web, DNS, FTP, etc), precum si atacuri initiate din DMZ catre
alte zone. Produsele de detectie pe baza traficului de retea ofera un grad de eficienta
ridicat Tn monitorizarea statiilor DMZ, datorita nivelului scazut de trafic de zgomot si
politicii de securitate relativ simple care guverneaza activitatea DMZ. Principala
problema a senzorilor din DMZ o constituie manipularea traficului criptat. Senzorii
generici nu pot inspecta continutul traficului de web ce utilizeaza criptare SSL, dar
exista anumite tehnici specializate pentru a oferi vizibilitate la nivel retea cum ar fi:
senzorii cu chei “escrow”, dispozitive de accelerare a SSL si proxy reverse web.

DMZ reprezinta o retea cu nivel de incredere mediu, deoarece statiile sunt sub
controlul direct al organizatiei, dar sunt expuse utilizatorilor din Internet. O buna
administrare va limita conectivitatea statiilor din DMZ catre celelalte segmente, in
special intranet.

Zona wireless cuprinde toate statile cu conectivitate wireless. Statiile din aceasta
zona au nivel de incredere scazut, ca si cele din Internet, deoarece oricine aflat in raza
de acces a punctului de acces wireless (WAP) se poate conecta in mod teoretic la
segmentul wireless. Atacatorii externi din aceasta zona pot fi grupati in doua categorii:
e Utilizatori de servicii fara plata, neautorizati (datoritd unei configurari
neadecvate)

e Potentiali spioni care doresc acces la informatii confidentiale.

Metodele si tehnicile de detectie disponibile pentru aceastd sunt: Airdefense
RogueWatch, Airdefense Guard, Snort-Wireless, WIDZ [Pfl11]. Strategiile curente
vizeaza detectia atacurilor din aceasta zona catre intranet. Multe organizatii au solutii
ineficiente pentru protectia clientilor din aceasta zona. In ceea ce priveste amenintarile
externe din Internet, statiile din zona wireless adesea sunt tratate la fel ca si cele din
Intranet.
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Intranet-ul cuprinde toate statile conectate la switch-ul intern si este delimitat de
interfata interna a firewall-ului. Statiile din aceasta zona au nivelul de incredere cel mai
ridicat. Utilizatorii din Internet nu trebuie sa acceseze direct aceste sisteme, decéat dupa
ce au fost autentificati utilizdnd un mecanism VPN. Se recomanda monitorizarea in
special pe baza de HIDS, deoarece intruziunile impotriva statiilor intranet sunt cel mai
adesea lansate din interior. NIDS sunt mai putin eficiente in aceasta zona deoarece
atacatorii interni nu scaneaza sisteme vulnerabile, nu cauta sa exploateze victima, nu
copiaza informatia confidentiala prin retea catre statii externe, ci pot accesa informatia
folosind un cont si parola valida si o pot copia pe un mediu extern.

Metodele de detectie bazate pe NIDS vizeaza in special atacurile lansate din exterior.
In cazul in care este necesara monitorizarea intranetului la nivel retea, se recomanda
urmatoarele abordari pentru a adresa limitari datorate complexitatii intranetului si a
volumului ridicat de trafic al acestuia:

e Datorita segmentarii retelelor interne si a faptului ca in majoritatea cazurilor
statile de aceeasi importantd sunt grupate in acelasi segment, senzorii se pot
plasa in aceste subretele.

e Amplasarea de agenti de colectare pe statiile critice, care vor transmite traficul
catre un senzor centralizat.

4.1.3 Consideratii specifice zonelor de monitorizare wireless

Conceptual se pot implementa urmatoarele tipuri de monitorizare:

e Monitorizarea ca participant la retea in care senzorul este plasat intre WAP si
firewall. O astfel de instalare va monitoriza activitatea din si spre zona wireless,
dar nu si in zona wireless.

* Monitorizarea ca participant in zona wireless in care senzorul este echipat cu
interfata wireless. In cazul in care senzorul este participant in reteaua wireless,
acesta se asociaza unui WAP si obtine o adresa de IP de la acesta. Traficul de
monitorizare observat va fi asemanator unui client conectat la o retea Eternet
clasica.

* Monitorizarea ca observator in zona wireless poate fi realizata cu dispozitive
specializate sau utilizdnd un kernel Linux Knoppix [Kno02]. In acest mod
senzorul poate accesa si frame-urile de management care sunt invizibile
majoritatii participantilor in reteaua wireless. Ca observator se pot depista
atacurile de tip disociere.

¢ Monitorizarea la nivelul WAP. Majoritatea punctelor de acces bazate pe kernel
Linux, sau BSD ofera posibilitatea accesului la traficul din reteaua wireless
[Sam02]. WAP comerciale actuale ofera posibilitatea de a copia local traficul
care-l opereaza prin instalarea de IDS (Snort), sistemul de figiere fiind accesat
via NFS de catre o statie de colectare centrala.

4.1.4 Baza de date cu vulnerabilitati

Aceasta componenta contine informatii despre bregse de securitate si combinatii de
situatii care ar putea avea impact asupra securitatii in general, sau ar putea fi
exploatate de un atacator pentru a realiza o intruziune. Formatul bazei de date va
trebui sa includa urmatoarele tipuri de vulnerabilitati [Tho05]:
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e Vulnerabilitati structurale — acestea sunt vulnerabilitati interne ale unei aplicatii
cum ar fi: conditii de concurenta (race conditions), buffer overflow, erori de
format de sir de caractere, etc. Aceasta parte a bazei de date este cel mai usor
de implementat, si actualizat. Majoritatea acestor procese pot fi automatizate
avand in vedere ca informatia este accesibila prin intermediul subscrierii la
anumite liste publice de posta, sau direct de pe anumite site-uri web unde se
gasesc vulnerabilitati [CVE--]. In cazul utilizarii mai multor surse, este necesara
validarea si corelarea acestora de catre o echipa abilitata in acest sens.

e Vulnerabilitati functionale — acestea depind in principal de mediul operational
(configuratii, conditiile operationale, utilizatori, etc.). De exemplu, o partitie
montata via NFS se considera a fi vulnerabilitate functionala in contextul in care
atacatorul poate accesa un cont sau sistem care 1i permite montarea sistemului
de figiere. De aceea, se poate presupune ca exista un numar mare de astfel de
vulnerabilitati in sisteme, dar pot fi considerate ca inactive atat timp cét cel putin
o conditie necesara nu este satisfacuta. Definirea, reprezentarea si actualizarea
bazei de date reprezinta o sarcina destul de dificila pentru aceasta categorie de
vulnerabilitati, si necesitd conlucrarea unor echipe din mai multe domenii
(aplicatii, sisteme de operare, retea, baze de date, etc.).

e Vulnerabilitati topologice — includ vulnerabilitati datorate protocoalelor de
comunicatie in retea (de exemplu: sniffing, spoofing, hijacking, etc). Pentru a
putea fi introduse in baza de date, aceste vulnerabilitati trebuie sa ofere suport
pentru modelarea topologiei.

4.1.5 Politica de securitate

Dupa stabilirea inventarului infrastructurii client, se vor evalua aspectele politicii de
securitate care influenteaza generarea de evenimente, procesele de raportare si
reactie la intruziuni, pentru a fi pastrate in baza de cunostinte.

Aspecte precum autorizarea, procedurile de testare si auditare vor oferi informatii
legate de tipul de comportament pe care senzorii il vor putea detecta. Evenimentele
generate (cum ar fi: accesul de nivel administrator, scanare porturi, etc.) vor fi evaluate
in contextul politicii de securitate. Cele gasite ca neconforme cu criteriile politicii de
securitate vor fi analizate ca parte posibila a unei incercari de intruziune [PN08].

4.1.6 Evaluarea nivelului de securitate a clientului

Ultima componenta a bazei de cunostinte o reprezinta evaluarea detaliata a nivelului de
securitate a infrastructurii clientului. Aceasta evaluare contine [OSSO05]:

e Vulnerabilitatile la care sunt expuse sistemele identificate (la pas 4.1.1) conform
bazei de vulnerabilitati (4.1.4) si a cerintelor definite in politica de securitate
(4.1.5)

e Impactul relativ pentru fiecare vulnerabilitate la care exista expunere

e (Caile de atac ce conduc la activarea vulnerabilitatilor inactive.

Acest nivel de evaluare va trebui regenerat de fiecare data cand sunt modificari in
randul vulnerabilitatilor (de exemplu: 0 noua vulnerabilitate este identificata), sau al
sistemelor client monitorizate (de exemplu: un server web este instalat pe un client deja
monitorizat, sau clientul introduce un nou sistem in infrastructura sa).
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4.1.7 Consideratii asupra administrarii senzorilor dispusi in perimetrul
clientului

Managementul senzorilor utilizeaza una sau mai multe strategii, fiecare avand
caracteristici de securitate, utilitate si eficienta specifice. Serviciile necesare arhitecturii
de monitorizare determina adesea optiunile de acces la distanta. Cele mai populare
metode de acces la senzori sunt [Bej04]:

e Accesul senzorului prin consola reprezinta cea mai sigura modalitate de
management a senzorului. Desi accesul strict prin consola limiteaza capacitatea
atacatorului de a lansa atacuri impotriva senzorului, acesta nu este imun totusi
la compromitere. Atata timp cét activitatea malitioasa este vizibila senzorului,
atacatorul are o modalitate de a influenta modul de operare al senzorului. Cele
mai distructive modalitati de atacare a senzorilor presupun exploatarea unor
vulnerabilitati ale software-ului care colecteazd date prin interfata de
monitorizare. Un exemplu in acest sens il reprezintd vulnerabilitatile unor
aplicatii majore utilizate in sistemele IDS de retea cum ar fi tcpdump [CER--].

e Acces la distanta in banda presupune administrarea senzorului prin utilizarea
infrastructurii de retea a organizatiei (senzorul si statia de management,
utilizeaza aceeasi infrastructura utilizata de ceilalti utilizatori pentru trafic de e-
mail, web, etc). Atat accesul la date céat si administrarea se face utilizand VPN.
Dezavantajul acestui tip de acces il reprezinta fragilitatea — configurari gresite
ale SSH, serviciilor VPN ( IPSec), sau unele aspecte ale stivei de retea pot duce
la izolarea senzorului.

e Acces la distanta in afara de banda presupune administrarea senzorilor utilizand
canale de comunicatie separate de cele utilizate pentru transferul traficului
utilizator. Ca optiuni in acest sens ar fi echiparea senzorului cu o interfata
dedicata si utilizarea de linii dedicate pentru conectarea cu site-ul unde este
dispus senzorul. Unii administratori considera ca Internetul este destul de fiabil,
dar exista posibilitatea de blocare al senzorilor, care ar necesita o repornire la
rece. Pentru aceasta, senzorii se conecteaza la surse de alimentare controlate
prin retea.

4.2 Componentele Arhitecturii de Monitorizare a Securitatii

Definitie: Arhitectura de monitorizare a securitatii este un termen generic pentru o
colectie de sisteme al carei scop este de a furniza servicii de detectie si raspuns la
incidentele de securitate care au loc in organizatia respectiva.

Pe baza acestei definitii se pot distinge urmatoarele operatii efectuate de arhitectura de
monitorizare: generarea, colectarea, stocarea, analiza evenimente de securitate si
raspunsul la incidentele de securitate.

Utilizand terminologie similara celei definite in CIDF si IDMEF [RFC-4765], sistemele
care alcatuiesc arhitectura de monitorizare a securitatii se clasificd in functie de
operatiile efectuate dupa cum urmeaza:

e Sisteme E - genereaza evenimente de securitate

e Sisteme C - colecteaza evenimente de la sistemele E

e Sisteme D - stocheaza baza de date cu evenimente

e Sisteme A - realizeaza analize gi corelatii de evenimente
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e Sisteme K - responsabile cu managementul cunostintelor despre vulnerabilitati,
semnaturi de intruziuni, configuratia platformelor protejate, precum si alte
informatii utile analistului de securitate

e Sisteme R - raspund la incidente, sau suporta personalul de securitate in
procesul de raspuns la incidente.

Figura 4.2 - Componentele arhitectura de monitorizare a securitatii si relatiile intre acestea

4.2.1 Sisteme E

in functie de modul de creare a evenimentelor, sistemele de tip E se impart in doué
categorii [Els08]:

e Generatoare bazate pe evenimente (senzori). Evenimentele de securitate sunt
create ca urmare a unei operatii specifice executate de sistemul de operare, de
aplicatie sau a unei activitati detectate in retea.

e Generatoare bazate pe stare (pollers). Evenimentele sunt generate ca urmare a
unui interogari externe cum ar fi: cerere ping, verificare a integritatii datelor,
verificarea starii unui daemon, etc.

Senzorul este un agent autonom ce ruleaza intr-un mediu potential ostil, si care are
urmatoarele caracteristici [Spa00]: ruleaza permanent, este configurabil si adaptabil,
este scalabil, tolerant la defectiune, rezistent la atacuri, necesita resurse limitate,
asigura o degradare treptata a serviciului, si permite o reconfigurare dinamica.
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Exemple de senzorii utilizati in implementarea solutiilor de monitorizare sunt [PPNO7-
01]:
e NIDS, HIDS
e Sisteme de filtrare (la nivel de retea, aplicatie sau utilizator) cum ar fi: sisteme
firewall, rutere cu liste de control al accesului (ACLs), switch-uri ce
implementeaza filtrare pe adrese de tip MAC, servere de autentificare
(RADIUS).

e Honeypots,
e Snifere de retea, etc.

Polerele genereaza un eveniment atunci cand detecteaza o anumita stare pe un
sistem tert. Un exemplu de polere il reprezinta sistemele de management in retea. In
contextul monitorizarii securitatii, polerele vor verifica starea serviciilor (pentru a detecta
situatii de tip DoS) si integritatea datelor (de exemplu continutul unei pagini web).
Principala limitare a acestui tip de sistem E o reprezinta performanta. In cazul in care
polerul este configurat sa interogheze multe statii tinta la intervale scurte de timp,
consumul de resurse (CPU, banda de retea) poate afecta operarea polerului.

4.2.2 Sisteme CsiD

Sistemele de tip C au rolul de a colecta evenimentele generate de sistemele E si de a
le translata intr-un format standard ce permite o procesare consistenta la nivelul
intregului spatiu monitorizat. Principalele riscuri arhitecturale ale sistemelor C le
reprezinta disponibilitatea si scalabilitatea, insa aceste riscuri se pot adresa utilizand
solutii tipice serverelor pentru rezolvarea unor astfel de probleme cum ar fi: folosirea
unor solutii de tip cluster, HA (High Availability - de disponibilitate ridicata), si LB (Load
Balanced — de distribuire a incarcaturii) [OSS05].

in momentul de fatd nu este definit un standard legat de formatarea datelor colectate,
acest subiect fiind ihca o problema nerezolvata in randul comunitatii de securitate.

Sistemele de tip D sunt baze de date si reprezinta componentele cu cel mai inalt grad
de standardizare din arhitectura de monitorizare a securitatii. MySQL este adesea
optiunea pentru implementarile bazate pe surse deschise (cum ar fi OSSIM), iar Oracle
sau MS SQL pentru implementari comerciale, sau foarte complexe (cum ar fi
Counterpane). Aceste sisteme realizeaza totodata si normalizarea evenimentelor —
identificarea si combinarea evenimentelor duplicate generate de aceeasi sursa sau
provenind de la surse distincte [PPNO08].

Dintre problemele ce trebuie avute in vedere la implementarea acestei componente
intr-o arhitectura de monitorizare a securitatii se amintesc: disponibilitatea, integritatea
si confidentialitatea bazelor de date (acestea fiind aspecte tipice legate de bazele de
date), precum gi performanta bazelor de date. Pentru ca arhitectura de monitorizare a
securitatii sa raspunda eficace la incercarile de intruziune, evenimentele vor trebui
stocate, procesate si analizate cat mai rapid.

4.2.3 Sisteme A si K

Sistemele K (in general baze de date) contin informatii si cunostinte despre: politica de
securitate, infrastructura monitorizata, vulnerabilitati, scenarii de intruziune si indicatori
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de securitate la nivel global.

Figura 4.3 - Arhitectura generica de monitorizare a securitatii [Gan08][0SS05][Cou03]
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Sistemele A au rolul de a analiza evenimentele stocate in sistemele de tip D in
contextul cunostintelor oferite de sistemele K, cu scopul de a genera mesaje de alerta
cu un grad cat mai mare de acuratete.

Noile tehnologii si aplicatii in Internet, precum si modificari in spatiul vulnerabilitatilor,
amenintarilor si al managementului de risc, necesita o revizuire constanta a sistemelor
A . Aceasta a determinat ca implementarile comerciale actuale ale acestor componente
sa fie proprietare (cum ar fi Socrates folosit de BT Counterpane [Cou02]), iar cele din
surse deschise, desi destul de diverse, sa fie limitate la stadiul de verificare a
conceptului. [PPN09]

Totodata, operarea acestor sisteme necesita o activitate umana intensa (analisti de
securitate), care sa adreseze limitarile proceselor de analiza curente in situatii
conflictuale (datorate unor scenarii de atac incorecte), contradictorii (cAnd unii senzori
au fost corupti si ofera evenimente fabricate), sau cu grad de nedeterminare ridicat (in
cazul unor incercari de intruziune in desfasurare, sau reusite, care au evitat
mecanismul de detectie) [PPNO8].

Functiile oferite de aceste sistemele de tip A vor constitui pentru o lunga durata de timp
obiectul celor mai multe preocupari de cercetare din aria monitorizarii securitatii, cum ar
fi: modelarea si reprezentarea matematica a noilor amenintari, algoritmi de corelatie,
imbunatatirea ratei de alerte false, procesarea distribuita a alertelor, etc. Capitolul
urmator va prezenta si evalua un model matematic care ar putea fi folosit pentru a
adresa limitari curente din aceasta zona.

4.2.4 Sisteme R

In cazul in care se doreste implementarea unui raspuns automat la intruziune trebuie
sa se ia in considerare aspecte de ordin legislativ, contractual (de exemplu: in cazul in
care un furnizor de servicii detecteaza un atac venind de la un client) cét si strategia de
impunere a respectarii politicii de securitate (de exemplu: o statie care ruleaza procese
importante pentru organizatie, si care a fost contaminatd de un vierme, se pune in
carantina automat, chiar cu riscul privarii utilizatorilor de serviciul respectiv) [NIST SP
800-61].

Acest gen de constrangeri au determinat ca in cele mai multe cazuri sistemele R sa
aiba un rol preponderent de suport al echipei de securitate care raspunde la incidente
cum ar fi: oferind documentatie despre modul de adresare a incidentului, rapoarte care
sa asiste echipa care raspunde la incident (oferind informatii despre impactul intruziunii
asupra organizatiei, progresul de restaurare a serviciilor sau de dezinfectare a statiilor
[OSS05]), actiune asupra sistemelor proprii afectate (de exemplu: punerea in carantina
automata a statiilor afectate de un atac pe baza de vierme in desfasurare) [Zou03].

4.3 Consideratii asupra performantelor gi limitarilor in generarea
evenimentelor

Sistemele E se vor configura astfel incat sa genereze maximum posibil de date. Aceste
date pot fi trimise in timp real catre sistemele C sau pot fi pastrate local pentru a fi
conectate la un moment ulterior de catre sistemele C (acest caz fiind similar probelor
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RMON). Atunci cand generarea unui volum mare de date va crea probleme de
performanta (de exemplu: colectarea figierelor access_log pentru un centru de hosting
web larg) se poate opta pentru filtrarea informatiei la nivelul sistemelor sursa de tip E,
dupa efectuarea in prealabil unei evaluari [Bej04].

Din punct de vedere teoretic se doreste un volum maxim de date de la senzori a fi
prezentate sistemelor colectoare. Insa acest punct de vedere are limitari in ceea ce
priveste performanta. Daca o astfel de abordare poate fi implementata in mod rezonabil
pentru sistemele IDS, in cazul evenimentelor de securitate generate de sisteme de
operare precum si de alte aplicatii sau echipamente din retea, solutia devine ineficienta
in practica (de exemplu, colectarea fisierelor log de acces la fiecare pagina web pentru
0 companie care ofera servicii webhosting)[Lar06].

Devine astfel necesar in cele mai multe cazuri prefiltrarea informatiei la nivelul sursei.
Un astfel de filtru poate reduce semnificativ volumul de date colectate. Totusi aplicarea
unui filtru Tnainte de generarea de evenimente inseamna ca o prima calificare este
efectuata, aceasta fiind determinata de urmatorii factori [Voo07]:

e Specificatii structurale — este cazul in care unele evenimente nu vor fi generate
dupa cum intereseaza componentele (hardware, sistem de operare, aplicatie)
care nu sunt prezente in sistemul monitorizat. Acest tip de filtru este de obicei
aplicabil echipamentelor de tip IDS, firewall sau de flitrare.

e Prefiltrari pe baza politicii de securitate — este cazul filtrelor stabilite pentru a nu
genera evenimente care sunt conforme politicii de securitate. De exemplu,
scanarile de porturi initiate de echipamentele proprii de securitate pentru
verificarea vulnerabilitatilor.

Aceste filtre pot reduce in mod semnificativ resursele necesitate de colectori, insa au
doua mari limitari: dificultatea mentinerii filtrelor intr-o arhitectura distribuita, in acest
sens sunt necesare proceduri riguroase pentru controlul modificarilor pentru a asigura
ca filtrele sunt intr-adevar conforme cu politica de securitate, cat si proceduri care sa
asigure ca schimbarile in politica de securitate si arhitectura sistemelor sunt reflectate
in aceste filtre. In plus, cum multe din aceste prefiltrari sunt necesare la nivelul
aplicatie, varietatea aplicatilor va determina o complexitate crescuta in ceea ce
priveste managementul acestor fisiere de configurare [Cis11].

Un alt aspect este lipsa de reprezentare cat mai precisa a realitatii (statisticile vor fi
mult mai putin fiabile iar unele investigatii post-incident vor fi lipsite de anumite
informatii ceea ce va limita intelegerea a ceea ce s-a intamplat.

4.4 Colectarea evenimentelor

Principalele operatii efectuate de colectori sunt: receptia de mesaje primare
(evenimente) prin diferite protocoale si identificarea tipului de sursa pentru formatare.
Odata ce evenimentul este formatat va fi stocat in baza de date a evenimentelor.
Aspectele legate de performanta si disponibilitate necesita proiectarea unei arhitecturi
scalabile care permite o distributie a colectorilor si bazelor de date in retea.

Colectarea de date din surse eterogene implica implementarea de doua tipuri de agenti
la nivel de protocol si aplicatie. Primul nivel colecteaza informatii de la sistemele E, cel
din urma translateaza informatia intr-un format standard pentru stocare. Cele doua
module sunt conectate printr-un dispecer. O astfel de arhitectura permite
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implementarea de sisteme HA (high availability) si LB (low-balancing) la orice nivel al
arhitecturii.

Figura 4.4 - Exemple de arhitecturi HA, LB bazate pe detaliile oferite mai jos.

4.4.1. Agentii de tip protocol

Agentii de tip protocol sunt proiectati sa receptioneze informatii de la diferite protocoale
de nivel transport sau aplicatie cum ar fi: Syslog, SNMP, SMTP, HTTP, etc. Acestia
actioneaza ca aplicatii server, iar obiectivul lor este de a asculta conexiunile de intrare
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catre sistemele E si de a furniza datele colectate catre dispecer [Ngu02].

Simplicitatea unor astfel de agenti face ca implementarea si mentinea sa fie usor de
efectuat. Formatul datelor de stocare este in general de tip fisier utilizand ca metoda de

transfer catre dispecer “named pipes”, “sockets” sau “shared memory” pentru a asigura
o performanta mai buna.

Datorita simplicitatii acestor aplicatii si a faptului ca nu necesita partajare de date, se
pot implementa cu usurinta grupuri de agenti pentru sistemele foarte mari. Cel mai
important aspect de securitate care trebuie avut in vedere este asigurarea integritatii
datelor colectate de agenti, in mod special daca aceste date sunt transferate printr-o
retea partajata sau nesigura. Actualmente existd o multitudine de protocoale pentru
colectarea informatiilor care ruleaza avand ca suport nivelul UDP. In acest sens este
necesar incapsularea datelor printr-un tunel securizat pentru a avea siguranta
integritatii datelor pe durata transportului. [OSS--]

Pentru a mentine un nivel de performanta ridicat precum si operarea eficienta a HA si
LB se recomanda ca operatile de criptare si decriptare s& se efectueze pe un
echipament dedicat la fiecare capat al comunicatiei.

4.4.2 Dispecerul

Dispecerul are rolul de a determina tipul sursa al evenimentului de intrare si de a
distribui mesajul original catre agentul aplicatie corespunzator. Odata ce identificatorul
specific pentru fiecare tip de sursa este determinat, implementarea este relativ simpla.

Operatiile autonome efectuate de dispecer sunt [Ngu02]:
e Ascultda canalul de intrare pentru agentii protocol (socket, named pipes,
massage queue)

e Executa o operatie pattern matching utilizadnd o baza de date de sabloane, care
pentru o performanta sporita poate fi preincarcate in memorie. Deoarece
generatorii de evenimente pot utiliza formate de mesaje diferite in functie de
protocolul de transmisie, formatul inregistrarilor din baza de date va avea
urmatoarele campuri: tip sistem E, protocol transmisie, pattern

e Transmite mesajul original catre un agent de aplicatie specific sistemului E.

4.4.3 Agentii aplicatie

Agentii aplicatie sunt specifici fiecarei entitati (sistem E, protocol de transmisie) si
efectueaza formatarea de mesaje la un model generic de mesaje al bazei de date
[AlkO8]

Operatiile efectuate de agentii aplicatie sunt [Mic09]:
e Asculta canalul de intrare de la dispecer

e Proceseaza mesajul original generand inregistrarea generica de mesaj
e Transmite mesajul formatat catre sistemele D.
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4.4.4 Conlucrarea dispecerilor gi a agentilor de aplicatie

Din considerente de scalabilitate si disponibilitate unele implementari vor necesita
operatii redundante pentru executarea functiilor de dispecer si agent aplicatie [AIkO8].

De exemplu un dispecer va efectua urmatoarea operatie pentru identificarea unei alerte
de tip Snort:

if($Sline =~ /.*snort: \[\d+:\d+:\d+\] .*) {
send_to_snort_2.9_syslog_agent ($line)

1

Aplicatia agent va efectua urmatoarea operatie:

if(Sline =~ /.*\[\d+:\d+:\d+\] (.*) \[Classification: (.*)\]
\[Priority:.*\1: \{(.*)\} (.*) —> (.*)/) {
# completeazd campurile mesaj formatat per 4.5.2
Smsgtype = “Snort 2.9 - Alert”;
Sproto = getprotobyname ($3) ;

Sgre = &4p
Sdst = $5;
Sintrusion_type = $intrusion_type[SnortIntrusionType ($2)];

$info = $1;

in cazul unei platforme centralizate, operatiile pot fi combinate dupd cum urmeaza:

if(Sline =~ /.*snort: \[\d+:\d+:\d+\] (.*)
\[Classification: (.*)\] \[Priority:.*\]:
N{CR)NY (L*) —> (%) /) |
Smsgtype = Smsgtypel[l];
Sproto = getprotobyname ($3) ;

Sgre = &4p
Sdst = $5;
Sintrusion_type = $intrusion_type[SnortIntrusionType ($2)];

Sinfo = $1;

in unele cazuri se poate combina functionalitatea dispecerilor si agentilor de aplicatie
pentru simplificare si o performanta sporita.

4.5. Formatarea de date si stocarea

Pentru a asigura o procesare consistenta si interpretarea de catre fiecare componenta
a arhitecturii de monitorizare, atat evenimentele colectate cat si informatiile despre
sisteme vor fi formatate intr-o maniera standard [PPNO08].

4.5.1 Structura de date statie (host)

Necesitatea de standardizare a structurii de date pentru statie este determinata de
[OSS05]:
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e Senzorii pot transmite informatiile despre statii in format IP sau FQDN (Fully
Qualified Domain Name)

e Un sistem fizic poate avea mai multe adrese IP

e Un sistem fizic poate avea mai multe FQDN utilizand tehnici de virtualizare a
statiei

e Sistemele HA si LB pot raporta o singura adresa IP sau FQDN pentru mai multe
sisteme fizice.

Astfel identificarea unei statii pe baza adresei IP sau FQDN nu este fiabila. Mai mult,
datorita unor considerente de performanta, rezolutiile DNS inverse nu pot fi executate
pentru fiecare IP/ FQDN identificate in figierele log. Arhitectura propune crearea unui
identificator independent de IP/ FQDN numit token de statie.

Pentru o mai buna cautare si actualizare a structurilor de date de statie se recomanda
ca acestea sa fie stocate intr-o structura de tip “hash table” (si nu arbori sau liste).

Tabelul hash va fi creat in memorie la pornirea sistemului si actualizat de fiecare data
cand este identificata o noua adresa IP/ FQDN.

4.5.2 Structura de date pentru mesaj

Manipularea evenimentelor generate de tipuri diferite de echipament, precum si
transmiterea acestora utilizand protocoale multiple, impune necesitatea unui format
standard.

Standardul IDMEF [RFC4765] elaborat in acest sens prezinta totusi unele limitari in
termen de performanta datorat consumului mare de resurse si volumului mesajului
XML in procesul de corelatie. Totusi, o translatare separatd a procesului trebuie
implementata daca se doreste conformare cu standardul IDMEF.

Database Properties

Cakeqories:
Drefinition
o Columng Physical Mame DataType |Reqd | PE| Motes |
Primary 1D na ID_Mesail LOMNG 10 unic al mesajului {eveniment in Format skandard, normalizat) ﬂ
I'I'nr?;;;i | |ID_Senzar INTEGER [1 10 unic al senzorului _I
Check | [ID_Tip_Mesaj INTEGER [0 | Tip Mesai {alerta snort, O55EC, ipchains, apache, ek
Extended | [Time DATETIME [] ' DataiTimp a generari evenimentului
Mates | |ID_Host_Sursa LOMG | [ 1dentificatorul masinii sursa a intruzione (10_Host)
| |ID_Host_Destinatie LOMG ] [1  1dentificatorul masinii tinta a inkruzionii (I0_Host)
| |Pratocal IMTEGER: 1 [1 10 Protocol iper TCRJIP standard)
| |Port_Sursa IMTEGER |:| |:| Mumar port al sursei de intruziune
| |Port_Destinatie IMTEGER L] | [ | Humar port a tinkei intruziuni
| [Infa YARCHARL., [ [J  1nformatii suplimentare
| [ID_Intruziune LG |:| |:| ID Inkruziune
| |ID_Tip_Intruziune IMTEGER: [1 1D Tip Intruziune {Acces, Filtru
| |Mesaj_Eveniment_Original | WARCHARL. .. [0 |Mesaj_Eveniment_Criginal generat de sistemul kip E -
KN . LIJ
Show: Portable data bype % Physical data type  (Microsoft Access)

Figura 4.5 - Structura mesajului formatat

in crearea mesajelor cu format comun sunt implicate si alte structuri de date. Relatiile
intre aceste structuri sunt prezentate in figura 4.6.
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Tabel_Tip_Mesaj Tabel_Mesaj Tabel_IP_Host Tabel FQDN_Host
PK | 1D_Tip_Mesaj 4 PK ID_Mesaj PK (1D_IP_Host PK |1D_EQDN_Host
Desc_Tip_Mesaj FK1 | ID_Senzor Adresa_IP FQDN
FK2 | ID_Tip_Mesaj
Time f f
Tabel_Intruziune ID_Host_Sursa
PK D Intruzi ID_Host_Destinatie Uetal fitest
ntruziune
e Protocol Sursa PK |ID_Host
BID Port_Sursa ——=Pp
CVE Port_Destinatie |Destinatie FK1 [ ID_IP_Host
. . Info > FK2 |ID_FQDN_Host
FK1 | ID_Tip_Intruziune FK3 | 1D Intruziune
+ ID_Tip_Intruziune
Mesaj_Eveniment_Original
Tabel_Tip_Intruziune *
PK | 1D_Tip_Intruziune Tabel Senzori
Desc_Tip_Intruziune PK |[ID_Senzor Tabel_Tip_Senzor
FK1 | ID_Tip_Senzor —Jp»| PK | 1D_Tip_Senzor
FK2 | ID_Host
Info Desc_Tip_Senzor

Figura 4.6 - Structurile de date in mesajul de format generic

Tabelele implicate in construirea unui mesaj de format generic sunt urmatoarele:

Tabelul cu statii (host table) descris anterior

Tabelul cu senzori — acesta are rolul de a identifica fiecare senzor din sistemul
monitorizat. Fiecarui senzor ii este atribuit un ID unic si un tip. Alte date
optionale pot fi token-ul de statie si o descriere a senzorului.

Tabelul tipului de senzor — acesta are rolul de a oferii detalii pentru fiecare tip de
senzori

Tabelul tipului de mesaj — acesta contine descrierea pentru fiecare identificator
de tip de mesaj

Tabel cu intruziuni — acesta ofera identificarea pe baza unor referinte multiple a
genului de atac. De exemplu, BID (for BugTraq), CVE ID (for CVE) [CVE--].
Tabel tip intruziune — acesta defineste clasele de familii de intruziuni majore cum
ar fi: filtrare, scanare, finger printing, acces, etc.

4.6. Analiza datelor

Operatiile principale efectuate pentru generarea alertelor sunt: corelatia, analiza
structurald, analiza functionalé si analiza comportamentului.

Corelatia este o operatie de sine statatoare pe baza careia se creeaza contexte care
vor oferi suportul unei analize ulterioare, pentru a verifica daca aceasta prezinta
caracteristicile unei incercari de intruziune [PPN06-04].

Analiza structurald este in esentd un proces avansat de tip “pattern matching”
utilizat pentru a determina daca evenimentele dintr-un anumit context conduc
catre o cale de intruziune cunoscuta, referiti adesea si ca arbori de atac
[Mau05].
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e Analiza functionald va oferi informatii despre expunerea sistemului tinta la
incercarea de intruziune detectata.

¢ Analiza de comportament va integra elemente din politica de securitate pentru a
determina daca incercarea de intruziune este de fapt o actiune permisa.

Obiectivul acestor operatii este de a genera alerte care nu doar verificd calea
structurala de intruziune (de exemplu: scan, finger printing, exploatari, backdoors, etc.),
dar care iau in considerare si politica de securitate definita, precum si importanta
sistemelor tinta [Cla09].

4.6.1 Corelatia

Corelatia se defineste ca fiind o relatie cauzald, complementara, paralela, sau
reciproca, ce vizeaza o corespondenta structurald, functionala sau calitativa intre doua
entitati comparabile. [PPN06-04]

in cazul arhitecturii de monitorizare a securitatii, corelatia are rolul de a valida
evenimentele de securitate colectate, cat si de a ajuta in procesul de identificare a
originii, magnitudinii si impactului unei intruziuni, prin efectuarea analizei secventelor de
evenimente si generarea de alerte simple, sintetizate si precise. Pentru aceasta este
necesar a se efectua urmatoarele operatii [PPN06-04]:

e [dentificarea duplicatelor - consta in identificarea evenimentelor duplicate si
etichetarea acestora pentru eficientizarea procesarii, simplificAnd analiza
efectuata de aplicatii sau personal.

e Pattern matching secvential - reprezinta operatia de baza a modului de corelare
si consta in identificarea unei secvente de mesaje care ar fi caracteristica unei
incercari de intruziune. Aceasta operatie permite identificarea intruziunilor in
curs de desfasurare, precum si scenariilor de intruziune complexe.

e Pattern matching temporal - utilizat n principal pentru managementul
contextului, precum si identificarea proceselor de intruziune distribuite sau care
se desfasoara pe o durata extinsa.

e Analiza expunerii sistemului si a severitdti - ofera informatii despre
vulnerabilitatile sistemului tintd pentru detectarea incercarilor de intruziune. Spre
exemplu, arhitectura de monitorizare a securitatii nu va genera alarme in
legatura cu scenarii de intruziune bazate pe vulnerabilitati la care sistemul tinta
nu este expus. Un alt element important 1l constituie severitatea intruziunii si
anume impactul general asupra sistemului monitorizat. Aceasta ajuta la o mai
buna stabilire a prioritatilor in cazul in care trebuie sa se raspunda simultan la
mai multe incidente.

e Verificarea conformarii cu politica de securitate - reprezinta un filtru bazat pe
comportament pentru eliminarea evenimentelor specifice in cazul in care
acestea sunt conforme cu criteriile politicilor de securitate (log-in administrator,
autorizare, restrictii).
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Figura 4.7 - Principalele operatii de analiza
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4.6.1.1 Contexte de corelatie

Pentru o identificare mai eficientd a evenimentelor care apartin aceluiasi scenariu de
intruziune, se utilizeaza tehnica corelarii pe baza de context. Aceasta tehnica are la
baza o structura specifica denumitd context, iar toate operatile de corelare sunt
efectuate pe baza acestor structuri. Implementarile care utilizeaza aceasta tehnica de
corelare vor avea si o rata de alarme false mai scazuta [PPN06-04].

Definitie: un context este o structurd de date in care elementele membru satisfac un
criteriu dat. De exemplu, contextul de tip destinatie pentru statia A va contine toate
statiile X1, Xz, .. X, pentru care exista evenimente, unde X; i=1,n este sursa iar A este
destinatie.

Astfel oricare mesaj stocat in baza de date cu mesaje va face parte din unul sau mai
multe contexte. Operatiile de corelare se vor efectua in paralel, astfel incat sa ruleze
simultan pentru fiecare context. Se pot implementa urmatoarele tipuri de management
al contextului [Pie08]:
e (Contexte independente si distincte - fiecare context va contine mesaje specifice
fiecarui criteriu. O astfel de arhitectura va fi numita sir de contexte.
e Contexte ierarhice - se definesc contextele de nivel superior care se potrivesc
unui numar limitat de criterii, apoi se creeaza sub-contextele pe baza diferitelor
criterii, rezultand astfel un arbore de contexte.

In practica datorita cerintelor de performanta si functionalitate se va evalua eficienta
fiecareia dintre cele doua abordari. In multe cazuri se va utiliza o arhitectura mixta, care
imbina cele doua abordari.

4.6.1.2 Definirea contextului

Criteriul de definire al contextului trebuie facut in conformitate cu evenimentele de
securitate la care arhitectura de monitorizare va trebui s& raspunda (operatii de
scanare distribuita, finger printing, volum mare de incercari de exploatare, incercari de
tip “brut force”, spamming, etc.). O arhitectura functionala a contextelor este prezentata
in figura 4.9.

Un prim criteriu este combinatia ID statie atacata, ID statie atacatoare [Gre99].

e Sursa - prin definirea sursei drept criteriu de creare a contextelor, se vor putea
detecta sondari de tip ping, sistemele intermediare folosite de atacatori sau
compromise de viermi

e Destinatie - contextele create pe criteriul destinatie vor oferi informatii despre
scanari (fie ele distribuite normal sau desfasurate pe o durata extinsa) si vor
permite observarea incercarilor de intruziune precum si a celor reusite.

Se vor defini doua siruri de contexte, unul cu context (potrivire) pe sursa, iar celalalt cu
context pe destinatie. Fiecare context al fiecarui sir va fi apoi considerat drept context
radacina pentru arborii de context. Criteriile pentru potrivire catre ramurile cele mai
mici ar fi:

e Token ID destinatie (pentru contextele create prin potrivirea ID-ului sursa) sau

e Token ID sursa (pentru contextele create prin potrivirea ID-urilor destinatie).

Pe durata procesarii datelor, protocoalele si porturile sistemelor destinatie vor forma
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criteriul nivelului urmator al ramurilor de context. Aceasta se va efectua pentru izolarea
operatiilor singulare de scanare dintr-un sir masiv repetat de incercari de compromitere
a sistemului printr-o aplicatie specifica. In plus, aceasta permite si identificarea diferitilor
pasi ai intruziunii.

Unul din scenariile de intruziune des intalnite este scanarea porturilor urmata de
identificarea versiunii pentru porturile deschise (fingerprinting), dupa care este lansata
exploatarea asupra sistemelor ce se presupun a fi vulnerabile [Nma--].

Pentru a identifica tipul de mesaj stocat, ce permite totodata efectuarea unei analize cat
mai precise a mesajelor, se efectueaza generarea unui context de nivel urmator pe
baza ID-ului tipului de intruziune. Un exemplu de definire a ID_tip_intruziune este
prezentat in tabelul 4.8.

ID Tip_Intruziune Desc_Tip_Intruziune
0 / Necunoscut Intruziune necunoscuta

Sectiunea 1lxx - Identificare Identificare tinta

100 / Filtrare Pachete filtrate de firewalls, ACLs,
etc.

110 / Scanare de Baza Scanare de porturi

120 / Fingerprinting Identificare tinta

Sectiunea 2xx - Exploatare Grup de incercari intruziune

200 / Exploatare Lansare exploatare

Sectiunea 3xx - Denial of Service Atacuri DOS cu succes

(DOS)

300 / Denial of Service Atac DOS patial

310 / Denial of Service Atac DOS global
Incercari de evitare a politicii de

Sectiunea 4xx - Evitare Securitate securitate

400 / Spoofing IP / MAC spoofing

410 / Continut Evitare filtare de continut

420 / Privilegii Incercari elevare privilegiu
Incercari de compromitere a sistemului

Sectiunea 5xx - Compromitere Sistem tinta

510 / Accesare Cont Succes accesare cont

520 / Eroare Acces Date Incercari de acces la date private

530 / Integritate Compromitere integritate sistem

Figura 4.8 - ID tip intruziune

Ultima ramura a contextelor contine ID-ul specific de intruziune (caracterizarea fiecarui
mesaj). La acest nivel se realizeaza la o dimensionare atomica a fiecarui mesaj. Acest
camp face referinta la tabelul de intruziune si va fi responsabil pentru legatura intre
motorul de corelare si informatia de stare a sistemului stocat in baza de cunostinte.

4.6.1.3 Organizarea contextelor

Deoarece fiecare operatie de corelare este efectuata in mod exclusiv pe contexte,
structura acestora reprezinta una dintre cele mai importante aspecte ale arhitecturii de
monitorizare.
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Arhitectura functionala este descrisa in paragraful precedent si este constituita dintr-un
sir de arbori de contexte. Fiecare arbore contine patru nivele de ramuri dupa cum este
prezentat in figura 4.9.

Sir de contexte sursa

ID_Host_Sursa

ID_Host_Destinatie ID_Host_Destinatie ID_Host_Destinatie
Protlocol. Protocol. Protocol.
Port_Destinatie Port_Destinatie Port_Destinatie
|
ID_Tip_Intruziune| | |l D_Tip_Ilntruziune ID_Tip_Intruziune| = |ID_Tip_Intruziune
|
ID_Intruziune ID_Intruziune ID_Intruziune ID_Intruziune ID_Intruziune

Figura 4.9 - Arhitectura functionala a contextelor

4.6.1.4 Structuri de date pentru contexte

Pentru o functionare corespunzatoare a arhitecturii definite anterior va fi necesara
implementarea unei structuri care va asigura accesul la informatii si stocarea
corespunzatoare. Figura 4.10 descrie 0 schema de implementare a contextului utilizand
notatii specifice Perl.

Exemplu de implementare defineste urmatoarele campuri:

e Timp_start si timp_stop - aceste campuri se vor gasi in fiecare ramura a
structurii de context si ofera informatii despre timpul de generare al primului si
respectiv ultimului mesaj asociat acelui subarbore

e Numarul de mesaje duplicate (no_duplicate). Mesajele duplicate contin aceleasi
informatii cu exceptia campului de timp.

Celelalte campuri se regasesc in structurile de date asociate mesajului de tip generic si
care au fost prezentate in figura 4.6.
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Figura 4.10 - Scheme de implementare a contextelor [Gan08]

4.6.1.5 Starea contextelor
O alta importanta caracteristica a contextului o reprezinta starea acestuia.

Se definesc urmatoarele trei tipuri de stare [Mul09]:

e Activa - contextul se potriveste unui criteriu specific (de exemplu cel bazat pe
timp), care poate fi caracteristic unui proces de intruziune in curs de
desfasurare. In mod uzual astfel de context va fi folosit pentru procesarea unui
volum mare de date odata cu sosirea unui nou mesaj, iar analiza acestuia,
efectuatd de motorul de corelare, va trebui efectuatd cu cea mai ridicata
prioritate posibila.

e Inactiv - un astfel de context fie nu indeplineste criteriul “activ’ sau nu a
receptionat codul specific de inchidere. Aceasta inseamna ca nu este supus
analizei de catre motorul de corelare, dar va putea fi reactivat de urmatorul
mesaj care se potriveste criteriului de context.

e Inchis - in aceasta stare contextul este incheiat. Orice nou mesaj care potriveste
contextual va crea un nou context.
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Figura 4.11 - Diagrama starilor contextului

4.6.2 Analiza structurala

Analiza structurala consta intr-un set de operatii efectuate pe fiecare context de catre
module independente, si are scopul de a identifica incercarile de intruziune in curs de
desfasurare, de management al starii de context si a conditilor de incheiere a
contextelor. Fiecare modul este activat de un mesaj specific si realizeaza analiza
utilizand o semantica standard [Hou95].

Analiza structurala se bazeaza pe un set de operatori, iar modulele de analiza
genereaza rezultatele pe baza operatiilor logice intre conditiile autonome gi cadmpuri din
contexte.

Activarea modulelor de analiza se poate efectua dupa [Dou93]:

e Mesaje - anumite conditii de camp trebuie indeplinite pentru activarea modulului
de analiza. Un antet continand conditiile de cdmp ce trebuie indeplinite este apoi
generat pentru fiecare modul de analiza. Considerand structura modulului de
analiza, antetul va fi un set de operatii logice de tip SAU, ai carei membri vor fi
conditii de caAmp ce necesita cel mai mic numar de resurse pentru a fi evaluate.

e Timp - antetul modulului de analiza poate contine informatii de timp pentru a
determina evaluarea corelatiei. Aceasta este in principal utilizata pentru
inchiderea contextelor si detectarea intruziunilor desfasurate pe o durata mare
de timp cum ar fi scanari de porturi incetinite si atacuri de tip “brut force”.

4.6.3 Analiza functionala
Se efectueaza pentru evaluarea expunerii sistemului la intruziune si a impactului
general al unei astfel de intruziuni asupra sistemului monitorizat

Odata ce analiza structurala ofera informatii despre incercarea de intruziune in curs de
desfasurare, se face o cerere catre sectiunea din sistemul K cu “Starea curenta de
securitate a clientului”. Aceasta cerere contine ID-ul intruziunii si token-ul statie al
sistemului tintd. Raspunsul va contine urmatoarele informatii:
e Severitatea - 0 valoare dintr-o scara arbitrara cum ar fi: info, warning, minor,
major, critical, etc.
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e Cod de incheiere - daca contextual urmeaza sa fie inchis (de exemplu tinta nu
este afectata de incercarea de intruziune)

e Mesaj - un mesaj nou formatat care va fi adaugat la contextual actual, in acest
fel putandu-se activa module de analiza suplimentara.

4.6.4 Analiza de comportament

Determina daca incercarea este conforma politicii de securitate. Acest gen de analiza
se va utiliza pentru managementul accesului la conturi, dar poate fi implementata gi in
cazul auditarilor scanarilor de porturi. Intr-o astfel de situatie un cod de incheiere este
trimis catre context. In mod tehnic, aceasta analiza se va efectua in mod similar celei
structurale - prin intermediul unor module specifice a caror structura este incarcata din
sectiunea ,Politici de securitate” a sistemului K.

4.7 Raportarea si raspunsul la incidente

Pentru arhitectura de monitorizare a securitatii prezentata in figura 4.3 se regasesc
doua interfete utilizator: consola arhitecturii de monitorizare (disponibila furnizorului de
servicii) si portalul pentru client (cu informatii specifice despre activitatea si starea
infrastructurii clientului monitorizat).

4.7.1 Consola arhitecturii de monitorizare

Consola arhitecturii de monitorizare (sisteme R) este destinata analizei interne,
accesului la datele neformatate din diferite sisteme ale arhitecturii cum ar fi: K si D.
Consola are in principal trei clase de interfete:

e Interfatd de monitorizare in timp real - ofera acces direct la datele din mesajele
stocate pe sistemele stocate D. Aceasta permite functii generice de filtrare de
tipul “grep” pentru izolarea anumitor mesaje si este utilizata pentru analiza in
detaliu a unor evenimente specifice si a raspunsului la acele evenimente.

e [nterfata de raspuns la incidente - este motorul intern folosit pentru generarea si
actualizarea inregistrarilor incident si a procedurilor de raspuns descrise mai jos.
Interfata ofera informatii detaliate de alertd precum si date de depanare. Aceasta
este o interfatd de complexitate ridicata deoarece trebuie sa adreseze aspecte
de performantd operationald, ergonomicitate, filtrare avansata, identificare si
cautare. Una din cerintele de baza este in a asigura suport pentru un raspuns
eficace si eficient la intruziuni.

e Interfata pentru analiza statistica - ofera acces la datele sursa ale activitatii de
securitate pe termen scurt cat si evolutia pe termen mai lung. Aceste date vor fi
utilizate In special pentru reprezentari grafice.

4.7.2 Portalul pentru client

Portalul clientului ofera date formatate despre activitatea de securitate. Acesta este
proiectat pentru a oferii rapoarte pe mai multe nivele destinate atat inginerilor de
securitate cat si managementului din organizatia clientului. Portalul este alcatuit din trei

portiuni:
e Interfata de evaluare continua a riscului - ofera informatii despre nivelul curent
de securitate al sistemelor si versiunilor de software monitorizate (nivelul general
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de securitate, caracteristicile si nivelul critic al vulnerabilitatilor, scenarii de
intruziune si detalii de configurare si patching).

e Activitatea de securitate - prezinta rapoarte de evolutie pe termen mediu si lung
legate de tipuri de intruziune, frecvente, surse, consecinte asupra sistemelor
monitorizate. Activitatile pe termen scurt pot fi folosite in suportul identificarii
surselor recurente de atac sau a serviciilor urmarite cu precadere de atacator,
pentru a elabora sau reevalua controalele de securitate asociate acestor
aspecte.

e Starea de securitate - permite accesul la incidentele in curs de desfasurare,
sistemele atacate si a cailor de intruziune activate de atacatori. Interfata ofera
informatii despre procedurile de raspuns si escaladare disponibile la momentul
respectiv pentru contracararea atacului.

4.7.3 Procedurile de raspuns si escaladare

Raspunsul la un atac reprezinta setul de proceduri si masuri organizatorice care trebuie
aplicate de echipele de raspuns la incident. Raspunsul poate varia de la 0 monitorizare
pasiva pentru a colecta informatii suplimentare pana la oprirea in sistem de urgenta a
sistemului monitorizat si raportarea incidentului catre CERT. [Cer--]. Scenariile de
raspuns si procedurile din documentatie vor fi validate si vor fi securizate, in principal in
termeni de integritate.

Nivelele de escaladare (raportarea si solicitarea implicarii nivelului imediat urmator)
trebuie definite pentru a asigura o reactie rapida si eficace, in paralel cu utilizarea
corespunzatoare a resurselor umane disponibile. Un alt aspect ce trebuie mentionat
este intarzierea (timpul Tpmt, figura 4.12) dupa care procedura de raspuns trebuie
initiata in conformitate cu nivelul de severitate a atacului.

Odata ce aceasta intarziere este consumata, escaladarea catre nivelul urmator -
raportarea si implicarea managementului - se va produce in mod automat.

Procedura de escaladare este prezentata in Figura 4.12 si defineste trei nivele de
escaladare dupa cum urmeaza:

e Nivelul 1 - personalul tehnic de nivel mediu, care este capabil sa inteleaga si sa
interpreteze evenimentele generate de sistemele A, precum si aplicarea
procedurii de raspuns. Agentii raporteaza incidentele catre nivelul 2 in cazul in
care evenimentul observat este unul necunoscut, reactia predefinita este
nedocumentata, sau timpul limita Tyomt (timpul alocat pentru rezolvarea
incidentului la nivel1) este depasit.

e Nivelul 2 - personalul tehnic de nivel expert. Acesti experti sunt responsabili
pentru analiza evenimentelor de intruziune noi. Prioritatea acestora este de a
stabili nivelul de severitate a intruziunii, i a oferi o solutie de moment pentru
agentii de la nivel 1, precum si de a continua cercetarea si identificarea unei
solutii permanente post incident.

e Nivelul 3 - ar trebui sa fie un laborator in care pachetele suspecte, operatiile
efectuate de sisteme, vor fi reproduse pentru a determina natura noului tip de
intruziune si de a oferi o procedura de raspuns complet elaborata. Laboratorul
va fi responsabil cu contactarea furnizorilor sistemelor de operare, aplicatiilor,
hardware-ului, pentru proiectarea patch-ului.
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Figira 4.12 - Procedura de escaladare

4.8 Riscuri gi amenintari la adresa arhitecturii de monitorizare
Pentru a creste gradul de complexitate al atacului, atacatorul va cauta sa-si mentina

gradul de anonimat, sa evite detectia sau, in cel mai bun caz, sa para normal. In caz ca
nu reuseste, atacatorul va cauta sa degradeze sau sa stopeze colectarea de evidente,
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fapt care va complica investigatiile de dupa incident. Practica a aratat ca atacatorii
exploateaza in esenta consecintele unui management deficitar si lipsa de experienta.

4.8.1 Mentinerea gradului de anonimat

Indiferent de faza de compromitere a victimei, atacatorul va cauta intotdeauna sa-si
pastreze gradul de anonimat. Atacatorii cauta sa rupa orice legatura ce se poate stabili
intre statia de la care au lansat comenzile gi victimele atacurilor. Modalitatile prin care
atacatorul isi poate mentine un grad ridicat de anonimat sunt [PPN06-02]:

Lansarea atacurilor de pe statii deja compromise, pentru care nu exista o afiliere

directa cu atacatorul. Atacurile complexe realizeaza fiecare etapa de

compromitere utilizand diferite adrese IP sursa, singurul numitor comun in acest

caz fiind adresa IP destinatie. Apararea are doua metode la dispozitie pentru a

rezolva ecuatia anonimatului:

¢ conlucrarea cu administratorii masinilor folosite in atacul asupra victimei
finale

¢ penetrarea masginii de pe care s-a generat atacul (reverse hacking), dar care
nu se recomanda deoarece penetrarea altor sisteme este ilegala conform
multor legislatii, chiar daca se face in scopul de autoaparare.
Atacuri prin utilizarea de adresa sursd modificatd (spoofing). Desi multe
implementari TCP/IP prezinta o predictibilitate in ceea ce priveste alocarea
numerelor de secventa lipsa unor atacuri, care sa utilizeze aceasta caracteristica
a determinat expertii in domeniu sa concluzioneze atacurile de tip Mitnick - cu
adresa |IP modificatd si determinarea numerelor de secventa TCP are
probabilitate scazuta. Atacurile frecvente care folosesc adrese spoofed sunt cele
de tip DoS, in care nu se incheie negocierea completa pentru stabilirea sesiunii.
In ultimii ani s-a observat ca atacatorii au folosit din ce in ce mai putin adrese
sursa IP modificate. O motivatie ar fi faptul ca din ce in ce mai multi utilizatori
utilizeaza conexiuni broadband, ceea ce face ca atacatorii sa aiba o baza mult
mai mare de victime [Ver11].
Atacuri dintr-un alt bloc de retea. Atacatorii elevati, familiarizati cu BGP (border
gateway protocol) pot incerca publicarea propriilor rute pe durata atacurilor,
beneficiind de filtrarea necorespunzatoare a ruterelor la nivelul furnizorului de
servicii.
Atacuri declansate de pe o statie de incredere pentru victima. in general,
aceasta tehnica exploateaza increderea acordata unei alte statii sau grup de
statii.
Atacuri dintr-un bloc de retea familiar. Atacurile declansate de pe o statie din
acelasi orag sau aceeasi tara pot scapa neobservate utilizatorilor si analigtilor.
Atacul asupra clientului $i nu a serverului. Aceasta tehnica se bazeaza pe faptul
ca conexiunile catre exterior sunt mult mai putin verificate decat conexiunile
catre interior. Atacarea clientului presupune oferirea unui serviciu malitios si
asteptarea clientilor vulnerabili (potentialele victime sa se conecteze la servere).
Utilizarea de intermediari publici. Aceasta tehnica este utilizatd dupa ce una din
metodele anterioare a compromis victima, in special pentru comunicarea intre
atacatori si victima. Actualmente, majoritatea atacatorilor prefera sa controleze
victimele prin intermediul canalelor IRC sau retele P2P.
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4.8.2 Evitarea detectiei

Tehnicile prin care atacatorul cauta sa-si pastreze anonimatul sunt relativ simple, in
marea majoritate bazdndu-se pe o alta statie care sa conduca defensiva catre piste
false. Aceste tehnici nu-l fac pe atacator invizibil, ci doar mai greu de depistat [Mat11].
Dintre cele mai semnificative tehnici se amintesc:

e (Coordonarea in timp a atacului. Pentru atacator timpul poate fi un aliat foarte
bun. Sondarea victimei la intervale suficient de mari poate fi confuza si trece
neobservata. Apararea ar trebui sa gandeasca acest tip de problema in acelasi
fel ca si tehnicile de pastrare a anonimatului: orientarea catre victima.

e Distribuirea atacurilor in intreg spatiul de adrese IP. Distributia temporald a
traficului de atac, este adesea insotita si de o distributie spatiala in Internet.
Tehnicile distribuite au devenit populare odata cu atacurile DDoS.

e Utilizarea criptarii. Atacatorul poate folosi criptarea pe durata diferitelor faze ale
compromiterii, dar in limitele stabilite de victima (pe durata recunoasterii,
exploatarii atacatorul este limitat la metodele de criptare oferite de statia tinta).
Aceasta tehnica devine din ce in ce mai interesanta pentru atacatori, deoarece
un numar din ce in ce mai mare de servicii ofera criptare. Exemple de servicii
care utilizeaza mecanisme de criptare si care ar putea fi compromise de
atacatori ar putea fi: HTTPS, secure pop (port 995), SMTP peste TLS, open
SSH, etc.

4.8.3 Generarea de trafic normal

Daca activitatea atacatorului se inscrie in caracteristicile utilizatorului legitim,
descoperirea incidentului este dificil de realizat. Doua tipuri de atacatori sunt extrem de
dificil de detectat: utilizatorii interni si impersonarea unui utilizator legitim (atacatorul
care a reusit sa obtina un cont si o parola care ii permite accesul la informatia care o
doreste). O metoda eficienta de combatere a impersonarii o reprezinta utilizarea
autentificarii pe baza de doi factori: parola si token. Comportarea normala a
atacatorului este necesara mai ales in cazul penetrarii site-urilor monitorizate de
sisteme IDS bazate pe anomalii. Cu cat comportamentul atacatorului este in limitele
utilizatorului normal, probabilitatea de a genera o alerta este scazuta [Gu07].

4.8.4 Degradarea sau stoparea procesului de monitorizare

Reprezinta o alta modalitate de a exploata produse (atacarea senzorilor sau
dispozitivelor de colectare si stergerea informatiilor de jurnalizare), persoane (activitati
de diversiune pentru a distrage atentia personalului ce efectueaza analiza) sau procese
(separarea fizica a analistului de consola) in scopul perturbarii operatiilor arhitecturii de
monitorizare.

Diversiunile pot urmari atat intoxicarea cu trafic prefabricat, cat si crearea unui volum
mare de alerte. Atacurile de volum sunt cel mai adesea cauzate de alegerea ineficienta
a semnaturilor IDS, si genereaza probleme datorita timpului si efortului necesar
investigarii tuturor alertelor.

Atacurile asupra senzorilor se desfasoara in doud etape. in prima se urméreste
identificarea adreselor IP care efectueaza monitorizarea traficului, iar apoi se
declanseaza atacul propriu-zis.
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Una din putinele posibilitati pe care atacatorul le are sa detecteze senzorii il reprezinta
exploatarea serviciului DNS. Presupunand ca atacatorul are vizibilitate sau controlul
asupra serviciului DNS pentru un anumit bloc de retea, acesta poate trimite pachete de
sondare in care adresa IP sursa este asociata cu serverul DNS respectiv. Daca
senzorul este configurat sa rezolve adresele IP din pachetele receptionate, va
transmite cereri catre serverul DNS care sunt interceptate de atacator. Metode mai
eficiente pentru detectia sistemelor ce functioneaza in regim de monitorizare sunt
bazate pe protocolul ARP [San01], si presupun accesul la segmentul LAN in care
senzorul este plasat.

Atacurile asupra senzorului pot fi de tip: [CVE--]
e DoS - vizeaza resursele senzorului cum ar fi CPU, memoria, disc, banda
e Exploatari de vulnerabilitati in aplicatile de monitorizare rulate pe senzori

Atacurile indreptate asupra procesului urmaresc atat culegerea de informatii despre
personal si echipamente utilizdnd mijloace specifice ingineriei sociale, cat si
perturbarea activitatii in locatia unde se desfasoara monitorizarea (Centrul Operational
de Securitate) prin mijloace specifice de diversiune cum ar fi de exemplu alarme de
incendiu, amenintari cu bombe, etc. Solutia pentru astfel de situatii o reprezinta o
politica riguroasa de revizuire a alertelor. Un politica de monitorizare solida se bazeaza
pe principiul raspunderii analistului pentru tratarea fiecarei alerte generate.

4.8.5 Probleme organizationale

in ciuda tuturor atacuri de natura tehnicd amintite anterior, problema majora in
operarea unei arhitecturi de monitorizare graviteaza in jurul personalului si proceselor.
Verificarea gi motivarea personalului, pregatirea profesionala continua sunt aspecte pe
care managementul trebuie sa le considere pentru a asigura succesul operational al
arhitecturii de monitorizare.
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Motto: Toate adevarurile sunt usor de inteles odatd ce au fost descoperite.
Problema este sd fie descoperite.
- Galileo Galilei

CAPITOLUL 5

MONITORIZAREA SECURITATII iN CONDITII DE
INCERTITUDINE

Prin activitatile care le desfasoara in etapele premergatoare, cat si pe durata unei
intruziuni, atacatorii pot folosi tactici specifice confruntarilor din spatiul militar pentru
inducerea in eroare a sistemelor de detectie avand ca rezultat date de monitorizare
incerte, si confuze. O serie de actiuni pe care atacatorul le poate intreprinde pentru a
diminua calitatea datelor de monitorizare au fost prezentate in sectiunea 4.8, si este de
asteptat o diversificare si rafinare pe viitor a acestor tactici (diversiune, dezinformare,
camuflaj, etc.) [Mat11].

in plus, transpunerea a tot mai multor activitati umane in spatiul virtual, conjugata cu
dinamica schimbarilor de ordin tehnologic, va determina o complexitate crescuta a
arhitecturilor IT si a proceselor de management asociate acestora. Conform principiului
incompatibilitatii dintre precizie si complexitate, care se manifesta puternic la sistemele
umanoide [Zad86], este de asteptat ca, in ceea ce priveste managementul securitatii,
aceasta complexitate sa se traduca prin disponibilitatea unei mase mari de date si
informatii, dar care va avea un continut din ce in ce mai ridicat de imperfectiune.

Capitolul de fata isi propune realizarea unui experiment de monitorizare securitatii pe
baza de evenimente generate de surse (IDS) ce nu prezinta confidenta deplina asupra
celor raportate. Metodologia utilizata in acest sens cuprinde urmatoarele elemente:
cercetarea cauzelor de imperfectiune a datelor, identificarea unor modele matematice
ce pot adresa date imperfecte, construirea modelului experimental si a aplicatiei de
experimentare, realizarea experimentului si interpretarea rezultatelor obtinute, concluzii
si directii ulterioare de experimentare.

5.1 Categorii de imperfectiune a datelor

Imperfectiunea datelor, trebuie incorporatd in sistemele ce incearca sa ofere o
modelare cat mai corecta a realitati. Acest lucru este insa greu de realizat prin
utilizarea solutiilor actuale oferite de sistemele de management a informatiilor. Un motiv
major ar putea fi gasit in dificultatea intelegerii diferitelor aspecte ale imperfectiunii si a
reprezentarii cunostintelor imperfecte.

Datele se considera perfecte atunci cand sunt precise si sigure. Principalele cauze ale
imperfectiunii sunt [Sme96]:
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e Imprecizia — acopera aspectele legate de continutul datelor cum ar fi
proprietatea, raportarea la lumea externa, neglijenta, etc.

* Inconsistenta — acopera aspectele legate de contradictii, incoerenta, etc.

e Incertitudinea — este determinata de lipsa datelor si unele aspecte legate de
imprecizie

Pe baza clasificarii lui Smet [Sme96], a imperfectiunii informatiilor, se identifica
urmatoarele aspecte ale imperfectiunii datelor in sfera monitorizarii securitatii:

Cauza Clasa Caracteristica Descriere Exemplu
. Alarme generice ale
. Poate avea mai multe .
Ambigue interoretari sistemelor IDS (ce nu
Date P izoleaza cauza)
neafectate Incomplete Anumite parti din date | Documentarea incompleta a
de erori P lipsesc unui incident anterior
Anumite parti de date | Sisteme introduse incomplet
Deficiente esentiale procesarii in baza de cunostinte
lipsesc
Invalide Neconformitate cu Alerte IDS false (false
- realitatea positives)
Imprecizie - ——
Incorecte Date incorecte sau Trafic injectat de atacator
Date gresite
afectate Date ce nu respecta | Trafic de atac la
de erori Fara sens specificatiile implementarile de protocol
protocoalelor
Distorsionate Gresit dar nu departe | Rapoarte de stare ce iau in
de adevar calcul date incorecte
Bazate pe Datorate unei erori Reguli de detectie incorecte
premise . ;
. sistematice
incorecte
Un sistem de detectie
Concluzii diferite pe genereaza alerte, in timp ce
Incoerente baza datelor P altul, avand acelasi camp de
vizibilitate, nu indica
probleme.
Inconsistenta Date . Incoerenta cu _l\/lomtor care la anumite
’ Inconsistente conotatie temporala intervale regulate nu
’ P raporteaza starea.
Cazul procesul de analiza a
. Incompatibilitate intre | evenimentelor in care
Conflictuale date entitati de date par imposibil
de a coexista.
- Legata de realitate si | Posibilitatea unui atac
Date Obiectiva de date asupra organizatiei
In evaluarea unei intruziuni
Opinia agentului in curs de desfasurare,
Incertitudine expert legata de agentull (aqallst de securitate
Agent Subiectiva validitatea datelor sau gghca%e) ploate
determinata pe baza consicera at? e prezentate
. - ; ca probabile, indoielnice,
informatiilor existente - A
’ posibile, nefiabile, or
nerelevante.

Tabelul 5.1 — Categorii de imperfectiuni a datelor procesul de monitorizare a securitatii

Teoriile traditionale de tratare a informatiilor imperfecte (cum ar fi teoria clasica a
probabilitatilor), au limitari in ceea ce priveste adresarea cazurilor complexe, cum ar fi
de exemplu cele cu un grad ridicat de informatie vaga, nesigura, imprecisa, ambigua si
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conflictuala, iar multitudinea de preocupari in zona modelarii imperfectiunii (teoria
posibilitatilor bazate pe seturi fuzzy, teoria evidentelor, teoria probabilitatilor imprecise,
etc.) reflecta recunoasterea asupra dimensiunilor multiple ale imperfectiunii.

Avand in vedere modul de generare a evenimentelor de securitate de catre sistemele
de detectie a intruziunilor (pe baza unor evidente sau indicatori observati in traficul de
date, fisierele de jurnalizare, starea sistemului, etc.), precum si parametrul utilizat
pentru evaluarea calitatii alertelor generate (rata de alarme false, sau nivelul de
incredere in alerta generatd), se alege teoria evidentelor pentru modelarea
imperfectiunii datelor ce vor fi evaluate in cadrul experimentului.

in contextul teoriei evidentelor, rezolvarea unei probleme de fuziune (combinare a
informatiilor de alertd avand ca scop o estimare cat mai buna a starii de securitate a
entitatii monitorizate) presupune [Sma04]:

e Definirea clara a cadrului de discernamant

e Alegerea corespunzatoare a modelului

e Selectarea setului corespunzator pe care vor fi definite functiile de incredere

e Alegerea unei reguli eficiente de combinare a functiilor de incredere

e Stabilirea criteriului adoptat pentru luarea deciziei

e In cazul unei fuziuni dinamice (in care cadrul sau modelul se schimba in timp)
se stabilesc conditiile in care se face schimbarea si detaliile de tranzitie.

in urmétoarele doud paragrafe vor fi prezentate modele matematice reprezentative
pentru teoria evidentelor, precum si etapele rezolvarii problemei de fuziune.

5.2 Teoria Dempster-Shafer (TDS)

Unul dintre modelele matematice ce permite lucrul in conditii incerte este cunoscut sub
numele de teoria rationamentului bazat pe evidenta (sau teoria Dempster-Shafer -
TDS)[Sha76]. Premisa teoriei a constituit-o faptul ca ignoranta unui agent fatd de o
afirmatie nu trebuie sa determine impartirea in mod egal a probabilitatii intre valoarea
de adevar gi cea de fals, asa cum se asuma in rationamentul probabilistic clasic. Mai
mult, Tn cazul in care exista posibilitatea catorva alternative singulare mutual exclusive
(singletons), iar agentul poate stabili probabilitatile doar pentru cateva dintre acestea,
conform rationamentului probabilistic clasic, probabilitatile ramase trebuie distribuite
intr-o anumita maniera intre celelalte alternative.

Definitie: © ={6,,...,6,}se numeste cadru de discernamant al problemei de fuziune,
unde €. cu i =1,...,n reprezinta setul de ipoteze.

Modelul Shafer (M°(®)) presupune ca 6, (i =1,...,n) sunt precis identificate astfel incat

sa asigure exclusivitatea gi exhaustivitatea ipotezelor. Daca ® este deschis (conditia
de exhaustivitate nu este indeplinita), se poate adauga un element 6, ., de inchidere
astfel incat sa se lucreze cu un cadru inchis {6,...,6,,6,.,,}. Astfel, fara a pierde din
generalitate, se va considera ca ®={4,,...,6,}formeaza un cadru de discernamant

inchis.

in TDS initiald, subseturile sunt construite ca propozitii, unde propozitiile de interes au
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forma:
P,(A) = Valoarea de adevér a lui 6 este intr-un subset A din ©.

Avand in vedere izomorfismul intre P,(A) si A, pentru simplicitate si consistenta cu

terminologia adoptata in alte teorii curente, se va utiliza o reprezentare bazata pe
multimi in definitiile ce vor urma.

Definitie: Se numeste setul de putere (power set) 2° = (®,u) multimea alcatuita din
toate submultimile lui ® creata pe baza urmatoarelor reguli:
e 2.,6,..60,c2°.
e Daca A,Be2°,atunciAuBe 2°.
e 2%nu contine nici un alt element cu exceptia celor obtinute utilizand primele
doua reguli.
Pentru ® ={6,,6,,6,}, se obtine
2° = {D,{6,}.{6,},{6,}.16,L6,}.{6, LB,}.{6,L6,}.{6, U6, U6}, avand cardinalitatea
12°1=8

Definitie: Se numeste masa de incredere de baza (numita simplu i functia de masa),
functia m(.):2° —[0,1] asociata unui corp de evidentad B dupa cum urmeaza:

m(@)=0 Si D m(A)=1 (1)

Ae 2®

valoarea m(A) este denumita masa generalizata de incredere de baza a lui A.

Definitie: A este un element focal al spatiului de fuziune 2°daca m(A)>0.

Definitie: Se definesc functiile incredere (credibilitate) si cea de plauzibilitate pentru
A c ® dupa cum urmeaza:

Bel(A)= > m(B) Pi(A)= > m(B) 2)
BcA BNAzQD

Bel(A) reprezintd masa totald de informatii care implica existenta lui A, iar PI(A) este
masa totala de informatii consistenta cu A.

5.2.1 Regula de combinare DS

Fuziunea a doué surse independente cu mase m,(.),m2(.) $i avand aceeasi fiabilitate
se efectueaza pe baza formulei urmatoare:

1

m(@)=0 si pentru VAe 2°\{D}, m,(A) 1%

D m(X)Emy(Y), (3)

12 X ye2®
XAr=4
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unde k,, = z m,(X)*m,(Y) reprezinta gradul total de conflict 4)

X,ye2®
XNY=0

Efectul factorului de normalizare 1-k,, din (3) consta in eliminarea componentelor de
informatie conflictuale intre cele doua surse combinate.

Regula DS realizeaza o combinare de tip conjunctiv, este asociativa si comutativa,
putand fi astfel aplicabila pentru N>2 surse. De asemenea, in cazul cand elementele
focale sunt doar singletons (ipoteze singulare din ®), regula devine una consistenta cu
una de tip Bayes in care m(.)=P(.).

Regula prezinta limitari in situatii cu conflict ridicat (valoarea Iui k,,mare), iar cand
k, =1, masa combinata m(.) nu este definita, iar cele doua surse de evidenta sunt in
contradictie totald. Solutiile curente constau in aplicarea unor tehnici de selectare ad-
hoc a unor valori prag asupra acceptarii (sau respingerii) rezultatelor de fuziune, sau
aplicarea unei tehnici de tip ,actualizare” asupra surselor. Departe de a adresa riscul
prezentat de limitarile mentionate anterior, aceste solutii transfera riscul in alte zone
cum ar fi: modul de selectare a valorii de prag, modul de executare a actualizarii in
absenta unor date statistice, etc.

O serie de eforturi au fost depuse in zona identificarii de noi reguli de combinare bazate
pe modelul Shafer care sa adreseze limitarile regulii de combinare. [Dub86] [Yag87]
[Ina91]

Cum monitorizarea securitatii mediilor complexe genereaza uneori date impredictibile,
se recomanda o utilizare circumspecta a regulii de combinare DS.

Pentru exemplificarea modului de operare a acestei reguli de combinare, se considera
un cadru de discernamant © ={6,,6,} unde 6, este ipoteza de trafic de atac, iar 6, este
ipoteza de trafic legitim, iar m,(.),m2(.) sunt functile de masa asociate unor sisteme
IDS independente ale caror valori sunt exemplificate mai jos:

mq (91) =0.1 ml(ﬂg) =0.2 m1(91 U 92) =0.7 kia = m1(91)m2(92) + m1(92)m2(91)
ma(f1) = 0.3 ma(f2) =0.2 ma(f Ub2) =05 k2 =0.1-0.2+0.2-0.3 = 0.02 +0.06 = 0.08
m(91) = [m1(Bl)mg(91)+m1(91)mg(91U92)+m2(Bl)ml(ﬂluﬁg)}/(l—klg) = 0.29/0.92 ~ 0.316
m(Qg) = [m1(92)m2(92)+m1(92)m2(91 U92)+m2(92)m1 (91U92)}/(1—k12) = 028/092 ~ 0.304

m(91 U 92) = m1(91 U 52)?’:"&2(91 U 92)/(]_ — klg) = 035/092 = 0.380

Figura 5.2 - Exemplu combinare DS

in cazul combinarii informatiilor provenind de la surse cu fiabilitate diferita, este
necesara actualizarea prealabila a maselor, prin alocarea procentului corespunzator de
nefiabilitate catre ignoranta. Considerand o sursa nefiabila avand functia de masa m(.),

si un indice de fiabilitate a<[0,1]] unde a =0 reprezinta sursa total nefiabila (sau

ignoranta), iar a =1 sursa total fiabila, actualizarea valorilor functiei de masa se va
efectua pe baza urmatoarelor formule:
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{m(A) B {m’(A) —a-m(4) VA#£6O
m(O) m/'(0)=(1—a)4+a -m(O)

Figura 5.3 - Formulele de ajustare a maselor pe baza fiabilitatii senzorului

Aceasta ajustare necesita insa un proces adecvat de estimare a factorului de fiabilitate
a fiecarei surse, bazat pe experimente statistice validate.

5.3 Teoria Dezert-Smarandache (TDSm)

Pentru a adresa situatiile in care este necesara combinarea informatiilor provenind de
la surse imprecise, nesigure, si aflate in conflict, Jean Dezert si Florin Smarandache au
extins teoria TDS prin relaxarea conditiei de exclusivitate mutualda a elementelor
cadrului de discernamént, punand bazele unei noi teorii care le poartda numele (TDSm).

Spre deosebire de TDS, TDSm permite combinarea formala a informatiilor provenite de
la orice tip de surse independente, reprezentata in pe baza functiilor de Tncredere.
TDSm si-a aratat deja utilitatea in rezolvarea unor probleme complexe de fuziune in
mod special atunci cand conflictul intre surse este ridicat, sau rafinamentul spatiului de
discernamant O, este dificil de realizat datorita naturii vagi, imprecise a elementelor din
® [Sma04].

Definitie: Se numeste set hiper-putere (hyper-power set) pe= (®,u,M) structura
alcatuita din toate submultimile lui ® ={6,,...,6,} utilizand operatorii U $i N dupa cum
urmeaza:
e 2.,6,.,6,eD°
e Daca A,Be D°,atunciAnBe D° siAuBe D°®
e D® nu contine nici un alt element cu exceptia ce lor obtinute utilizand regulile 1
si 2.

Cardinalitatea seturilor de hiper putere urmeaza sirul de numere Dedekind. Cand
®=1{6,,6,.0,}, se obtine D® ={«,,,,...,a,} cu cardinalitateal D® I= 19 [Sma04].

o, =9

o,=6n6,N8o, o, =06,
a,=6,n6, o, =0,

o, =6,nN8o, o,=6,n06,)u,
a,=6,M6, 0 =(6,N6;) V6,

o, =(6,0v0,)N0o,
o, =(6,06,)N0,
o, =(0,06,)N6,

o, =6, No,)ul nNnb,)u(d,No,)

a, =6

a, =(6,M6,)U8

05 =600,
& =06,00,
o, =6,00,

0,=6,06,080,

Figura 5.4 — Setul de hiper-putere pentru un spatiu de discernamant cu | ® |= 3



Pentru Modelul Shafer (M*(®)), setul de hiper putere se reduce la setul de putere
clasic (D°® =2°)

1®@1=n 129 |= 2" | D® |
2 4 5
3 8 19
4 16 167
5 32 7580

Tabelul 5.2 - Cardinalitatea setului de putere si a celui de hiper-putere

5.3.1 Functiile generalizate de incredere

Definitie: Pentru un cadru general ®, se defineste functia de masa m(.): G® —[0,1]
asociata unui corp de evidenta B dat ca fiind:
m@)=0 si > m(A)=1 (6)

4eG®

Definitie: Se definesc functiile incredere (credibilitate) si cea de plauzibilitate pentru
A c O in mod similar TDS si anume:

Bel(A)= > m(B) Pi(A)= > m(B) @)
BcA BNA#QD

G°® este 0 notatie generica pentru un set pe care functia de maséa este definita (G°
poate fi 2° sau D® in functie de modelul ales pentru ©). Aceste definitii sunt
compatibile cu definitiile functiilor clasice de incredere ale TDS cand G° =2° pentru
problemele de fuziune unde modelul Shafer M°(®) este utilizabil [Sma09].

Pe parcursul capitolului, se vor utiliza diagramele Venn pentru reprezentarea grafica a

relatiilor logice posibile intre elementele lui G°. O exemplificare a utilizarii acestora
este efectuata in figura 5.5.

Figura 5.5 - Diagramele Venn pentru modelele

DSm liber (M’ (®)), DSm hibrid (M(®)), si Shafer (M°(®))cu |® =3
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5.3.2 Modele DSm

in functie de natura (discreta sau continua, precisa sau vaga, absoluta sau relativa, etc)
conceptelor implicate in procesul de fuziune, se stabileste granularitatea modelului

utilizat pentru cadrul de fuziune dupa cum urmeaza [Sma06]:
e Modelul DSm liber (M’ (®)) - impune o singura conditie asupra elementelor 6.,

i=1,...,n ale cadrului de discernamant ®, si anume cea de exhaustivitate

(cadrul de discernamant inchis). Elementele cadrului sunt vagi si se pot
suprapune. Este util in manipularea conceptelor continue, avand o interpretare
relativa (in care rafinamentul total este indisponibil)

e  Modelul DSm hibrid (M(®))) — presupune introducerea unor constrangeri de
integritate in M/ (®). Unele elemente ale cadrului pot fi exclusive sau inexistente
in cazul anumitor fuziunii datelor pentru anumite aplicatii.

e Modelul Shafer (M°(®))) — este un caz special de M(®) in care toate
elementele exhaustive ale cadrului sunt cunoscute a fi exclusive

5.3.3 Regula de combinare clasica DSm

Daca modelul liber M/ (®)este adecvat problemei de fuziune ce trebuie adresate,

regula clasica de combinare Mmoo =m(.) = [m, ®m,](.)a doud surse independente de

evidenta B, si B, pe acelasi cadru O avand functiile masa m,(.) si m,(.) corespunde
consensului conjunctiv al surselor si este dat de formula:

VCe D°, ©)=m(C)= Y m (A)m,(B) (8)

A,BeD®
ANB=C

m
M/ (@)

Figura 5.6 - Algoritm implementare regula combinare clasica DSm

Datoritd numarului mare de elemente in D® cand cardinalitatea lui ® creste (vezi
tabelul 5.2), regula clasica de combinare va necesita foarte multe resurse
computationale si de memorie. Totusi in cazul multor aplicatii practice, cardinalitatea

nucleelor K,(m,) si K,(m,) (seturile de elemente focale A= Je D°unde m,(A)>0
sau m,(A)>0) este mult mai mica decét cea a lui D®, putandu-se astfel realiza unele
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optimizari de implementare a regulii de combinare clasica DSm [Sma04].

Regula de combinare este foarte usor de implementat. Pentru ilustrare se ofera
algoritmul utilizat in implementarea toolkit-ului de functii DSm realizat de A. Martin care

opereazd pe un set redus (D.°) al lui D®care contine numai nucleele ce trebuie
combinate [Mar11].

r

5.3.4 Regula de combinare DSm hibrida (DSmH)

Cand M’ (®) nu este conform cu natura problemei de fuziune considerate si necesita
luarea in considerare a unor constrangeri de integritate cunoscute, se va opera cu un
model DSm hibrid construit corespunzator M(®) = M/ (0).

Definitie: Se defineste multimea vida extinsa & = {D\,D} careinclude O, (multimea

tuturor elementelor D®care au fost fortate a fi vide prin aplicarea constrangerilor
asupra modelului M) si @ multimea vida clasica.

Definitie: Se numeste functia caracteristica de existenta ¢(A) a unui set A, functia
definita dupa cum urmeaza:

#(A)=1daca A¢ D si ¢(A)=0 daca Ac D (9)

Avand ca punct de plecare regula Dubois & Prade [Dub86], se defineste pe modelul
DSm hibrid ales M(®) cu k =2 surse de informatie independente regula de combinare

DSm hibrida (DSmH) pentru Ae D® ca fiind:
M sy (A) = My, (A) = G, (A) +S,(A)+S,(A)] (10)

unde S,(A) Eme(g)(A), S,(A), S;(A) sunt definite astfel:

sw= 3 IImx) (11)

0 =1
X.X,...X €D !
lesz..nXk=A

k
iy
S,(A) = > [T x) (12)
Xl,Xz,.A.,XkEQ i=1
[U:A]V[(UE@)/\(A=I’ )l

sSH= Y IInx) (13)

0 =]
XI’XZ’“"XkGD i
Xlquu...uXk:A
lexzm“.mxkeg

cuU= u(X,)vu(X,)u...uu(X,) unde u(X) este reuniunea tuturor 6, care compun
X,iarl, =6,00,u...u6, esteignoranta totala.

S,(A) corespunde regulii de combinare clasica DSm pentru k surse independente
bazate pe modelul liber M’ (®) ;
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S,(A) reprezinta masa tuturor seturilor relativ sau absolut vide care este transferata
catre ignoranta relativa sau totald asociata cu o constrangere de tip non-existenta

S,(A) transfera suma seturilor relative vide direct intr-o forma canonica disjunctiva de
seturi nevide.

Regula de combinare pentru DSm hibrid generalizeaza regula de combinare clasica
DSm si nu este echivalenta regulii DS. Poate fi utilizata pentru orice model (modelul
liber, modelul Shafer, sau orice model hibrid) atunci cand manipuleaza functii de
incredere generalizate precise. O extensie a acestei reguli pentru combinarea de functii
de incredere generalizate imprecise este disponibila in [Sma04].

Date intrare: (XI,XZ), Sl[], Sz[]' S3[]
S: A=(X,NnX,)
if (A) este constrangere

then go to S3

else S,(A)=S,(A)+ m (X,)m,(X,)
S,:  A=(X,UX,)

if (A)este constrangere

then go to Sz
else S,(A)=S,(A)+ m (X, m,(X,)
S, : A=w(X,)vu(X,))

if (A) este constrangere

=1, +m (X ))my(X,)
else S,(A)=S,(A)+ m(X,)m,(X,)

then [

Figura 5.7 - Algoritm de aplicare a regulii de combinare DSmH asupra unei perechi (X,,X,)

5.3.5 Regula de redistribuire proportionala a conflictului

Scopul regulii de redistributie proportionala a conflictelor este de a transfera (total sau
partial) masele de conflict catre seturi nevide implicate in conflict in mod proportional cu
masele asociate acestora de catre surse dupa cum urmeaza:

e (alculeaza regula conjunctiva a maselor de incredere :

my(X)= > m(X)m,(X,) (14)

X,.X,eG®
X, nX,=X

e (Calculeaza toate masele in conflict:

k., = Z m,(X,)m,(X,), unde m,(X,)m,(X,) este masa de conflict partial (15)

X,.X,eG®
XnX,=0

e Redistribuie masele in conflict (totale sau partiale) catre seturile nevide implicate
in conflict in mod proportional cu masele asociate de surse si in conformitate cu
toate constrangerile de integritate.
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Multiplele posibilitati de redistributie a maselor in conflict, a dus la crearea unei serii de
reguli de distributie a conflictului (cunoscute sub numele de PCR1.. PCR6). Aceste
reguli opereaza pentru orice grad de conflict, orice model, si situatii de fuziune statica
sau dinamica.

in continuare este prezentata regula PCR5, considerata a fi cea mai eficienta regula de
combinare disponibila in acest moment. Formula PCR5 pentru s=2 surse este
[Sma06]

Myees (D) =0 si VX € G® \{D}

m (X) my(¥)  my(X)*m (¥)

Mpeps (X)) = my, (X) + Z [ml(X)+m2(Y) my,(X)+m(Y)

veG®\(x)
XnY=0

5.3.6 Exemplu utilizare a regulilor de combinare

Pentru un spatiu de discernaméant format din 2 elemente (A,B), un model Shafer si
doua surse de masa m,(.), respectiv m,(.) cu valorile de masa date in liniile
corespunzatoarele din tabelul de mai jos, se calculeaza m,,(.) pe baza formulei (8)

(valorile rezultat in ultima linie a tabelului). Acestea reprezinta totodata si valorile pentru
regula DSmH:

A B AUB
m,(.) 0.6 0.3 0.1
m,(.) 0.2 0.3 0.5
m, (.) =0.6"0.2+0.6*0.5+0.2*0.1 | =0.3"03+0.3*0.5+03*0.1 =0.1*0.5
0.44 0.27 0.05

Tabelul 5.3 — Exemplu combinare pe baza regulii DSm/DSmH

Masa de conflict k, =0.24 = m,(A)m,(B) +m,(B)m,(A) =0.24 iar A i B sunt singurele
elemente focale implicate in conflict, asa ca ele vor primi o parte din masele
conflictuale. PCR5 redistribuie masa de conflict 0.18 catre A si B proportional cu
masele m,(A), respectiv m,(B), iar masa de conflict 0.06 catre A si B proportional cu

masele m,(A), respectiv m,(B).

Valorile pentru regula PCR5 sunt calculate dupa cum urmeaza :
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Valorile pentru regula DS sunt calculate pe baza formulelor (3), (4) si se obtin
urmatoarele rezultate:

Centralizadnd rezultatele in tabelul de mai jos, se observa ca ignoranta totala
m,s (AU B) obtine prin redistribuire masa aditionala, desi nu ar trebui s& primeasca

nimic din masa conflictuala (conform ipotezei PCR5). Regula PCR5 este mai exacta
decét cea DS

A B AUB

Mg 0.579 0.355 0.066
Mg 0.440 0.270 0.290
Mpcrs 0.584 0.366 0.050

Tabelul 5.4 — Rezultatele combinarii pe baza regulilor DS, DSmH si PCR5

5.3.7 Transformarea pignistica

Managementului informatiei este un proces cu doua niveluri: credal (cel de combinare a
evidentelor), si picnistic (cel de luare a deciziei). Cand este necesara luarea unei
decizii, trebuie construita o functie de probabilitate pe baza functiilor de incredere ce
descriu starea credal [Sme88].

TDSm urmeaza aceasta abordare si ofera cateva optiuni pentru alegerea functiei de
probabilitate ce se doreste a fi utilizatd pentru luarea deciziei in conditii de incertitudine.

O modalitate simpla de construire a functiei de probabilitate are la baza transformarea
pignistica clasica definita in cadrul TDS [Sha76]:

BetP(A}= Y %m(X) (17)
xe2®

unde | Al reprezinta cardinalitatea lui A (si conventia ca 1J1/1JI=1 pentru a extinde
definitia si pentru BetP{J}).

Definitie: Se defineste cardinalitatea DSm (C,,(A)) pentru VAe D® ca fiind numarul

de parti ale lui A in diagrama Venn corespunzatoare modelului M ales si luand in
considerare setul de constrangeri si toate intersectiile posibile.

Pe baza conceptului de cardinalitate DSm enuntat, se defineste transformarea
pignistica generalizata ca fiind:

Cy(Xn4A)

VAe D°, BetP{A} =
€ etP{A} z CM(X)

Xxep®

(X) (18)

154



unde C,,(X) reprezinta cardinalul DSm al propozitiei X pentru modelul DSm M al
problemei considerate [Sma06].

Figura 5.8 Cardinalitate DSm C,,(A) pentru modelul hibrid M(®) din Figura 5.5

5.4 Experiment de monitorizare a securitatii utilizand TDSm gi TDS

Obiectivul acestei sectiuni este de a verifica aplicabilitatea TDSm pentru monitorizarea
securitatii. Pentru simplificare se considera cazul unui detector IDS care genereaza
alerte si care vor fi combinate pe baza TDS sau TDSm.

5.4.1 Modelarea detectiei de intruziuni utilizand teoria DSm

Se alege cadrul de discernaméant © ={6,,6,,6,} unde ipotezele sunt definite dupa cum
urmeaza:

e ¢, - activitate legitima

e ¢, - activitate suspecta

e ¢, - situatie de intruziune

Pentru reprezentarea problemei se utilizeazd modelul DSm hibrid M(®) descris pe
baza diagramei Venn din figura 5.9.

Figura 5.9 — Diagrama Venn pentru problema de detectie a intruziunii
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Se utilizeaza <xy> pentru a desemna €, N6, , unde x<y si x,ye {1,2,3}.

Setul de constrangeri (elemente D°care sunt imposibil de obtinut) pentru acest model
este: {6,n8,, 6,00,)N6b,, 6,060,)N8,, 6,n6,)U8,,

6, Nnb,)u( Nnb)u(,nb,), 6,6, NE6,}.

Se considera ca sistemul IDS are un factor de incredere de 80% in alertele generate.
Astfel functia de masa de incredere pentru fiecare alertd va fi m(.):G® —[0,1]
m(@@)=0 m(A)=0.8 unde Ae Osi reprezinta rezultatul generat de sistemul IDS, iar
m(1,)=0.2 reprezinta masa asociata ignorantei totale).

Pentru combinarea maselor se vor utiliza regulile DSmH si PCR5. De asemenea, se
vor evalua rezultatele obtinute pe baza acestor reguli cu rezultatul aplicarii regulii DS
pe un modelul M°(®) corespunzator cu |® |= 3.

Decizia se va lua pe baza transformarii pignistice generalizate (18)

5.4.2 Descrierea experimentului

Se va considera trafic de atac (corespunzator lui 8,) acela identificat de regulile IDS al
caror camp de prioritate este mai mica decéat prioritatea 4. Alertele generate de reguli
avand alta prioritate se vor considera suspecte (si corespund lui €,). Daca nici o alerta

nu este generata, se va considera ca activitatea vizibila sistemului IDS este legitima
(ipoteza 6,).

Se utilizeaza nping (versiunea 2) [Hpi--] pentru a genera trafic de atac de tip SYN
Flood si ping pentru a genera trafic ce va fi identificat ca suspect de sistemul IDS
(Snort 2.9.1)[Sno--].

Traficul de atac va fi generat de la adresa 192.168.254.4, iar tinta are adresa
192.168.254.101.

Regulile IDS pentru detectia traficului de atac si suspect generat sunt :

alert tcp any any —-> any any (msg:"Successful Test DOS "; flow: stateless;
flags:S,12; threshold: type threshold, track by_src, count 300, seconds 15;
classtype:successful-dos; sid:10002;)

alert tcp any any —-> any any (msg:"My Syn Flood Scenario "; flow: stateless;
flags:S,12; threshold: type threshold, track by_src, count 30, seconds 5;
classtype:attempted-dos; sid:10008;)

alert icmp S$EXTERNAL_NET any -> $SHOME_NET any (msg:"ICMP PING Windows"; itype:8;
content:"abcdefghijklmnop"; depth:16; reference:arachnids,169; classtype:misc-
activity; sid:382; rev:7;)

Figura 5.10 — Reguli de detectie folosite pentru experiment

Prioritatile claselor de intruziune sunt definite in fisierul
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SSNORT_HOME/etc/classification.config

config classification: misc-activity,Misc activity, 4
config classification: successful-dos,Denial of Service,?2
config classification: attempted-dos,Attempted Denial of Service, 3

Figura 5.11 — Prioritatile regulilor de detectie folosite pentru experiment

Pe o durata de 10 minute esantionata in intervale a cate 6 secunde fiecare, se creeaza
urmatorul tip de trafic:
e Pentru primele 5 minute (esantioanele 1-50) se genereaza cu o probabilitate de
70% trafic normal, 15% trafic suspect, si 15% trafic de atac
e Primele ultimele 5 minute (esantioanele 51-100) se genereaza cu o probabilitate
de 70% trafic de atac, 15% trafic suspect, si 15% trafic normal

09/08-20:40:36.195766 [**] [1:382:7] ICMP PING Windows [**] [Classification: Misc activity]
[Priority: 4] {ICMP} 192.168.254.4 -> 192.168.254.101

09/08-20:40:38.589998 [**] [1:10008:0] My Syn Flood Scenario [**] [Classification:
Attempted Denial of Service] [Priority: 3] {ICP} 192.168.254.4:3507 -> 192.168.254.101:8084
09/08-20:40:40.650505 [**] [1:10008:0] My Syn Flood Scenario [**] [Classification:
Attempted Denial of Service] [Priority: 3] {TCP} 192.168.254.4:3537 -> 192.168.254.101:8084
09/08-20:40:42.708614 [**] [1:10008:0] My Syn Flood Scenario [**] [Classification:
Attempted Denial of Service] [Priority: 3] {TICP} 192.168.254.4:3567 -> 192.168.254.101:8084
09/08-20:40:43.597842 [**] [1:382:7] ICMP PING Windows [**] [Classification: Misc activity]
[Priority: 4] {ICMP} 192.168.254.4 -> 192.168.254.101

09/08-20:40:44.722941 [**] [1:382:7] ICMP PING Windows [**] [Classification: Misc activity]
[Priority: 4] {ICMP} 192.168.254.4 -> 192.168.254.101

Figura 5.12 — Egantion de trafic de testare

Pe baza definitiei functiei de masa (definita in paragraful precedent), se vor genera
valorile functiei pentru fiecare egsantion dupa cum urmeaza:

e Daca nu exista nici o alerta in esantion, atunci A =6, (trafic legitim)
e Daca pentru alertele din esantionul de timp nin(priority)< 4 atunci A =8, (trafic
de atac), altfel A = 6, (trafic suspect)

Combinarea datelor se efectueaza dupa cum urmeaza:

Date: m[100] - set de 100 inregistrdri cu valorile de masa
Model_DSmH, Model_Shafer

Rezultat: Rezultate combinare
Valoare_start= m[random(100)]

Masa_SistemDS[0]= Valoare_start
Masa_SistemDSmH[0O]= Valoare_start
Masa_SistemPCR5[0]= Valoare_start

# (alege aleator o valoare din setul de inregistdri

for I=1 to 100 do
Masa_SistemDS[I] := Combinare_DS (Masa_SistemDS[I-1], m[I])
Masa_SistemDSmH[I]= Combinare_DSmH (Masa_SistemDSmH[I-1], m[I])
Masa_SistemPCR5[I]= Combinare_PCR5 (Masa_SistemPCR5[I-1], m[I])
done

Figura 5.12 — Algoritm de combinare a evenimentelor IDS
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Pentru implementarea aplicatiei de combinare utilizatd in acest test, s-au utilizat rutine
Matlab din biblioteca de functii DST si DSmT realizata de Arnaud Martin [Mar11],
precum si rutine create de Pascal Djiknavorian si disponibile in [Sma06][Sma09].

Probabilitatile se vor calcula pe baza transformatei generale pignistice. Pentru detalii de
implementare a acestor functii, se poate consulta codul sursa disponibil pe CD-ul
atasat lucrarii.

Rezultatele obtinute sunt prezentate in figurile 5.13, 5.14 si 5.15.

5.4.3 Interpretarea rezultatelor obtinute

Analizénd rezultatele fuziunii se pot face urmatoarele observatii:

e Toate combinarile detecteazad schimbarea trendului (care se produce la iteratia
#54) in ceea ce priveste starea generala de securitate, de la preponderent
sigura in prima parte a intervalului, la cea de atac in partea a doua. DSmH si
PCR5 indica cu o probabilitate de 80% o stare de atac incepand cu iteratia #55,
in timp ce combinatia DS determina aceastad schimbare cu o probabilitate de
peste 80% abia la iteratia #57.

e DSmH si PCR5 identifica evenimentele de atac care au loc pe fond de trafic
legitim, precum si evenimentele normale pe durata sectiunii de atac.

e PCRS5 efectueaza o redistributie mai bunad a conflictului (a se vedea m(6,)
pentru iteratiile din intervalul [15,21].)

e Rezultatele DSmH céat si PCR5 nu mai sunt cele asteptate atunci cand aproape
toata masa (peste 98%) se acumuleaza in 6, né@,sau 6, N0, (a se vedea spre

exemplu iteratia #41 pentru PCR5 si #37 pentru DSmH). in acest caz
probabilitatile pignistice vor indica cu aceeasi tarie atat situatie de trafic normal
cat si suspect. O solutie pentru a adresa astfel de situatii este de a limita
cantitatea de masa care se poate asocia la orice moment de timp unei entitati a
diagramei Venn. O recomandare in acest sens este ca orice masa in exces de
0.98 pentru un element sa se realoce catre ignoranta totala I(t) [Dji10].

Pe baza acestor observatii se poate concluziona aplicabilitatea teoriei DSm pentru
monitorizarea securitatii in cazul testat. O serie validari utilizand diferite clase de
alarme, si combinari de surse eterogene (IDS de retea si de statie) sunt necesare
pentru a creste gradul de confidenta in aplicabilitatea teoriei. Pentru o implementare de
succes in sisteme reale, este necesara rescrierea rutinelor de combinare si de luare a
deciziei utilizand un limbaj ce permite o rulare mai rapida (cum ar fi C++).

Considerand limitarile existente in ceea ce priveste adresarea alarmelor false generate
de sistemele IDS, precum si previziunile legate de cregterea continua a imperfectiunii
datelor de securitate, se anticipeaza ca identificarea si utilizarea modelelor matematice
ce adreseaza mai eficient datele imperfecte sa constituie o preocupare importanta si in
domeniul managementului securitatii IT.
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Figura 5.13 — Rezultatele combinarii datelor de trafic utilizand modelul DS (Shafer)
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Figura 5.14 — Rezultatele fuziunii datelor de trafic utilizand regula de combinare DSmH
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Figura 5.15 — Rezultatele fuziunii datelor de trafic utilizand regula de combinare PCR5
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Motto: Un punct, care ieri era nevazut, este tinta atinsa azi si va fi punctul de plecare mdine!
- Macanlay

CAPITOLUL 6

CONTRIBUTII SI REZULTATE STIINTIFICE OBTINUTE

Plecand de la abordarea directiilor de cercetare propuse in sectiunea introductiva, in
perioada de pregatire si de elaborare a tezei de doctorat s-au obtinut o serie de
rezultate stiintifice si s-au propus contributii originale, care au fost prezentate in detaliu
in continutul tezei.

Ca metodologie de lucru s-a avut in vedere obtinerea de rezultate stiintifice si de
contributii originale care sa se regaseasca in cadrul fiecarui capitol al tezei. Este si
motivul pentru care se vor prezenta in continuare, sintetizat, pe capitole, rezultatele
stiintifice si contributiile originale propuse. Astfel, in:

Capitolul 1:

Elaborarea unui studiu asupra vulnerabilitatilor spatiul virtual. Complexitatea si
dinamica din spatiul virtual constituie premisele existentei unui volum in cregtere
si diversificat de vulnerabilitati. Vulnerabilitatile pot fi datorate configuratiei,
politicii de securitate, utilizatorilor si tehnologiei. Vulnerabilitatile tehnologice sunt
datorate deficientelor structurale de securitate la nivelul suitei de protocoale de
comunicatie TCP/IP sau a implementarilor acestora, deficientelor de securitate
in aplicatii, sistemele de operare sau ale echipamentelor de retea. O buna
intelegere a spectrului vulnerabilitatilor e in masura sa contribuie la definirea si
implementarea unor strategii de securitate care sa ofere rezultatele asteptate.
[PPNO06-01]

Definirea unui cadru pentru detectia intruziunilor gi a procesului de monitorizare
asociat acestuia. Pentru a detecta intruziunile, trebuie intelese actiunile
necesare pentru compromiterea unei tinte. In acest sens se prezinta un cadru cu
fazele tipice prin care un atacator poate prelua controlul asupra unei victime, si
se evalueaza oportunitatile de monitorizare corespunzatoare fiecarei faze.
[PPNO08]

Extinderea unui model de clasificare a atacurilor in Internet. Odata cu progresele
facute in securizarea tehnologiilor si infrastructurii Internetului, s-a observat o
complexitate sporita in elaborarea si managementul intruziunii din partea
atacatorilor. In acest context este necesara utilizarea unor formalisme pentru
caracterizarea atacurilor, astfel incat sd se obtind o descriere completa si
consistenta a acestora. Extinderea efectuata a vizat adaugarea de atribute
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necesare din perspectiva monitorizarii securitatii care sa ofere un management
post incident mai eficient.

e (Constructia unor scheme pentru atacuri tipice pe bazd de mesaje de posta.
Avéand la baza principiul arborilor de atac, schemele prezintd succesiunea de
pasi urmati atat de atacator cat si de victima pentru ca atacurile sa se incheie cu
succes. Schemele sunt utile pentru o intelegere adecvata a cailor de atac, dar si
pentru a identifica modul in care tehnologiile disponibile la ora actuala pot fi
utilizate pentru a reduce vulnerabilitatea la diferitele clase de atacuri. [PPN06-
01]

e FElaborarea unei analize comparative a tehnicilor de scanare utilizate in
propagarea viermilor. Obiectivul atacurilor pe baza de viermi este de a asigura
infectarea a cat mai multor statii, iar detectia propagarii sa fie intarziata. Un rol
important in acest sens il are strategia de scanare (de identificare a potentialelor
victime), identificarea factorilor care influenteaza performantele de propagare
putand ajuta la elaborarea unei defensive eficiente. Pe baza analizei s-a
identificat necesitatea ca sistemele defensive sa urmareasca prevenirea
atacatorului de la identificarea adreselor IP ale unui numar mare de statii
vulnerabile, sau obtinerea unor informatii legate de adresele alocate, care
determina reducerea spatiului de scanare. [PPN05-01]

Capitolul 2:

e Construirea unui cadru de definire si implementare a monitorizarii securitatii
centrat in jurul organizatiei gi a activitatilor sale. Monitorizarea securitatii la
nivelul organizatiei se defineste ca fiind procesul de mentinere in mod constant a
atentiei asupra securitatii informationale, vulnerabilitatilor si amenintarilor, cu
scopul de a oferi suport deciziilor legate de managementul riscului la adresa
organizatiei. Obiectivul este de a realiza monitorizarea in mod constant a
securitatii retelelor si sistemelor informationale ale organizatiei si de a raspunde
prin acceptarea, evitarea, transferul sau adresarea riscurilor atunci cand sunt
schimbari. [PPNO08]

e FElaborarea unui cadru pentru definirea de metrici de securitate. Asemenea
oricarui alt proces, managementul efectiv al securitatii nu poate avea loc daca
aceasta nu este masurata. Pornind de la modelul CVSS (Common Vulnerability
Scoring System) s-a elaborat un cadru pentru definirea de metrici de securitate
in organizatie. Aceasta contributie (publicata in [PPN06-05]) a constituit un punct
de referintd pentru comunitatea stiintifica internationala, fiind printre primele
cercetari efectuate in zona metricilor de securitate.

e Definirea gi evaluarea unui cadru pentru partajarea informatiilor de intruziune la
nivel global. Multe organizatii au implementat programe de raspuns la incidente
de securitate, Insa continua sa trateze atacurile ca evenimente singulare fara a
colecta informatii despre ele. Colectarea unor astfel de informatii ar oferi
posibilitatea de a analiza evolutia n timp a amenintarilor la adresa organizatiei,
precum si oportunitatea identificarii unor riscuri structurale care sa poata fi
evaluate si in procesul de analiza a riscului. VerlS (Verizon Incident Sharing)
Framework permite colectarea si analiza intr-o maniera consistenta a
informatiilor despre atacuri, astfel incat organizatile sa aiba o mai buna
intelegere asupra a ceea ce s-a intamplat, precum si a impactului, analiza
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comparativa cu starea de securitate a altor organizatii similare (din aceeasi
industrie, regiune geografica, sau de aceeasi dimensiune).

Definirea unui model de monitorizare completda a securitatii. Daca initial
monitorizarea starii de securitate viza identificarea amenintarilor (detectia
intruziunilor), conceptul a fost ulterior extins si catre alte zone din sfera securitatii
IT cum ar fi: monitorizarea conformarii cu politica de securitate, monitorizarea
eficacitatii controalelor de securitate, monitorizarea vulnerabilitatilor controalelor,
etc. O solutie de monitorizare completa, care va putea oferi informatii de starea
securitatii cat mai apropiate de realitate, va trebui s& acopere toate elementele
cu relevanta pentru procesul de securitate: amenintari, vulnerabilitati, controale
de securitate, resurse, risc si agenti de amenintare [PNCNO09]

Capitolul 3:

Sintetizarea gi elaborarea unei evaluari asupra tehnologiilor de culegere a
datelor utilizate in procesul de monitorizare a securitatii. Aceste tehnologii sunt
responsabile pentru culegerea de date utilizate in procesul de monitorizare
completa a securitatii, acoperind toate elementele cu relevanta pentru procesul
de securitate si anume: vulnerabilitati, management patch-uri, evenimentele gi
incidentele de securitate, detectia de software malitios, managementul
configuratilor, managementul retelei, managementul inventarului de
echipamente si sisteme [PPNO07-01].

Elaborarea unui studiu comparativ $i a unei caracterizari structurale a
tehnologiilor de detectie a intruziunilor si a implementarilor de sisteme IDS.
Tehnologiile au fost evaluate in functie de tehnica sau principiul de detectie
utilizat — monitorizare figiere de jurnalizare, monitoare de integritate (fisier sau
sistem), anomalii, semnaturi, hibride, capcana (honeypot), céat si in functie de
resursa monitorizata si amplasare.

Implementarea si testarea tehnologiilor de detectie a intruziunilor. Tehnologii
reprezentative pentru detectia intruziunilor au fost testate si evaluate pe durata
cercetarii pentru a stabili eficacitatea, gradul de interoperabilitate, suportul
pentru directii ulterioare de cercetare (cum ar fi validarea aplicabilitatii Teoriei
Dezert-Smarandache pentru monitorizare in conditii de incertitudine a datelor
prezentata in capitolul 5). Tehnologiile testate au fost Snort, Bro, SEC, OSSEC,
Logwatch, Flister, Revealer, Vice, Tripwire, Afick.

Sintetizarea si elaborarea unui studiu asupra tehnicilor de urmarire a atacurilor
DDoS. O strategie eficienta de construirea defensivei impotriva atacurilor DDoS
combina o serie de tehnici pentru a acoperi urmatoarele aspecte: prevenirea,
detectia, urmarirea pachetelor fluxurilor sau traficului agregat creat de DDoS si
suprimarea atacurilor. Clasele de tehnici de urmarire care au fost studiate includ
marcarea pachetelor, controlul caii, si jurnalizarea pachetelor. [PNB09]

Elaborarea unui studiu de caz pentru analiza spatiului de amenintari pe baza
datelor publice oferite de sistemele de monitorizare globala in Internet. Pe baza
datelor de trafic observate de sistemele de monitorizare globala (CAIDA si
DShield/ISC) incepand cu data de 28 Noiembrie 2008, se identifica aparitia unui
eveniment major in retea, prezentand caracteristicile unei propagari epidemice
de vierme (numit ulterior Conficker). Datele disponibile pentru urmatoarele luni
indica schimbari in comportamentul viermelui pe masura ce apar noi variante
care inlocuie sau coexista cu cele anterioare.
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Capitolul 4:

Elaborarea unei arhitecturi generice de monitorizare a securitati, precum si a
unui set de consideratii pentru faza de implementare a arhitecturii. O arhitectura
generica de monitorizare a securitatii, stabilitd pe baza modelelor OSSIM,
Counterpane si MCI Sentry, are urmatoarele componente: surse de evenimente
cu relevanta pentru procesul de monitorizare, colectoare de evenimente, baza
de date cu mesaje de securitate, module de analiza si aplicatii pentru suportul
raspunsului la incidentele de securitate identificate. Se prezinta o serie de
considerente ce trebuie avute atat in faza de proiectare cat si cea de
implementare: integrarea componentelor enumerate anterior, in contextul
asigurarii integritatii, disponibilitatii si securitatii datelor, si a canalelor de
comunicatie intre componente, precum si amenintarile la adresa arhitecturii
[PPNOS8].

Elaborarea unui studiu asupra tehnicilor de corelatie a datelor in procesul de
monitorizare a securitatii. Pe masura ce scenariile de atac devin mai complexe,
datele de monitorizare oferite de senzori devin obiectul unei analize mai
profunde. Tehnicile sunt in general grupate in doua categorii: abordari fara
cunostinte, care se regasesc in cele mai multe implementari curente (console de
monitorizare, sau instrumente de analiza a figierelor jurnal), si cea de-a doua
categorie reprezentata de tehnicile bazate pe cunostinte (furnizate de un expert,
sau deduse pe baza unor tehnici de invatare). [PPN06-04]

Sintetizarea si elaborarea unui studiu aspra riscurilor $i amenintérilor la adresa
arhitecturii de monitorizare. Pentru a creste gradul de complexitate intruziunilor,
atacatorul va cauta sa-gsi mentina un grad de anonimat, sa evite detectia. In caz
ca nu reuseste, atacatorul va cauta sa degradeze sau sa stopeze colectarea de
evidente, fapt care va complica investigatiile de dupa incident. Concluziile indica
faptul ca majoritatea atacatorilor exploateaza in esentd consecintele unui
management deficitar si lipsa de experienta a administratorilor arhitecturii.

Capitolul 5:

Tratarea unor subiecte de noutate in literatura de specialitate din domeniul
securitétii informationale: Odata cu cresterea complexitatii ecosistemului de
securitate, procesul de monitorizare va avea la dispozitie mase mari de date si
informatii, dar care vor fi caracterizate de un continut din ce in ce mai ridicat de
imperfectiune. Tratarea cazurilor complexe de imperfectiune a datelor pe baza
teoriilor traditionale (cum ar fi teoria clasica a probabilitatilor) este inadecvata. In
acest sens s-au explorat modele matematice alternative cum ar Teoria Dezert-
Smarandache (TDSm) a rationamentului plauzibil si paradoxist care permite
combinarea formald a oricarui fel de informatii: certe, incerte, paradoxale.
[NPP11]

Construirea unui model experimental de evaluare a aplicabilitdti TDSm in
monitorizarea securitatii: Una din problemele constante a tehnologiilor de
detectie a intruziunilor este generarea de alarme false, care in multe cazuri
influenteaza negativ procesul de analiza si decizie. Pentru a verifica
aplicabilitatea TDSm in aceasta directie, s-a construit un model experimental in
care date de trafic legitim si atac create in regim controlat sunt receptionate de
un sistem IDS, care la randul sau genereaza alerte cu prioritati diferite. Pe baza
acestor alerte se creeaza evenimente asociate unui spatiu de discernamant,
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care ulterior se combina pe baza a diferite reguli de fuziune (Shafer, PCRS5,
DSmH). Validarea a constant in verificarea concordantei intre realitate (datele
de trafic generate) si rezultatele obtinute in urma fuziunii, precum si rapiditatea
de detectie a schimbarilor care apar in mediu. [NPP11]

Construirea unui cadru de identificarea imperfectiunii datelor din sfera
monitorizarii  securitdtii. Pentru suportul evaludrii aplicabilitdti  TDSm in
monitorizarea securitatii, s-a construit un cadru de identificare a imperfectiunii
datelor din sfera monitorizarii securitatii plecand de la clasificarea imperfectiunii
informatiilor realizatd de Smet. Pe baza acestui cadru pe vor putea identifica gi
alte aspecte legate de monitorizarea securitatii pentru care se va dori testarea
aplicabilitatii si eficacitatii teoriei DSmT.

Rezultatele cercetarii obtinute pe durata pregatirii tezei de doctorat, si prezentate in
aceasta lucrare, au fost publicate in peste 20 articole, studii sau carti din care:

Lista

5 articole cotate si indexate ISI

2 articole indexate |IEEE Xplore

1 carte publicata la o editura cotata CNCSIS

1 articol cotat CNCSIS in reviste A,

1 articol cotat CNCSIS in reviste B+,

3 articole cotate CNCSIS in reviste B,

4 articole cotate in reviste C sau asimilate (cu ISSN / ISBN)

detaliatd a lucrarilor publicate care contin rezultate ale cercetarii proprii

desfagurate in domeniul monitorizarii este prezentatda in sectiunea ,Publicatii
personale” din capitolul de Bibliografie.

De asemenea, rezultate obtinute au constituit puncte de referinta pentru comunitatea
stiintifica internationala. Dintre lucrarile altor autori care valorifica rezultatele cercetarii
pe care am desfasurat-o in sfera monitorizarii securitatii se amintesc :

Lucrari de Doctorat

e Sebastian Sowa - Information-Security-Business-Performance-Measurement und -Management im
Kontext von Compliance und Unternehmungszielen, PhD Thesis, Ruhr-Universitat Bochum,
Germany, 2009; http://www-brs.ub.ruhr-uni-bochum.de/netahtml/HSS/Diss/SowaSebastian/diss.pdf

e Demetrius M. Kyriazanou - Ensuring Privacy in Personal Networks with Situational Awareness, PhD
Thesis, National Technical University, Athens, Greece, 2009;
http://artemis.cslab.ntua.gr/Dienst/Repository/2.0/Body/artemis.ntua.ece/PD2009-0056/pdf

Lucrari de Master

e Vilhelm Verendel - Some Problems In Quantified Security, Thesis For The Degree Of Licentiate Of
Engineering, Chalmers University Of Technology, Géteborg, Sweden 2010;
http://www.cse.chalmers.se/~vive/QuantHypothesis/

e Scott E. Schimkowitsch - Key Components of an Information Security Metrics Program Plan, Master
of Science, University of Oregon, USA, 2009;
https://scholarsbank.uoregon.edu/xmlui/bitstream/handle/1794/9479/Schimkowitsch-
2009.pdf?sequence=1

o Laerte Peotta de Mello - Proposta de Metodologia de Gestao de Risco em Ambientes Corporativos
na Area de Tl - Master Thesis, Universidate de Brasilia, Brasilia, Brazil, 2008;
http://repositorio.bce.unb.br/bitstream/10482/1628/1/2008_LaertePeottaDeMelo.pdf

e Pranitha Koya - A Framework for Security Assurances of Student Applicant Data in Educational
Institutions - Masters of Science In Technology Project Management - Information Systems Security,
University of Huston, USA, 2008; http://www.tech.uh.edu/cae-
dc/documents/Pranitha_Koyai_2008%20(4).pdf
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Articole publicate in jurnale de specialitate sau rapoarte stiintifice de referinta

T. Sree Ram Kumar, K. Alagarsamy - A Stake Holder Based Model for Software Security Metrics,
IJCSI International Journal of Computer Science Issues, Vol. 8, Issue 2, March 2011, ISSN: 1694-
0814; http://www.ijcsi.org/papers/IJCSI-8-2-444-448.pdf

Clare E. Nelson - Security Metrics: An Overview, ISSA Journal, 2010;
http://www.issa.org/images/upload/files/Nelson-Security%20Metrics-An%200verview.pdf

Catalin Boja, Mihai Doinea - Security Assessment of Web Based Distributed Applications,
Informatica Economica vol. 14, no. 1/2010;
http://revistaie.ase.ro/content/53/16%20Boja,%20Doinea.pdf

US Department of Defence - Information Assurance Technology Analysis Center (IATAC) - State-of-
the-Art Report Measuring Cyber Security and Information Assurance, 2009;
https://www.mocana.com/pdfs/iatac-measuring_cyber_security_and_information_assurance.pdf
Vilhelm Verendel - Quantified security is a weak hypothesis: a critical survey of results and
assumptions, NSPW '09 Proceedings of the 2009 workshop on New security paradigms workshop,
ACM New York, NY, USA, 2009
http://dl.acm.org/citation.cfm?id=1719030.1719036&coll=DL&dI=GUIDE&CFID=45924325& CFTOKE
N=73201276

Anoop Singhal, Xinming Ou - Techniques for enterprise network security metrics, Proceedings of the
5th Annual Workshop on Cyber Security and Information Intelligence Research Cyber Security and
Information Intelligence Challenges and Strategies CSIIRW 09, ACM Press, 2009
http://www.mendeley.com/research/ccd-neural-network-processors-for-pattern-recognition/
Antonietta Stango, Neeli R. Prasad, Dimitris M. Kyriazanos - A Threat Analysis Methodology for
Security Evaluation and Enhancement Planning, Emerging Security Information, Systems and
Technologies, SECURWARE '09, 2009;
http://ieeexplore.ieee.org/xpl/freeabs_all.jsp?reload=true&arnumber=5210987

Meiring De Villiers - Reasonable Foreseeability in Information Security Law: A Forensic Analysis,
Hastings Communications and Entertainment Law Journal, Australia, 2008
http://www.law.unsw.edu.au/staff/devilliersm/docs/Reasonable_Foreseeability In_Information_Secur
ity Law_A_Forensic_Analysis.pdf

Gordon Housworth - Structured IT risk remediation: Integrating security metrics and Design Basis
Threat to overcome scenario spinning and fear mongering, 1CG, 2007
http://spaces.icgpartners.com/index2.asp?page=4&category=6E687EFC376F4D04AD504AB754372
2E6
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Motto: Totul se transformd, nimic nu se pierde!
- Ovidius

CAPITOLUL 7

CONCLUZII FINALE S| ABORDARI VIITOARE

Elaborarea tezei de doctorat a reprezentat rodul unei cercetari desfasurate pe durata a
peste 10 ani in domeniul securitatii informatice, avand ca scop integrarea multiplelor
tehnologii din sfera securitatii, dezvoltarea de procese si modele de securitate care sa
permita un raspuns adecvat la schimbarile din plan tehnologic i organizational,
identificarea limitarilor existente in sistemele si procesele de securitate, si evaluarea
oportunitatilor oferite de noi cercetéri pentru a imbunatati tehnologiile si procesele
utilizate in asigurarea securitatii operationale a organizatiilor.

Internet-ul reprezinta cel mai amplu proiect creat vreodata de civilizatia umana,
societatea moderna informationala reprezentadnd deja o realitate. Inceput ca un proiect
de cercetare in urma cu patru decenii, Internet-ul devine pe zi ce trece o ,oglinda” céat
mai fidela a societatii umane, multe din relatiile sociale, economice, politice, culturale
transpunéndu-se pe aceasta infrastructura informationalda [PPBC98]. In aceste
circumstante, securitatea informationald a devenit una din componentele majore si
vitale pentru buna operare ale Internet-ului.

Securitatea este un proces dinamic care trebuie sa raspunda eficient noilor
vulnerabilitati, amenintari, precum gi schimbarilor constante care au loc in mediul de
operare. O abordare de succes va combina elemente de natura tehnologica,
procesuala si umana, prin utilizarea unui proces structurat ce integreaza securitatea
informatiei i activitatea de management a riscurilor in ciclul de viata al dezvoltarii
sistemelor.

Progresul realizat in zona securizarii tehnologiilor si infrastructurii Internetului a avut ca
rezultat o repozitionare a strategiilor utilizate de elementele spatiului de amenintare.
Migrarea a tot mai multor aplicatii pe web, inclusiv a celor disponibile pe telefoanele
inteligente, precum si disponibilitatea a tot mai multor informatii despre utilizatori pe
site-urile de socializare, a creat noi oportunitati pentru atacatori, majoritatea vectorilor
de atac folositi in prezent vizand vulnerabilitati in aceste zone.

in conditiile actuale, riscurile datorate vulnerabilitatilor de securitate apartin in principal
utilizatorilor, ele fiind un element auxiliar pentru cei ce le produc (furnizorii de hardware
software, sau servicii IT). In mod uzual, odata ce o vulnerabilitate este identificata,
producatorul ofera mai repede sau mai tarziu un remediu, insa utilizatorul tehnologiei
suporta toate costurile urmarilor unui atac. Acest model nu ofera motivatie pentru
producatori in investitia de resurse pentru a securiza tehnologia inca din fazele de
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proiectare, strategia producatorilor fiind in principal orientata spre functionalitatea
,Vvizibila”, care asigura vanzarea produsului sau solutiei. In acest context, este de
asteptat ca prezenta unui numar mare, si in continua cregtere de producatori pe piata
aplicatiilor, sa determine un numar ridicat de vulnerabilitati, si implicit de riscuri pentru
utilizatori si organizatii.

Mai mult, schimbarile din mediul organizatiei sau cel social pot genera noi riscuri. Spre
exemplu, noua lege in domeniul sanatatii din SUA promoveaza ca modalitate de
reducere a costurilor, utilizarea inregistrarilor medicale in format digital, si efectuarea
de tranzactii digitale intre furnizorii de servicii medicale (doctori, farmacii, laboratoare,
case de asigurari, angajatori, departamentele de sanatate publica ale statului). Aceasta
schimbare va constitui o oportunitate pentru atacatori, avand in vedere numarul mare
de elemente ale acestui ecosistem, precum si faptul ca multe oficii medicale nu au
experienta in zona securitatii, sau utilizarii intr-un context securizat a tehnologiilor.

O solutie de adresare a acestor riscuri permanente intr-o maniera proactiva, si chiar
anticipativa o reprezintd monitorizarea securitatii. Monitorizarea securitatii reprezinta
procesul care permite identificarea schimbarilor din spatiul vulnerabilitatilor gi
amenintarilor, precum si mentinerea unei vizibilitati continue asupra eficacitatii politicii i
controalelor de securitate implementate.

Desi conceptul de monitorizare a securitatii a fost lansat de ceva vreme, iar unele
companii ofera soluti ce monitorizeaza unele componente precum intruziuni,
vulnerabilitati, conformitate cu anumite reglementari, existenta unor abordari de
monitorizare unitare si globale a intreg spectrului de informatii cu relevanta de
securitate este inca in faze incipiente. Lucrarea de fatd abordeaza in premiera
aspectele complexe din sfera monitorizarii securitatii, oferind o perspectiva unitara si
globala asupra procesului, tehnologiilor, modului de implementare. Aceasta poate fi un
ghid util pentru organizatii in intelegerea problematicii complexe de securitate actuala,
precum gi in elaborarea unui program de monitorizare si implementarea acestuia.

Conform simbolisticii taoiste Yin-Yang [Wik11], legate de impletirea inevitabila a
dualitatii existente in toate lucrurile din natura, este de anticipat ca monitorizarea
securitatii nu reprezinta solutia ,perfecta” in adresarea problemelor de securitate ale
organizatiei, aducand pe langa beneficiile discutate si unele riscuri cum ar fi cel de
acces neautorizat, sau de utilizare abuziva a datelor de monitorizare. Organizatia va
trebui sa adreseze aceste riscuri prin masuri tehnologice si procedurale care sa
asigure: securitatea datelor de monitorizare colectate, controlul si monitorizarea
accesului la aceste date, anonimizarea acestora cand sunt utilizate pentru cercetare
sau partajate cu alte organizatii, verificarea regulatd a personalului care are acces la
date, disciplina in executia procesului.

in final, se prezinta in sintez&, problematica abordata in cadrul tezei:
e motivatia si definirea alegerii temei, precum si a directiilor de cercetare stiintifica;
e studiul vulnerabilitatilor in spatiul virtual

e definirea unui cadru pentru detectia intruziunilor si a procesului de monitorizare
asociat acestuia.

e studiul atacurilor asupra infrastructurii Internet-ului
e schematizarea atacurilor tipice pe baza de mesaje de posta
e analiza comparativa a tehnicilor de scanare utilizate in propagarea viermilor
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e elaborarea unui cadru pentru definirea de metrici de securitate.

e prezentarea cadrului pentru partajarea informatiilor de intruziune la nivel global.

e definirea unui model de monitorizare completa a securitatii.

e evaluarea tehnologiilor de culegere a datelor utilizate in procesul de monitorizare
a securitatii.

e studiu comparativ asupra tehnologiilor de detectie a intruziunilor si a
implementarilor de sisteme IDS.

e abordari in monitorizarea spatiului de amenintari pe baza datelor publice oferite
de sistemele de monitorizare globala in Internet.

e prezentarea unei arhitecturi generice de monitorizare a securitati

e studiu asupra tehnicilor de corelatie a datelor in procesul de monitorizare a
securitatii.

e studiu asupra eforturilor de standardizare in vederea asigurarii interoperabilitatii
elementelor arhitecturii.

e construirea unui cadru de identificare a imperfectiunii datelor din sfera
monitorizarii securitatii.

e studiul unor noi modele matematice pentru eficientizarea monitorizarii securitatii,
si construirea unui model experimental de evaluare a aplicabilitati TDSm in
monitorizarea securitatii

e contributii personale si rezultate stiintifice obtinute in cadrul elaborarii tezei.

Contributile personale si rezultatele obtinute ofera satisfactia necesara si creeaza
premisele pentru continuarea si dezvoltarea activitatii in aceasta directie, in special
pentru optimizarea tehnologiilor si proceselor de monitorizare a securitatii. Astfel, in
cadrul unor proiecte de cercetare stiintifica se afla in diferite faze de studiu si de
cercetare urmatoarele teme:

e evaluarea riscurilor la adresa securitatii si libertatilor utilizatorilor ca urmare a
tendintei de concentrare masiva a datelor personale, sau care permit
determinarea de caracteristici personale (cautari pe Internet, activitati in retele
sociale, inregistrari ale tranzactiilor financiare, medicale, etc.)

e studiul caracteristicilor specifice de monitorizare a securitatii in medii de calcul
virtuale (cloud computing)

e evaluarea extinderii procesului de monitorizare pentru a adresa probleme
specifice scurgerilor accidentale sau sustragerilor de date

e studiul eficacitatii utilizarii TDSm in combinarea datelor de alerta a intruziunilor
provenind din mai multe surse eterogene (HIDS, NIDS)

e construirea de metrici pentru un program de prevenire a pierderilor de date

Rezultatele acestor cercetari vor fi comunicate in jurnale, sau conferinte de specialitate,
iar contributiile personale si rezultatele stiintifice obtinute, cat si cele viitoare, vor face
subiectul unei carti referitoare la monitorizarea securitatii in Internet.

Teza a tratat problematica monitorizarii securitatii retelelor si sistemelor conectate la
Internet pe baza studierii unei bibliografii bogate, prin efectuarea de experimente
practice, analize de date si prin obtinerea de contributii personale si de rezultate
stiintifice in domeniul securitatii informatice, domeniu de importantd capitala pentru
asigurarea bunei functionari a unei infrastructuri de baza a societatii umane - Internetul.
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