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基于分形与自适应数据融合的 Ｐ２Ｐｂｏｔｎｅｔ检测方法
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摘要：提出了一种基于分形与自适应数据融合的Ｐ２Ｐ僵尸网络检测方法。构建单分形特性、多分形特性检测传感
器，利用大时间尺度下的自相似性和小时间尺度下的局部奇异性刻画网络流量特征，利用 Ｋａｌｍａｎ滤波器检测上
述特性是否异常。为获得更精确的检测结果，提出了一种自适应数据融合方法，根据证据冲突程度自适应得选择
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０　引言

僵尸网络（ｂｏｔｎｅｔ）是一种由大量恶意主机组成
的网络，攻击者（ｂｏｔｍａｓｔｅｒ）可以通过僵尸网络的二
次注入过程对主机节点的负载进行重注，这样可以

较容易地更改攻击类型。随着构建僵尸网络技术的

发展，基于Ｐ２Ｐ网络的非集中式结构被用来构建新
型僵尸网络，这种结构是分散的，没有集中的控制中

心，可有效避免针对单点失效的抑制手段，具有更高

的可靠性、健壮性。Ｐ２Ｐ僵尸网络检测是当前网络
和信息安全领域的热点，相关研究分析如下。

王志等［１］在对ｂｏｔ程序执行轨迹进行分析的基
础上，提出了一种发掘僵尸网络控制命令集合的方

法，对ｂｏｔ程序覆盖率特征进行分析，获得其执行轨
迹，进而实现僵尸网络控制命令空间的发掘。

臧天宁等［２］对已知僵尸网络内部通信行为进

行特征提取，并利用这些特征定义云模型，进而分析

判断已知ｂｏｔ主机群的隶属关系。
Ｈｏｌｚ等［３］在深入分析Ｓｔｏｒｍ机理的基础上提



　第３期 宋元章，等：基于分形与自适应数据融合的Ｐ２Ｐｂｏｔｎｅｔ检测方法 ７５　　　 　

出了一种遏制僵尸网络的方法，通过发布虚假的

ｋｅｙ扰乱命令与控制机制（ＣｏｍｍａｎｄａｎｄＣｏｎｔｒｏｌ，
Ｃ＆Ｃ）从而达到遏制僵尸网络规模扩大的目的。

在协同检测方面，王海龙等［４］提出的协同检测

模型可以在信息、特性和决策３个层次进行协同，臧
天宁等［５］提出的协同检测模型可以分析各种安全

事件之间隐藏的关联关系，即使它们发送的地理位

置不同、时间段不同。

文献［６９］深入分析和总结了僵尸网络演化和
发展进程，对检测、防御、遏制等方面深入地研究和

展望，并对当前僵尸网络相关研究提出了相应建议。

综上所述，当前Ｐ２Ｐ僵尸网络检测研究以下几
个问题亟需分析和研究：

（１）大部分方法主要关注于 Ｐ２Ｐ僵尸网络特
有的特性。当出现新型的网络结构、网络协议和攻

击负载类型时，这些方法将不再使用，漏报率较高；

（２）大部分方法未考虑网络场景中正常运行的
Ｐ２Ｐ应用对检测的影响。Ｐ２Ｐ僵尸网络和 Ｐ２Ｐ应用
具有比较相似的的流量特征，本质上 Ｐ２Ｐ僵尸网络
是一种“恶意”的Ｐ２Ｐ网络，若忽略了网络场景中正
常运行的Ｐ２Ｐ应用对检测的影响，则误报率较高；

（３）大部分方法进行僵尸网络检测时使用数据

挖掘、机器学习等方法，需要使用大量历史数据和先

验知识对分类器事先训练，检测效率不理想。

本文提出一种基于分形与自适应数据融合的

Ｐ２Ｐ僵尸网络检测方法：
（１）本文方法主要关注其“共有”异常，从网络

流量的内在特性出发，将网络流量看作信号进行处

理，利用分形理论综合分析网络流量在不同时间尺

度、不同视角下的特性，利用这些特性的异常来检测

僵尸网络，因为上述特性不依赖于特定类型的僵尸

网络，所以当出现新型的网络结构、网络协议和攻击

负载类型时，本文方法仍然能进行有效检测；

（２）本文方法详尽考虑了网络场景中正常运行
的Ｐ２Ｐ应用对检测的影响；

（３）本文方法利用自适应数据融合方法对检测
结果进行决策级数据融合，无需大量历史数据、先验

知识，并可通过积累证据缩小假设集。

１　Ｐ２Ｐ僵尸网络检测方法

１１　检测方法概述
基于分形与自适应数据融合检测 Ｐ２Ｐ僵尸网

络的处理过程，见图１。

图１　本文检测方法
Ｆｉｇ．１　Ｐｒｏｃｅｓｓｏｆｔｈｅｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄ
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　　（１）构建单分形特性检测传感器和多分形特性
检测传感器，用来检测网络流量在大时间尺度下的

自相似性和小时间尺度下的局部奇异性是否异常；

（２）为获得更精确的决策级数据融合结果，在
分析现有方法的基础上提出了一种自适应数据融合

方法，根据证据冲突程度的不同自适应得选择

ＤＳＴ、ＤＳｍＴ对上述检测传感器的检测结果进行决
策级数据融合：对于弱冲突证据利用 ＤＳＴ进行融
合，对于强弱冲突证据利用ＤＳｍＴ进行融合；

（３）鉴于 Ｐ２Ｐ僵尸网络和 Ｐ２Ｐ应用流量特征
相似，利用ＴＣＰ包的特征对异常产生原因区分；

（４）获得最终检测结果。
１２　构建流量异常检测传感器

分形通常指一个粗糙或零碎的几何形状，可以

分成若干个部分，并且每一部分都（至少近似地）是

整体缩小后的形状。分形一般具有以下特征［１０］：

（１）在任意小尺度上都有精细结构；
（２）太不规则，以至于无论是整体还是局部都

难以用传统欧式几何来描述；

（３）具有近似的或统计的自相似形式。
研究表明网络流量存在分形特性，具体表现为

大时间尺度下的自相似性（单分形特性）和小时间

尺度下的局部奇异性（多分形特性）［１１］。经分析可

知，Ｐ２Ｐ僵尸网络爆发时会导致 ＩＰ包大量增加，使
得大时间尺度下自相似性和小时间尺度下的局部奇

异性发生变化，因此可构建相应流量异常检测传感

器，根据上述特性刻画网络流量特征并通过利用

Ｋａｌｍａｎ滤波器检测是否存在异常。
１２１　单分形特性检测传感器

单分形特性检测传感器用来检测网络流量在大

时间尺度下的自相似性是否异常。单分形特性

（Ｓｉｎｇｌｅｆｒａｃｔａｌ）体现的是网络流量在大时间尺度下
的自相似性［１２］。若一个连续时间随机过程 Ｘ（ｔ）
满足

Ｘ（ａｔ）＝ａＨＸ（ｔ）ａ＞０， （１）
则称Ｘ（ｔ）具有自相似性。其中，参数 Ｈ称为 Ｈｕｒｓｔ
指数，描述过程的自相似性，０５≤Ｈ≤１，Ｈｕｒｓｔ指数
值越接近０５，自相似程度越低。经分析可知，Ｐ２Ｐ
僵尸网络爆发时会导致网络流量的自相似性减弱，

从而导致 Ｈｕｒｓｔ指数的值减小。针对 Ｈｕｒｓｔ指数估
算方法分析发现［１３］，Ｒ／Ｓ法（ＲｅｓｃａｌｅｄＲａｎｇｅ）受噪
声等因素影响较小且计算量较小，所以本文采用该

方法计算Ｈｕｒｓｔ指数。
１２２　多分形特性检测传感器

多分形特性检测传感器用来检测网络流量在小

时间尺度下的局部奇异性是否异常。一个维数无法

描述非均匀分形过程的全部特征，应采用多重分形

测度或维数的连续谱进行描述。Ｒｉｅｄｉ等［１４］对 ＴＣＰ
流量分析发现：自相似性只是流量分形特性的一个

方面，在较小时间尺度上流量表现出更为复杂的变

化规律，特别是局部奇异性和突发性。多分形特性

（Ｍｕｌｔｉｆｒａｃｔａｌ）延伸和细化了网络流量的自相似性
行为，可以更灵活地描述局部时间内的不规则现象。

若一个连续时间随机过程Ｘ（ｔ）满足
Ｘ（ａｔ）＝ａＨ（ｔ）Ｘ（ｔ）ａ＞０， （２）

则称一个连续时间随机过程 Ｘ（ｔ）是多重分形的。
其中，Ｈ（ｔ）称为 Ｈｏｌｄｅｒ指数，描述过程的局部奇异
性和突发性。若 Ｈｏｌｄｅｒ指数 ＜１，则表示时间随机
过程在某点周围的小区间内的所有尺度上都有较高

程度的突发；若Ｈｏｌｄｅｒ指数＞１，则表示时间随机过
程变化较平缓，突发不明显。经分析可知，Ｐ２Ｐ僵尸
网络爆发时会导致网络流量的局部奇异性增强，从

而导致 Ｈｏｌｄｅｒ指数的值减小。Ｈｏｌｄｅｒ指数的计算
方法见式（３）［１５］。对于某一随机过程Ｘ（ｔ），表示到
ｔ时刻为止网络中ＩＰ包的数目，将Ｘ（０），…，Ｘ（ｔ）分
配到若干子区间中，子区间的长度为ｄ，则

Ｈｏｌｄｅｒｔ＝ｌｉｍｄ→０

ｌｏｇ Ｘｔ＋ｄ( )２ －Ｘｔ－ｄ( )( )２
ｌｏｇ（ｄ） 。

（３）
１２３　利用Ｋａｌｍａｎ滤波器检测异常

Ｋａｌｍａｎ滤波器是信号处理领域中使用最广泛
的时间序列预测方法，由时间更新方程和测量更新

方程组成［１６２０］。

（１）时间更新方程
Ｘｔ｜ｔ－１＝ＡＸｔ－１｜ｔ－１＋ＢＵｔ－１， （４）

式（４）中Ｕｔ－１为ｔ－１时刻系统的控制量，Ａ和 Ｂ为
系统参数，Ｘｔ－１｜ｔ－１为 ｔ－１时刻的后验状态估计，
Ｘｔ｜ｔ－１为ｔ时刻的先验状态估计。

Ｐｔ｜ｔ－１＝ＡＰｔ－１｜ｔ－１Ａ
Ｔ＋Ｑ， （５）

式（５）中Ｐｔ－１｜ｔ－１为Ｘｔ－１｜ｔ－１的后验估计误差协方差，
Ｐｔ｜ｔ－１为 Ｘｔ｜ｔ－１的先验估计误差协方差，Ｑ是噪声协
方差。

（２）测量更新方程

Ｘｔ｜ｔ＝Ｘｔ｜ｔ－１＋
Ｐｔ｜ｔ－１Ｈ

Ｔ

ＨＰｔ｜ｔ－１Ｈ
Ｔ＋Ｒ

（Ｚｔ－ＨＸｔ｜ｔ－１），

（６）

Ｐｔ｜ｔ＝ Ｉ－
Ｐｔ｜ｔ－１Ｈ

Ｔ

ＨＰｔ｜ｔ－１Ｈ
Ｔ＋Ｒ( )Ｈ Ｐｔ｜ｔ－１， （７）

式（６）中Ｚｋ为测量值，Ｈ为测量系统的参数，Ｒ为
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测量噪声协方差，式（７）中 Ｉ为单位矩阵。将表征
自相似性的 Ｈｕｒｓｔ指数 Ｈｕｒｓｔｔ、表征局部奇异性的
Ｈｏｌｄｅｒ指数 Ｈｏｌｄｅｒｔ作为测量值，利用 Ｋａｌｍａｎ滤波
器得到相应的后验状态估计ＲＨｕｒｓｔｔ、ＲＨｏｌｄｅｒｔ。
１３　自适应数据融合

决策级数据融合方法主要有贝叶斯方法和

ＤｅｍｐｓｔｅｒＳｈａｆｅｒ理论（ＤＳＴ），其中被广泛使用的方
法为ＤＳＴ，但是其仍有许多局限性，ＤｅｚｅｒｔＳｍａｒａｎ
ｄａｃｈｅ理论（ＤＳｍＴ）是近来备受关注的静态融合和
动态融合方法，它虽然弥补了 ＤＳＴ的局限性，但其
计算量较大。在分析ＤＳＴ和ＤＳｍＴ的基础上，本文
提出了一种自适应数据融合方法，将检测结果

ＲＨｕｒｓｔｋ、ＲＨｏｌｄｅｒｋ进行决策级数据融合后得到检测结果
ＲＦｋ。
１３１　ＤＳＴ

设Ｕ为随机变量Ｘ取值的论域，若Ｕ内所有元
素互不相容称，则 Ｕ为 ＤＳＴ中随机变量 Ｘ的识别
框架。设识别框架为Ｕ＝｛θ１，θ２，…，θｎ｝，２

Ｕ为Ｕ的

幂集，若对于函数ｍ：２Ｕ→［０，１］满足如下条件：
（１）ｍ（）＝０； （８）

（２）∑
Ａ∈２Ｕ
ｍ（Ａ）＝１， （９）

则称ｍ（Ａ）为Ａ的基本信度赋值函数。
设识别框架Ｕ上有２个相互独立的证据，与之

相应的基本信度赋值为 ｍ１和 ｍ２，与之相应的焦元
为Ａ１，…，Ａｋ和Ｂ１，…，Ｂｒ，则Ｄｅｍｐｓｔｅｒ组合规则见式
（１０），其中Ｋ为冲突因子［２１］。

　 ｍ（Ｘ）＝

∑
Ａｉ，Ｂｊ∈２Ｕ
Ａｉ∩Ｂｊ＝Ｘ

ｍ１（Ａｉ）ｍ２（Ｂｊ）

１－Ｋ Ｘ≠，

０ Ｘ＝
{

；

（１０）

Ｋ＝ ∑
Ａｉ，Ｂｊ∈２Ｕ
Ａｉ∩Ｂｊ＝

ｍ１（Ａｉ）ｍ２（Ｂｊ）。 （１１）

１３２　ＤＳｍＴ
对于ＤＳＴ，当直接使用Ｄｅｍｐｓｔｅｒ组合规则对强

冲突（冲突因子Ｋ趋近１）的证据进行融合时在某些
情况下会出现有悖常理的结果［２２］。为解决上述问

题，当前主要有两种方法：第一种方法为在 ＤＳＴ框
架下对Ｄｅｍｐｓｔｅｒ组合规则进行改进，例如 Ｍｕｒｐｈｙ
组合规则、Ｓｍｅｔｓ组合规则、Ｙａｇｅｒ组合规则、Ｄｕｂｏｉｓ
Ｐｒａｄｅ组合规则等；第二种方法为提出全新的组合规
则，例如ＤＳｍＴ。它对证据的冲突项进行了保留，将
它们作为信息融合的焦元，并对冲突进行了重新地

分配。另一方面，ＤＳＴ要求识别框架中的元素互不
相容，而 ＤＳｍＴ不要求识别框架中的元素互不相

容，它引入了不确定性的概念，因此当识别框架中元

素之间的界限模糊、不确定、不精确且难以细分时，

ＤｓｍＴ亦可充分发挥其优势。
总之，ＤＳｍＴ是 ＤＳＴ的一种扩展，相比于 ＤＳＴ

幂集２Ｕ，ＤＳｍＴ是基于 Ｄｅｄｅｋｉｎｄ格子模型 ＤＵ建立
的识别框架的超幂集作为数据融合空间。设识别框

架Ｕ，ＤＵ为Ｕ＝｛θ１，θ２，…，θｎ｝的超幂集，若对于函

数ｍ：ＤＵ→［０，１］满足如下条件：
（１）ｍ（）＝０； （１２）

（２）∑
Ａ∈ＤＵ
ｍ（Ａ）＝１； （１３）

则称ｍ（Ａ）为Ａ的广义基本信度赋值函数。
当处理某些需要考虑已知约束的融合问题时使

用混合ＤＳｍ组合规则，设识别框架Ｕ上有ｎ（ｎ≥２）
个相互独立的证据，混合ＤＳｍ组合规则见式（１４）。
ｍ（Ｘ）＝δ（Ａ）［Ｓ１（Ａ）＋Ｓ２（Ａ）＋Ｓ３（Ａ）］，

（１４）

　　δ（Ａ）＝
０，Ａ为空集或由于约束条件
　而强制转换为空集的集合，
１，Ａ

{
，

（１５）

　　Ｓ１（Ａ）＝ ∑
Ｘ１，Ｘ２，…，Ｘｋ∈ＤＵ
Ｘ１∩Ｘ２∩…∩Ｘｋ＝Ａ

∏
ｋ

ｉ＝１
ｍｉ（Ｘｉ）， （１６）

Ｓ２（Ａ）＝

∑
Ｘ１，Ｘ２，…，Ｘｋ∈

［ｕ（Ｘ１）∪…∪ｕ（Ｘｋ）＝Ａ］∨［（ｕ（Ｘ１）∪…∪ｕ（Ｘｋ）∈）∧（Ａ＝θ１∪θ２∪…∪θｎ）］

∏
ｋ

ｉ＝１
ｍｉ（Ｘｉ）， （１７）

　　　Ｓ３（Ａ）＝ ∑
Ｘ１，Ｘ２，…，Ｘｋ∈ＤＵ
（Ｘ１∪Ｘ２∪…∪Ｘｋ）＝Ａ
Ｘ１∩Ｘ２∩…∩Ｘｋ＝

∏
ｋ

ｉ＝１
ｍｉ（Ｘｉ）。 （１８）

其中，δ（Ａ）为集合 Ａ的特征非空函数，Ｓ１（Ａ）表示
基于自由 ＤＳｍ模型的 ｋ个相互独立证据的经典
ＤＳｍ组合规则，Ｓ２（Ａ）表示将所有相对和绝对的
空集的信度质量传递给总的或相对的未知集，

Ｓ３（Ａ）表示将相对于空集的信度质量之和传递给非
空集。

１３３　ＤＳＴ与ＤＳｍＴ自适应数据融合方法
在弱冲突情况下利用 ＤＳＴ进行融合是普遍认

为非常有效的方法［２３］，在强冲突、信息模糊情况下

利用 ＤＳｍＴ进行融合可以有效解决冲突分配的问
题，获得比 ＤＳＴ更优的融合结果，但 ＤＳｍＴ计算量
和存储量大，且在弱冲突情况下效果不如 ＤＳＴ。本
文提出了一种自适应数据融合方法，根据冲突程度

自适应得选择ＤＳＴ、ＤＳｍＴ进行融合，见图２。
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图２　ＤＳＴ与ＤＳｍＴ自适应数据融合
Ｆｉｇ．２　ＡｄａｐｔｉｖｅＤａｔａＦｕｓｉｏｎｏｆＤＳＴａｎｄＤＳｍＴ

　　设识别框架Ｕ＝｛θ１，θ２，…，θｎ｝：
（１）根据式（１１）计算冲突因子 Ｋ，并设定阈值

Ｔｆｕｓｉｏｎ；
（２）若Ｋ≥Ｔｆｕｓｉｏｎ（强冲突），则根据式（１４）利用

ＤＳｍＴ进行融合。否则，根据式（１０）利用ＤＳＴ进行
融合。

经分析可知，对于不同类型的证据，阈值应不

同，甚至可能是多个变化的点或区间。针对该问

题，本文不再深入探讨，为简化计算量，设 Ｔｆｕｓｉｏｎ＝

０７［２４］。
１４　异常产生原因区分

从网络结构、流量构成的角度上分析，Ｐ２Ｐ僵尸
网络是一种“恶意”的Ｐ２Ｐ网络，因此上述异常也可
能是正常Ｐ２Ｐ应用的运行引起的。分析 Ｐ２Ｐ应用
的机制和 Ｐ２Ｐ僵尸网络的生命周期可知：Ｐ２Ｐ应用
通常利用长度超过１３００字节的 ＴＣＰ进行数据传
输，Ｐ２Ｐ僵尸网络通常利用 ＴＣＰ包进行二次注入，
两者的ＴＣＰ包的长度有较大差异。设 ＴＣＰ包的数
量为Ｎ，长度超过１３００字节的 ＴＣＰ的数量为 ＮＬ，
利用 ＴＣＰ长包的比例 Ｐｒ实现异常产生原因的区
分，具体过程见图３，其中 ＤＰＩ（ＤｅｅｐＰａｃｋｅｔＩｎｓｐｅｃ
ｔｉｏｎ）详见文献［２５］。设当前时刻为ｔ，定义函数

ＲＤ
ｔ
＝
１　Ｐｒ＜ＴＴＣＰ
０　Ｐｒ≥Ｔ{

ＴＣＰ

。 （１９）

当Ｐｒ＜ＴＴＣＰ时，上述流量异常是由 Ｐ２Ｐ僵尸网
络导致的可能性更大。可根据网络场景的不同利用

Ｋａｕｆｍａｎ算法［２６］对ＴＴＣＰ进行不同设定。

图３　ＴＣＰ包处理过程
Ｆｉｇ．３　ＰｒｏｃｅｓｓｏｆＴＣＰＦｌｏｗ

１５　检测方法处理过程
设当前时刻为ｔ，基于分形与自适应数据融合检

测Ｐ２Ｐ僵尸网络的处理过程为：
（１）分析网络流量的分形特性
① 利用单分形特性检测传感器检测网络流量

在大时间尺度下的自相似性是否存在异常：利用基

于滑动窗口的估算Ｈｕｒｓｔ指数的方法得到Ｈｕｒｓｔｔ，将
Ｈｕｒｓｔｔ作为Ｋａｌｍａｎ滤波器的测量值检测网络流量
自相似性特征的异常，得到检测结果ＲＨｕｒｓｔｔ；

② 利用多分形特性检测传感器检测网络流量
在小时间尺度下的局部奇异性是否存在异常：估算

Ｈｏｌｄｅｒ指数Ｈｏｌｄｅｒｔ，将Ｈｏｌｄｅｒｔ作为Ｋａｌｍａｎ滤波器
的测量值检测网络流量局部奇异性特征的异常，得

到检测结果ＲＨｏｌｄｅｒｔ；
（２）利用自适应数据融合进行决策级数据融

合，得到检测结果ＲＦｔ；
（３）计算得到ＴＣＰ流的ＲＤｔ值，以在一定程度

上减弱Ｐ２Ｐ应用对检测的误差影响；
（４）利用加权平均法获得最终结果。

Ｒｔ＝αｔＲＦｔ＋βｔＲＤｔ，

αｔ＋βｔ＝１。
（２０）

设判决 Ｐ２Ｐ僵尸网络爆发的阈值为 Ｔｄｅｓｉｏｎ，若 Ｒｔ≥
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Ｔｄｅｓｉｏｎ，则Ｐ２Ｐ僵尸网络爆发，可根据网络场景的不
同利用Ｋａｕｆｍａｎ算法［２６］对Ｔｄｅｓｉｏｎ进行不同设定。

２　实验与分析

２１　实验环境
实验数据由两部分组成：第一部分为正常场景

的网络数据，来自于某信息中心网络服务器；第二部

分为 Ｐ２Ｐ僵尸网络流量数据，来自于采用虚拟机
（ＶｉｒｔｕａｌＭａｃｈｉｎｅ，ＶＭ）技术参照文献［２７］建立的
实验环境，见图４。为仿真大规模网络使用场景，利
用 ＶＭ工具在物理计算机上安装若干个虚拟计算
机，在作为关键节点的虚拟计算机上安装网络数据

包分析工具进行数据包采集和分析。在实验开始一

定时间后向某些虚拟机注入Ｓｔｏｒｍｂｏｔ程序。本文中
ＶＭ工具采用Ｖｉｒｔｕａｌｂｏｘ，优点为配置方便、占用资源
少、迁移性强；网络封包分析工具采用 Ｗｉｒｅｓｈａｒｋ，优
点为协议支持全面、细节丰富、支持数据重组。

图４　实验环境
Ｆｉｇ．４　ＥｘｐｅｒｉｍｅｎｔＥｎｖｉｒｏｎｍｅｎｔ

２２　单分形特性实验
本实验主要观测单分形特性，正常网络场景中网

络流量呈现较明显的自相似性。分析图５可得，在注
入Ｓｔｏｒｍｂｏｔ程序后Ｈｕｒｓｔ指数从ｔ＝４２０ｓ开始减小，
说明自相似性开始减弱，表示网络流量出现异常。随

着Ｐ２Ｐ僵尸网络规模逐渐扩大，网络流量呈现一种新
的“病态”的自相似性行为，使得Ｈｕｒｓｔ指数增大。

图５　Ｈｕｒｓｔ指数
Ｆｉｇ．５　Ｈｕｒｓｔｅｘｐｏｎｅｎｔ

２３　多分形特性实验
本实验主要观测多分形特性，正常网络场景中

网络流量呈现较明显的局部奇异性。分析图 ６可
得，在一段时间注入 Ｓｔｏｒｍｂｏｔ程序后，Ｈｏｌｄｅｒ指数
开始减小，表明网络流量局部奇异性程度增加，出现

了异常。自相似性体现的是大时间尺度下的相关

性，需要经过在 ｂｏｔｎｅｔ爆发后一段时间的数据积累
才会发生变化，而局部奇异性体现的是小时间尺度

下的突发性，在 ｂｏｔｎｅｔ爆发较短时间后就会发生变
化，虽然Ｈｏｌｄｅｒ指数比Ｈｕｒｓｔ指数敏感，但是容易造
成误判。因此采用决策级数据融合的方法综合考虑

自相似性和局部奇异性的变化，在降低漏报率的同

时也降低误报率。

图６　Ｈｏｌｄｅｒ指数
Ｆｉｇ．６　Ｈｏｌｄｅｒｅｘｐｏｎｅｎｔ

２４　检测准确度实验
为测试本文方法在不同情况下的检测准确度，

本实验选择４种数据，并将本文方法与表１中方法
进行对比，检测结果见表２。

第１组实验数据来自某信息中心网络服务器，
本文方法的检测结果与真实情况比较接近。

第２组实验数据来自某信息中心网络服务器中
含有Ｐ２Ｐ应用的正常网络环境。比较第１组和第２
组实验数据，发现对异常原因进行相应区分处理是

必要的，本文方法可以有效地降低 Ｐ２Ｐ应用对僵尸
网络检测的影响，误报率相对较低。

将第１组实验数据与采集的 Ｐ２Ｐ僵尸网络流
量数据参照文献［２８］中方法合并后获得第３组实
验数据，本文方法的漏报率较低。

将第２组实验数据与采集的 Ｐ２Ｐ僵尸网络流
量数据参照相同方法合并后获得第４组实验数据，
本文方法的检测结果比较理想。利用分形理论综合

考虑多种网络内在特性来刻画网络变化的细节，同

时观测网络流量在大时间尺度下的长相关性和在小

时间尺度下的局部奇异性，通过利用 Ｋａｌｍａｎ滤波
器检测上述特性的变化，并利用自适应数据融合方

法进行决策级数据融合，同时考虑到了网络场景中
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正常运行的 Ｐ２Ｐ应用对检测的影响。其中，“１０１８
（８７３）”表示针对第４组实验数据，本文方法总共检

测到了１０１８次攻击、８７３次是真正的攻击。

表１　实验涉及检测方法概述
Ｔａｂｌｅ１　Ｏｖｅｒｖｉｅｗｏｆｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄ

序号 方法名称 方法概述

１ ＭＣＵＳＵＭ［２９］ 通过多维ＣＵＳＵＭ算法检测数据包数量的异常变化来检测僵尸网络。

２ ＫＣＦＭ［３０］
抽取网络流量多个特征构成多维观测序列，利用Ｋａｌｍａｎ滤波器检测流量的异常变化，利用Ｍｕｌｔｉ
ｃｈａｒｔＣＵＳＵＭ对每个维度的检测结果进行融合。

３ ＳＦ 仅利用单分形特性刻画网络流量特征，利用Ｋａｌｍａｎ滤波器检测流量的异常变化。
４ ＭＦ 仅使用多分形特性刻画网络流量特征，利用Ｋａｌｍａｎ滤波器检测流量的异常变化。

５ 本文方法

利用大时间尺度下的自相似性和小时间尺度下的局部奇异性描述网络的内在特性，同时考虑到

了网络场景中正常运行的Ｐ２Ｐ应用对检测的影响，利用自适应数据融合方法对检测结果进行合
理有效地融合。

表２　漏报率和误报率数据对比
Ｔａｂｌｅ２　ＦａｌｓｅｎｅｇａｔｉｖｅｒａｔｅａｎｄＦａｌｓｅｐｏｓｉｔｉｖｅｒａｔｅ

序号 实验数据说明 真实情况 ＭＣＵＳＵＭ ＫＣＦＭ ＳＦ ＭＦ 本文方法

１ 正常 ０ ２４ １０ １６ １９ ５
２ 正常＋Ｐ２Ｐ ０ １２２　 ７４ ４１ ４９ １０
３ 正常＋ｂｏｔ １０００ ７６４　 ７５８　 ７３２　 ８９３　 ８８５　
４ 正常＋Ｐ２Ｐ＋ｂｏｔ １０００ １２６９（７８４） １２４７（８２３） １５４６（７９６） １６９３（８１５） １０１８（８７３）

３　结论

在分析Ｐ２Ｐ僵尸网络的典型代表Ｓｔｏｒｍ的生命
周期和流量特征基础上，提出了一种基于分形与自

适应数据融合的Ｐ２Ｐｂｏｔｎｅｔ检测方法。利用分形理
论构建２个检测传感器以检测网络流量在大时间尺
度下的自相似性和小时间尺度下的局部奇异性是否

异常。为取得更好的数据融合结果，在对贝叶斯方

法、ＤＳＴ和 ＤＳｍＴ分析的基础上，提出了一种自适
应数据融合方法，根据证据冲突程度不同自适应选

择ＤＳＴ和 ＤＳｍＴ对上述检测传感器的检测结果进
行融合。同时，鉴于Ｐ２Ｐ僵尸网络和 Ｐ２Ｐ网络的流
量特征相似程度较高，利用ＴＣＰ流量特征在一定程
度上对引起异常的原因进行区分处理。下一步工作

重点：如何更有效合理得对ＤＳＴ和ＤＳｍＴ进行结合
和改进，如何更有效地消除Ｐ２Ｐ应用对检测的影响。
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