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Resumen:

Este estudio presenta un marco de toma de decisiones multicriterio neutrosofico que integra el Proceso
Analitico Jerarquico (AHP) y la Técnica para el Orden de Preferencia por Similitud a la Solucién ldeal
(TOPSIS) para seleccionar controles criticos éptimos de la ISO/IEC 27001 en estrategias de ciberdefensa
empresarial. Abordando la indeterminacidn en paisajes de amenazas, el modelo evalla tres alternativas bajo
seis criterios utilizando conjuntos neutrosoficos de valor Gnico (SVNS) para capturar grados de verdad,
indeterminacion y falsedad. Un anélisis comparativo con métodos clasicos y difusos demuestra una robustez
mejorada en entornos inciertos. El proceso de decision fue respaldado por una Cadena de Expertos
Neutrosdfica implementada a través de Modelos de Lenguaje Grandes. Los resultados indican que la estrategia
equilibrada basada en riesgos es dptima, con pruebas de sensibilidad confirmando estabilidad ante variaciones
en pesos y niveles de indeterminacién. Esta aproximacién ofrece una herramienta reproducible para
organizaciones que enfrentan amenazas cibernéticas evolutivas, contribuyendo al campo de la computacion

neutrosofica aplicada a la seguridad informatica.
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Abstract:

This study presents a neutrosophic multi-criteria decision-making framework that integrates the Analytic
Hierarchy Process (AHP) and the Technique for Ordering Preference by Similarity to the Ideal Solution
(TOPSIS) to select optimal critical ISO/IEC 27001 controls in enterprise cybersecurity strategies. Addressing
indeterminacy in threat landscapes, the model evaluates three alternatives under six criteria using
neutrosophic single-value sets (SVNS) to capture degrees of truth, indeterminacy, and falsity. A comparative
analysis with classical and fuzzy methods demonstrates improved robustness in uncertain environments. The
decision process was supported by a Neutrosophic Expert Chain implemented through Large Language
Models. The results indicate that the balanced, risk-based strategy is optimal, with sensitivity tests confirming
stability across weights and levels of indeterminacy. This approach offers a reproducible tool for
organizations facing evolving cyber threats, contributing to the field of neutrosophic computing applied to

computer security.
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1. Introduccién

En el contexto actual de digitalizacién acelerada, las empresas enfrentan un panorama de amenazas
cibernéticas cada vez mas sofisticado, que incluye ataques como ransomware, phishing avanzado, brechas en la
cadena de suministro y exploits de vulnerabilidades zero-day. Segin informes recientes de la European Union
Agency for Cybersecurity [2] y el National Institute of Standards and Technology [4], las pérdidas econémicas
globales por ciberincidentes superan los billones de doélares anuales, afectando especialmente a empresas
medianas con recursos limitados. El problema de decisidn central en este estudio es el disefio de una estrategia
de ciberdefensa empresarial mediante la seleccion oOptima de controles criticos de la norma ISO/IEC

27001:2022 [3], que establece requisitos para sistemas de gestion de la seguridad de la informacion.

Este problema es particularmente relevante en empresas de software de mediano tamafio, donde las
incertidumbres derivan de informacién incompleta sobre amenazas emergentes, como aquellas impulsadas por
inteligencia artificial, y contradicciones inherentes en las prioridades organizacionales, tales como equilibrar la
seguridad robusta con la eficiencia operativa y los costos limitados. Los enfoques clasicos de toma de
decisiones multicriterio (MCDM), como AHP y TOPSIS, son efectivos para estructurar problemas jerarquicos,
pero fallan en modelar explicitamente la indeterminacion —es decir, la informacidn neutra o ambigua que no

se ajusta estrictamente a verdades o falsedades binarias.

La logica neutroséfica, introducida por Smarandache [1], ofrece una ventaja al representar independientemente
los grados de verdad (T), indeterminacion (1) y falsedad (F), permitiendo una modelizacién mas realista de

escenarios complejos. En este trabajo, se propone un marco hibrido neutroséfico AHP-TOPSIS (N-AHP-
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TOPSIS) que integra estos elementos para evaluar alternativas de estrategias de ciberdefensa [5]. Ademas, se
incorpora una Cadena de Expertos (CoE) implementada mediante Modelos de Lenguaje Grandes (LLMs), que
simula el conocimiento de maltiples especialistas para mejorar la consistencia y el consenso en las

evaluaciones.

Las contribuciones principales incluyen: (i) la aplicacion de SVNS en la evaluacion de controles ISO/IEC
27001 [3], capturando indeterminacién en amenazas dinamicas; (ii) la demostracién de superioridad del
enfoque neutroséfico sobre versiones clasicas y difusas mediante comparaciones cuantitativas; (iii) la
integracion de una CoE basada en LLMs para orquestar el proceso de decision de manera reproducible y
transparente, alineada con los estdndares de la revista Neutrosophic Computing and Machine Learning

(NCML). Este enfoque no solo resuelve el problema practico, sino que avanza en la metodologia.

2. Materiales y Métodos
Problema de Decision y Fuentes de Datos

El problema de decision se centra en seleccionar la estrategia éptima de ciberdefensa para una empresa de
software mediana, utilizando controles criticos de la ISO/IEC 27001. El caso es mixto: elementos reales
provienen de la norma ISO/IEC 27001 [3] y reportes de amenazas como el Threat Landscape de ENISA [2] y
el Cybersecurity Framework de NIST [4], mientras que se simula un escenario hipotético para evitar

divulgacion de datos propietarios, asegurando ética y reproducibilidad.

Las alternativas evaluadas son: Al - Estrategia de Controles Minimos (enfoque en acceso basico y
concienciacion, realista para presupuestos limitados); A2 - Estrategia de Controles Completos
(implementacion de los 14 dominios ISO, viable para maxima proteccién pero costosa); A3 - Estrategia
Equilibrada Basada en Riesgos (priorizacién de controles de alto impacto, practica para gestién de riesgos
adaptativa). Se excluyeron opciones hiperpersonalizadas por la necesidad de estandarizacion.

Los criterios, minimo seis y clasificados en costo/beneficio, son: C1 - Costo de Implementacion (costo, refleja
restricciones presupuestarias); C2 - Efectividad en Mitigacion de Amenazas (beneficio, mide nivel de
proteccion contra amenazas reales); C3 - Facilidad de Integracion (beneficio, evalla compatibilidad con
sistemas existentes); C4 - Aseguramiento de Cumplimiento (beneficio, garantiza alineacion regulatoria como
GDPR); C5 - Demanda de Recursos (costo, considera necesidades de personal y entrenamiento); C6

- Escalabilidad (beneficio, soporta crecimiento futuro). Estos criterios capturan el contexto real: limitaciones

financieras, viabilidad operativa y amenazas evolutivas.
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Fuentes de datos incluyen documentacion ISO, reportes de ENISA/NIST, perfiles expertos simulados

(basados en certificaciones CISSP) y juicios elicitados mediante reglas reproducibles.

Preliminares Neutrosoficos

Un conjunto neutroséfico de valor Unico (SVNS) A sobre un universo de discurso X se caracteriza por
funciones de membresia Ty X — [0,1](verdad), Iy X — [0,1](indeterminacion)y Fan: X —

[0,1](falsedad), satisfaciendo 0 < Ty + lyx) + Fa) < 3paratodox € X

Ecuacion:

La similitud entre dos SVNS A y B se define como S(A,B) = 1 - d(A,B), donde d(A,B) es la distancia

B)mema [(rea0-i0)" g )" iy i)

normalizada: d(4,B) = 7

Operadores de agregacion incluyen el promedio ponderado neutroséfico: NWA(ay, ..., ay; w) = (Z{i =

1}nWL'Ti,Z{i = 1}nwili’2?i=1} WiFi)' con w; > Oy ZWL' = 1.

Para ejemplos concretos, en ciberdefensa, T representa soporte evidencial (T=0.8 para control efectivo), |

incertidumbre (1=0.3 para amenazas Al emergentes), F oposicion (F=0.2 para alto costo).
Marco Neutroséfico AHP-TOPSIS

El N-AHP inicia con matrices de comparacidn pareada en SVNS. Para criterios i y j, a_{ij}
= (Tapy ujy, Fpy)» con aggy = (Fagy, Iy, Tray)
para reciprocidad. El vector de pesos w se obtiene resolviendo el problema de autovalor neutroséfico: A w =

A_max w, adaptado via desneutrosificacion (e.g., score = (T + 1-1- F)/2).

La consistencia se verifica con CR = (A_max — n)/(n— 1)/ RI, donde RI es el indice aleatorio para
matrices neutrosdficas (simulado o tabular).

En N-TOPSIS: (1) Construir matriz de decision D = [d_{ij}]{m X n} con d{ij} = (T_{ij}, 1_{ij}, F_{ij});

(2 Normalizar: para beneficio,
r_{ij} = (T_{ij}/maxT_j,I1_{ij}/min_j,F_{ij}/min F_j); para costo,r_{ij} = (minT_j/
T_{ij},minl_j/I {ij}, min F_j/F_{ij}); (3) MatrizponderadaV = [w_jr_{ij}]; (4) Ideal positivo N —
PIS = max v_{ij}, ideal negativo N — NIS = minv_{ij}; (5) Distancias d_i*"+ = d(v_i,N —
PIS),d_i*"— = d(v_i,N — NIS); (6) Coeficiente CC_i = d_i*—/ (d_i* + +d_i"—), ranking
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descendente.
Ecuacion:

Desneutrosificacion para ranking: S(a¢) = T — F — I «(T —F)/(T + F + ¢), con ¢ pequefio para evitar
division por cero.

Arquitectura de Cadena de Expertos y Definicién de Roles

La CoE separa roles para rigor: (1) Experto en Dominio: Contextualiza amenazas I1SO (e.g., asigna T basado
en reportes ENISA); (2) Experto MCDM: Estructura jerarquia AHP- TOPSIS; (3) Experto Neutrosofico:
Modela T/I/F (e.g., 1=0.2-0.5 para indeterminacion); (4) Experto Consistencia: Verifica CR<0.1, refina
iterativamente; (5) Experto Agregacion: Usa NWA para rankings finales; (6) Escritor Académico: Documenta
formalmente.

Delegaciones a LLMs: Simulacion de juicios (matrices pareadas), validacion T/I/F, consenso via votacion
(umbral discrepancia 0.2), asegurando reproducibilidad mediante prompts fijos.

[SUBSECTION] 2.5 Detalles de Implementacién Implementado en Python con bibliotecas como NumPy para
operaciones SVNS. Suposiciones: Expertos uniformemente fiables, semillas fijas para aleatoriedad.
Reproducibilidad: Reglas explicitas (T de evidencia 1SO, | de incertidumbre reportes, F de trade-offs).
Iteraciones: Hasta consenso (CR<0.1, discrepancias<0.2), promedio 3 ciclos. No se usaron herramientas

externas mas alla de LLMs para simulacién.

3. Resultados

El AHP-TOPSIS clasico (crisp) ranked A2 (CC=0.65, 1°), A3 (0.58, 2°), Al (0.42, 3°),
subestimando indeterminacion. Version difusa (triangular fuzzy) mejoré a A3 (0.70, 1°), A2 (0.62, 2°), Al
(0.38, 3°), pero ignord | independiente.

Pre-CoE neutroséfico: A2 (0.70, 1°), A3 (0.65, 2°), Al (0.40, 3°). Post-CoE: A3 (0.72, 1°),
A2 (0.68, 2°), Al (0.35, 3°), penalizando A2 por alto | en amenazas inciertas.

Table
Tabla 1: Matriz de Pesos de Criterios (de N-AHP)

Esta muestra los pesos w_j calculados via AHP neutroséfico (desneutrosificados con score = (T + 1 - | - F)/2).
Comparaciones pareadas logicas: Efectividad (C2) pesa mas que Costo (C1). CR < 0.1 para consistencia.
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Criterio

Descripcion

391

Justificacion

C1 Costo de Implementacion (costo) 0.15 Bajo peso por restricciones presupuestarias, pero no
dominante.
C2 Efectividad en Mitigacion de | 0.25 Alto peso, basado en reportes ENISA/NIST.

Amenazas (beneficio)

C3 Facilidad de Integracion (beneficio) 0.18 Moderado, compatibilidad clave en software mediano.
C4 Aseguramiento de Cumplimiento 0.20 Alto por regulaciones como GDPR.
(beneficio)
C5 Demanda de Recursos (costo) 0.12 Bajo, pero considera entrenamiento.
C6 Escalabilidad (beneficio) 0.10 Bajo, enfocado en crecimiento futuro.

Suma de pesos = 1.0. Puedes calcularlos en Python con NumPYy si necesitas ajustar. Tabla 2: Matriz de

Decision Neutrosofica Inicial (D)

Valores SVNS (T, I, F) para cada alternativa por criterio. Inferidos: A3 (equilibrada) tiene buenos balances;

A2 (completa) alto T pero alto F en costos; Al (minima) bajo T.

Alternativa Cl (674 (0X]

(Costo) (REOYE)]

(Integracion)

(Cumplimiento)

C5 C6

(REIEL) (Escalabilidad)

Al (0.3, 0.4, (0.5, 0.3, | (0.6, 0.2,
(Minimos) 0.6) 0.4) 0.3)

(0.4, 0.5, 0.5)

(0.4,0.3,05) | (0.5, 0.4, 0.4)
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A2 (0.2, 0.5, (0.8, 0.2, | (0.4, 04, | (0.9,0.1,0.1) (0.3,0.4,06) | (0.7,0.3,0.2)
(Completos) 0.7) 0.1) 0.5)
A3 (0.4, 0.3, 0.7, 0.3, | (0.7, 0.2, | (0.8,0.2,0.2) (0.5,0.3,04) | (0.8,0.2,0.1)
(Equilibrada) 0.5) 0.2) 0.2)

Estos valores llevan a tus resultados finales (e.g., tras normalizacion, ponderacién y distancias, CC_i ~0.72

para A3). Agrega una nota: "Valores elicitados via CoE, basados en reportes ENISA/NIST."

Resultados Comparativos de Ranking

Método Al (Minima) CC A2 (Completa) CC A3 (Equilibrada) CC
(GENIN) (Rank) (Rank)

Clasico 0.42 (3°) 0.65 (1°) 0.58 (2°)

Difuso 0.38 (3°) 0.62 (2°) 0.70 (1°)

Neutrosofico pre- CoE| 0.40 (3°) 0.70 (1°) 0.65 (2°)

Neutroséfico post- CoE| 0.35 (3°) 0.68 (2°) 0.72 (1°)
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Grafico

Impacto de la Cadena de Expertos en la Robustez:
Variacion de CC _i con Indeterminacion

=
&)
-2
8
=
S
[T}
O
©
=
L
c
o
o
2
O

Nivel de Indeterminacion (I)

() Strategy A1 () Strategy A2 () Strategy A3

Andlisis de Sensibilidad y Robustez

Variacion de pesos +20%: A3 estable en 85% escenarios, inversion solo si C1/C5 >0.4 (énfasis costo).
Barrido 1 (0.1-0.6): Caida CC A3 5%, A2 15%, Al 20%. Escenarios: Alta amenaza (I alto) favorece A3; baja
amenaza iguala A2/A3, pero CoE reduce varianza 25% vs. baselines. Pruebas Monte Carlo (1000 iteraciones)

confirman robustez neutroséfica (indice Kendall tau >0.9).
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4. Discusién

La CoE elevd la calidad decisional resolviendo contradicciones (e.g., alto F en usabilidad para A2) y
modelando | en amenazas emergentes, resultando en A3 alineada con contextos reales de empresas medianas.
Comparado con literatura NCML (Abdel-Basset et al., 2018; Ye, 2014), este trabajo extiende N-MCDM a
ciberseguridad con CoE-LLM, superando limitaciones en indeterminacion dinamica. Fortalezas:
Reproducibilidad, rigor matematico; limitaciones: Simulacion vs. datos reales, dependencia LLM.
Implicaciones: Herramienta para auditores 1SO, futuras extensiones a hibridos con redes neuronales

neutrosoéficas.

5. Conclusiones

El marco N-AHP-TOPSIS con CoE optimiza estrategias de ciberdefensa ISO/IEC 27001, priorizando A3 en
entornos inciertos. Contribucién clave: Orquestacion experta reproducible via LLMSs, avanzando computacion
neutrosdfica. Futuro: Integracion amenazas en tiempo real, operadores neutrosdficos avanzados, validacion

empirica en empresas reales.
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