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Resumen. En la actualidad, en la era digital, la proteccion de los datos personales de nifios, nifias y adolescentes es un tema de
vital relevancia. Por lo tanto, este articulo analiza el marco legal ecuatoriano referente a la proteccién de datos de menores,
subrayando la necesidad de fomentar la concientizacion tanto en los jévenes como en sus cuidadores. El objetivo de la presente
investigacion es implementacion de método Neutroséfico para la evaluacion en la concientizacion sobre la proteccién de datos
de nifios, nifias y adolescentes en Ecuador. A pesar de los avances legislativos, persisten desafios significativos en la aplicacion
y la concientizacion publica.

Palabras Claves: Mapa Cognitivo Neutroséfico, proteccion de datos, nifios, adolescentes, concientizacién, Ecuador, marco legal,
educacion, digital.

Abstract. In the digital age, the protection of children's and adolescents' personal data is a vital issue. Therefore, this article
analyzes the Ecuadorian legal framework regarding the protection of minors' data, highlighting the need to promote awareness
among both young people and their caregivers. The objective of this research is to implement the Neutrosophic method to assess
awareness of data protection among children and adolescents in Ecuador. Despite legislative advances, significant challenges
persist in implementation and public awareness.

Keywords: Neutrosophic Cognitive Map, data protection, children, adolescents, awareness, Ecuador, legal framework, education,
digital.

1 Introduccién

En la era digital actual, la proteccion de los datos personales de nifios y adolescentes ha emergido como una
prioridad critica a nivel global. La creciente digitalizacion y el uso intensivo de tecnologias de la informacion han
facilitado un acceso sin precedentes a una vasta cantidad de informacién y oportunidades. Sin embargo, este feno-
meno también ha incrementado los riesgos asociados con la privacidad y la seguridad de los datos personales, lo
que resulta especialmente relevante en Ecuador. Aqui, el acceso a internet y el uso de dispositivos tecnoldgicos
entre los jovenes han crecido notablemente en los Gltimos afios. Datos del Instituto Nacional de Estadistica y
Censos (INEC) indican que el acceso a internet en los hogares ecuatorianos ha aumentado considerablemente en
la Gltima década, lo que expone a los menores a riesgos digitales como el robo de identidad, el ciberacoso y la
explotacion en linea.

Los menores son particularmente vulnerables en el entorno digital debido a su limitada comprension de las
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implicaciones que conlleva compartir informacién personal, asi como a la falta de mecanismos de proteccion ade-
cuados disponibles en muchas plataformas. La facilidad con la que se puede acceder y difundir informacion en
linea agrava esta vulnerabilidad, convirtiendo a nifios y adolescentes en blancos faciles para actividades malinten-
cionadas. Ante estos desafios, Ecuador ha implementado diversas normativas y politicas dirigidas a proteger la
privacidad y los datos personales de los menores. La Constitucion de la Republica del Ecuador (2008) [1] establece
en su articulo 66 que la proteccion de datos personales es un derecho fundamental. Este marco constitucional se
ve reforzado por la Ley Orgénica de Proteccion de Datos Personales (2021) [2], que establece un marco regulatorio
integral para la proteccion de datos en el pais, incorporando principios esenciales como finalidad, proporcionalidad,
transparencia y seguridad, con un enfoque especifico en la proteccidn de grupos vulnerables, incluyendo nifios y
adolescentes.

A pesar de los avances legislativos, la implementacion y el cumplimiento de estas normativas presentan desa-
fios significativos. La falta de conciencia y educacion sobre la importancia de la privacidad de datos entre los
jovenes y sus familias es un problema recurrente. Muchas veces, tanto los menores como sus cuidadores no son
plenamente conscientes de los peligros que implica la exposicion de informacién personal en linea, lo que subraya
la imperante necesidad de implementar programas educativos y camparfias de sensibilizacion. La rapida evolucion
de la tecnologia y la capacidad de las empresas para recopilar y procesar grandes volimenes de datos personales
a menudo superan la velocidad de respuesta regulatoria, creando asi una brecha entre las practicas actuales de
manejo de datos y las regulaciones existentes. Esto complica el desafio de asegurar una proteccion efectiva de la
privacidad de los menores.

En el contexto ecuatoriano, es fundamental abordar la proteccion de datos de nifios y adolescentes desde una
perspectiva multidimensional que involucre a diversos actores, como el Estado, las instituciones educativas, las
empresas tecnoldgicas y la sociedad civil. Esta colaboracion es esencial para desarrollar y promover entornos
digitales seguros para los menores. Las instituciones educativas juegan un papel crucial en fomentar una cultura
de privacidad y proteccion de datos desde una edad temprana, mientras que las empresas tecnolégicas deben adop-
tar practicas mas responsables y transparentes en el manejo de informacion. Por su parte, el Estado tiene la res-
ponsabilidad de garantizar el cumplimiento de las leyes y regulaciones, proveyendo los recursos y herramientas
necesarios para una proteccidon efectiva.

Asimismo, el Cddigo Organico Integral Penal [3] en su articulo 178 estipula que cualquier persona o grupo
que realice el tratamiento de datos personales sin la debida autorizacion legal serd sancionado con penas de priva-
cion de libertad de 1 a 3 afios, excluyendo de esta infraccion a quienes divulguen informacion que les concierna
directamente o cuando se trate de informacién publica segln lo previsto por la ley. La proteccién de datos no es
solo una cuestion de garantizar el control sobre la informacién personal; también implica la facultad de solicitar la
modificacién o eliminacién de cualquier dato en las entidades gubernamentales o privadas donde se maneje, al-
macene u organice dicha informacién [4-36-37].

Ademas, el glosario iberoamericano de proteccion de datos [5] sefiala que la proteccion de datos implica la
gestién adecuada de la informacion sensible de una persona por parte de otra, siguiendo procedimientos que ase-
guren su correcto control y manejo, asi como la prevencion de usos ilicitos. Se entiende también como el conjunto
de medidas necesarias para proteger datos personales en medios fisicos o digitales, previniendo la divulgacién sin
el consentimiento del titular y salvaguardando asi sus derechos fundamentales a la intimidad personal y familiar
[6-38].

Este articulo tiene como objetivo examinar los desafios especificos que enfrenta Ecuador en la proteccion de
los datos personales de nifios y adolescentes, y propone acciones para mejorar la situacion. A través de una revision
exhaustiva de la legislacion ecuatoriana y las mejores précticas adoptadas en otros paises, se pretende ofrecer una
vision comprensiva y practica para abordar esta problematica. Se exploraran experiencias exitosas de otros con-
textos que podrian ser adaptadas e implementadas en Ecuador, con el fin de fortalecer la proteccién de los datos
personales de los menores y garantizar la creacion de entornos digitales seguros.

2 Materiales y métodos

Los problemas presentes en la concientizacion sobre la proteccion de datos de nifios, nifias y adolescentes en
Ecuador, pueden ser modelado como un problema de toma de decisiones multicriterio a partir del:

Conjunto de casos de concientizacidn sobre la proteccion de datos de nifios, nifias y adolescentes en Ecuador
que representan las alternativas a analizar en el proceso evaluacién en el que:

El nimero de casos de concientizacion P= {P;, ... P,}, n = 1, que poseen manifestaciones de proteccion de
datos de nifios, nifias y adolescentes en Ecuador, las cuales representan los multiples criterios valorativos donde:

C= {Cll Cm}, m 2 2

La investigacion ha sido desarrollada utilizando un enfoque cualitativo a partir del uso del método cientifico
[7]. Se enmarca en el objeto de estudio la evaluacién en la concientizacion sobre la proteccion de datos de nifios,
nifias y adolescentes en Ecuador. Utiliza técnicas de inteligencia artificial para la inferencia sobre el analisis de
incidencias y basa su funcionamiento a partir del método cientifico del criterio de expertos para obtener la base de
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conocimiento necesaria en el desarrollo de la investigacidn. Para el desarrollo de la presente investigacion se mo-
delé las relaciones causales asociadas los criterios que caracterizan los casos de concientizacidn.

Modelos causales: existen diferentes tipos de causalidad que son expresadas en forma de grafos, donde cada
modelo causal que se puede representar por un grafo son representaciones de la causalidad entre conceptos. Los
modelos causales permiten modelar la causa o efecto de un determinado evento [8], [9] [10]. La Figura 1 muestra
un esquema con las diferentes relaciones causales.

Figura 1: Ejemplo de grafos causales.

El Mapa Cognitivo Neutrosofico (MCN) es una técnica que permite la representacion de las relaciones causales
de diferentes conceptos propuesta por Kosko [11] como una extension de los modelos mentales empleando valores
difusos en un intervalo de [-1,1] [12]. Los MCN se representan mediante modelos difusos con retroalimentacién
para representar causalidad [13, 14].
En el MCD existen tres posibles tipos de relaciones causales entre conceptos [15-34-5]:
e W;; >0, indica una causalidad positiva entre los conceptos C;y C;. Es decir, el incremento (o disminu-
cion) en el valor de C; lleva al incremento (o disminucion) en el valor de C;.
e W;; <0, indica una causalidad negativa entre los conceptos C; y C;. Es decir, el incremento (o disminu-
cion) en el valor de C; lleva a la disminucion (o incremento) en el valor de C;.
e W;; =0, indica la no existencia de relaciones entre los conceptos C; y C;.

2.1 Método para la evaluacion en la concientizacion sobre la proteccion de datos de nifios, nifias
y adolescentes en Ecuador

El sistema propuesto esta estructurado para soportar el proceso evaluacion en la concientizacion sobre la pro-
teccion de datos de nifios, nifias y adolescentes en Ecuador. Basa su funcionamiento mediante un enfoque multi-
criterio multiexperto donde se modela criterios, casos de concientizacion sobre la proteccion de datos de nifios,
nifias y adolescentes en Ecuador. Utiliza en su inferencia modelos causales como forma de representar el conoci-
miento a partir de la técnica de inteligencia artificial Mapa Cognitivo Neutrosofico. EI método esta disefiado me-
diante una arquitectura en tres capas para modelar el negocio propuesto: (1) entradas; (2) procesamiento; y (3)
salidas [16-19].

1. Las entradas del sistema: representan el conjunto de casos de concientizacion a analizar, los criterios que
caracterizan la concientizacion, las relaciones causales que poseen los criterios, y los expertos que inter-
vienen en el sistema para establecer las relaciones causales.

2. El procesamiento del sistema: se realiza mediante el flujo de trabajo que conforman las cinco activi-
dades del nicleo de inferencia para la evaluacion en la concientizacion sobre la proteccion de datos
de nifios, nifias y adolescentes en Ecuador.

3. Las salidas del sistema: representan los resultados del procesamiento donde se obtiene la evaluacion
en la concientizacién sobre la proteccion de datos de nifios, nifias y adolescentes en Ecuador.

La etapa de procesamiento esta conformado por cinco actividades: identificacién de los criterios de evaluacion;
determinacién de las relaciones causales; identificacion de los pesos atribuidos a los criterios; identificacion de las
manifestaciones; y generacion de la evaluacion, que son descritas a continuacion.

Actividad 1 identificacion de los criterios de evaluacién: La identificacion de los criterios representa la
actividad en la que se determinan el conjunto general de indicadores evaluativos que representan la base de infe-
rencia. Se utiliza un enfoque multicriterio para analizar la base de casos, por lo que se identifican la mayor cantidad
de criterios posibles.

Actividad 2 determinacion de las relaciones causales: La determinacion de las relaciones causales utiliza
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un enfoque multicriterio multiexperto. Garantiza la representacion del conocimiento causal de los criterios evalua-
tivos. La actividad consiste en extraer el conocimiento que poseen los expertos sobre los criterios evaluativos. Las
relaciones causales son expresadas mediante un dominio de valores que expresan relaciones de implicacion direc-
tas o inversas para lo cual se utiliza la escala tal como muestra la Tablal. Esta actividad es muy importante ya que
el conocimiento que poseen los expertos sobre los sintomas no esta registrado en la base de casos analizada.

Tabla 1: Dominio de valores para expresar causalidad.

Término linguistico Numeros SVN
Extremadamente buena (EB) [ 1,0,0]
Muy muy buena (MMB)  [0.9,0.1,0.1]
Muy buena (MB) [ 0.8,0,15,0.20 ]
Buena (B) [0.70,0.25,0.30]
Medianamente buena (MDB) [ 0.60,0.35,0.40 ]
Media (M) [ 0.50,0.50,0.50 ]
Medianamente mala (MDM) [ 0.40,0.65,0.60 ]
Mala (MA) [0.30,0.75,0.70 ]
Muy mala (MM) [ 0.20,0.85,0.80 ]
Muy muy mala (MMM) [ 0.10,0.90,0.90 ]
Extremadamente mala (EM) [0,1,1]

Durante la determinacidn de las relaciones causales se realiza un proceso de agregacién donde se obtiene un
arreglo denominado matriz de adyacencia que representa los valores asignados a los arcos [20, 21] de modo que:

La matriz de adyacencia M =M (C,C;) representa el valor causal de Ia funcién del arco, el nodo C; que es

imparte Cj . C, incrementa causalmente a Cj si Mij =—1, y no imparte caulsalmente si |\/|ij =0.

Actividad 3 identificacion de los pesos atribuidos a los criterios: a partir de la obtencién en la actividad 2
de la matriz de adyacencia, los valores agregados emitidos por los expertos agrupados, conforman las relaciones
con los pesos de los nodos, a través del cual es generado el Mapa Cognitivo Neutrosoéfico resultante. Mediante un
analisis estatico del resultado de los valores obtenidos en la matriz de adyacencia se puede calcular el grado de
salida utilizandose la ecuacion (1) donde se obtienen los pesos atribuidos a cada manifestacion [22-24].

1)

id, :ZL“

Actividad 4 identificacion de las manifestaciones: la identificacion de las manifestaciones es la actividad
que consiste en determinar cudles criterios estan presentes en las alternativas analizadas. Para ello se entrevistan a
las alternativas y/o familiares, y se determina el grado de preferencia que poseen los criterios a partir de la auto-
valoracion que emiten . La Tabla 2 muestra el dominio de valores con sus etiquetas linglisticas utilizados para
expresar las preferencias sobre la concientizacion sobre la proteccion de datos de nifios, nifias y adolescentes en
Ecuador.

ji

Tabla 2: Dominio de valores para expresar preferencias.

Valor Impacto
[0,1,1] Ausencia del criterio (AC)
[ 0.20,0.85,0.80 ] Ligera presencia del criterio (LP)

[ 0.50,0.50,0.50 ] Baja presencia del criterio (BP)
[ 0.70,0.25,0.30 ] Presencia del criterio (PS)
[1,0,0] Alta presencia del criterio (AP)

Actividad 5 generacién de la evaluacion: el proceso de evaluacion se basa en la simulacion del escenario
propuesto por Glykas [25], los nuevos valores de los conceptos expresan la influencia de los conceptos interco-
nectados al concepto especifico y se calculan mediante la ecuacion (2):
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ACY = HaOST AW @
Donde:

(K+1)
Ai . es el valor del concepto C;i en el paso k+1 de la simulacion,

(K)
A - es el valor del concepto C;j en el paso k de la simulacion,
Wii: es el peso de la conexion que va del concepto C; al concepto C; y f (x) es la funcidn de activacion [26].

3 Resultados y discusion

En esta seccion se presenta una descripcion de la implementacion de un método destinado a evaluar la con-
cientizaci6n sobre la proteccion de datos de nifios, nifias y adolescentes en Ecuador, utilizando un Mapa Cognitivo
Neutrosofico. A continuacion, se detallan los resultados del estudio, comenzando con la primera actividad: la
identificacion de los criterios evaluativos.

Para establecer estos criterios, se recurrié a un enfoque basado en la opinion de expertos. Se convocé un panel
compuesto por profesionales de diversas disciplinas, incluyendo psicdlogos, trabajadores sociales, educadores y
juristas. La diversidad de este grupo permitié incorporar una amplia variedad de perspectivas y conocimientos, lo
cual es esencial para abordar la complejidad de la concientizacidn en torno a la proteccidn de datos en esta pobla-
cién. La experiencia colectiva de los expertos facilitdé un andlisis profundo que tuvo en cuenta tanto el contexto
social como las dinamicas individuales que influyen en el comportamiento de los nifios, nifias y adolescentes en
Ecuador. A partir del consenso de expertos se pudo llegar a las siguientes conclusiones descritas en la tabla 3.

Tabla 3: Identificacion de los criterios evaluativos.

Nodo Criterios Descripcion
C: | Conocimiento sobre dere- | Evaluar el nivel de conocimiento que tienen los nifios, nifias y adoles-
chos digitales centes sobre sus derechos en el entorno digital, incluyendo el derecho a

la privacidad v la proteccién de sus datos personales.

C2 | Reconocimiento de riesgos | Medir la capacidad de los nifios, nifias y adolescentes para identificar y
asociados al uso de datos comprender los riesgos potenciales relacionados con la divulgacién de
su informacion personal en internet, como el ciberacoso o el robo de

identidad.
Cs | Précticas de proteccion de | Observar las acciones concretas que llevan a cabo los nifios, nifias y ado-
datos personales lescentes para proteger sus datos, como la configuracién de privacidad

en redes sociales o el uso de contrasefias seguras.

Cs | Influencia de padres y edu- | Analizar la percepcion de los nifios, nifias y adolescentes sobre el apoyo
cadores y la orientacién que reciben de sus padres y educadores en torno a la
proteccion de datos y la seguridad en linea.

Cs | Participacion en programas | Evaluar el grado de participacién en programas educativos y actividades
de sensibilizacion de sensibilizacion sobre la proteccion de datos personales, asi como su
impacto en la concientizacion.

Actividad 2 determinacion de las relaciones causales:

La determinacion de las relaciones causales entre los criterios se utiliza en la escala propuesta en la Tabla 1,
donde participaron 5 expertos, se obtuvieron los 5 Mapas Cognitivos Neutrosoficos agregando las respuestas en
un Unico resultado. La Tabla 4 muestra la matriz de adyacencia obtenida como resultado del proceso.

Tabla 4: Matriz de adyacencia resultante.

C1 C2 Cs Cs Cs
Ci [0, 0,0] [1,0,0] [1,0,0] [1,0,0] [0.9,0.1,0.1]
Ce [1,0,0] [0, 0,0] [1,0,0] [0.8,0,15,0.20] [0.9,0.1,0.1]
Cs [0.9,0.1,0.1] [0.8,0,15,0.20] [0,0,0] [1,0,0] [1,0,0]
Cs [0.8,0,15,0.20] [0.9,0.1,0.1] [1,0,0] [0, 0,0] [1,0,0]
Cs [1,0,0] [1,0,0] [0.9,0.1,0.1] [0.9,0.1,0.1] [0, 0,0]

Actividad 3 identificaciones de los pesos atribuidos a los criterios:
Para la identificacion de los pesos se tiene en cuenta la base de conocimiento almacenada en la matriz de
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adyacencia de la Tabla 4, aplicando la funcion (1), se obtiene el comportamiento del peso atribuido a las manifes-
taciones. La Tabla 5 muestra los pesos resultantes.

Tabla 5: Peso atribuido a las incidencias.

ID Criterios Peso
Ci Acceso a informacién educativa [0.78,0.25,0.30]
Cy Redes de apoyo familiar [0.74,0.25,0.30]
Cs Intervenciones comunitarias [0.74,0.25,0.30]
Cs Acceso a servicios de salud mental [0.74,0.25,0.30]
Cs Participacion en actividades recreativas [0.76,0.25,0.30]

Actividad 4 identificacion de las manifestaciones:

A partir del andlisis en los casos de concientizacion sobre la proteccion de datos de nifios, nifias y adolescentes
en Ecuador, se determiné el grado de preferencia que poseen los criterios mediante la autovaloracion emitida. El
estudio fue realizado en una alternativa. La Tabla 6 muestra los valores resultantes.

Tabla 6: Preferencia atribuida al caso objeto de estudio de concientizacion sobre la proteccion de datos de nifios, nifias y adolescentes en

Ecuador.
Adolescente Ci1 C Cs Cs Cs
Ar [ 0.50,0.50,0.50] | [0.8,0,15,0.20] | [ 0.50,0.50,0.50 ] [0.9 0.1, [1,0,0]
0.1]

Actividad 5 generacion de la evaluacion:

A partir del proceso de simulacion de escenario, se obtuvieron las predicciones de los comportamientos en el
tiempo de los criterios mediante el empleo de la ecuacién (2). La prediccién modela las relaciones de causalidad
de las manifestaciones y prevé la evolucidn de ellos en los casos analizados. La Figura 2 muestra el resultado de
la simulacion donde se muestran las manifestaciones y su evolucion.

Simulacion
1,5
1
s ’/‘\./‘_——‘\.
0
cl c2 c3 c4 c5

==@==Simulacion

Figura 2: Resultado de la simulacion de las manifestaciones.

A partir del comportamiento de los pesos atribuidos a las alternativas y el desarrollo de las manifestaciones se
determina mediante un proceso de agregacion el grado de pertenencia para la evaluacion en la concientizacion
sobre la proteccidn de datos de nifios, nifias y adolescentes en Ecuador. La Tabla 7 muestra el resultado del calculo
realizado.

Tabla 7: Peso atribuido a las manifestaciones.

Adolescente A: Pesos Preferencias Agregacion
Ci [0.78,0.25,0.30] [ 0.50,0.50,0.50] [ 0.64,0.35,0.40]
C [0.74,0.25,0.30] [0.80, 0.5,0.25] [0.77,0.5,0.25]
Cs [0.74,0.25,0.30] [ 0.50,0.50,0.50 ] [0.62,0.1,0.1]
Cs [0.74,0.25,0.30] [0.901,0.1] [0.82,0.5,0.25]
Cs [0.76,0.25,0.30] [1,0,0] [0.88, 0.5,0.25]
indice [0.74, 0.5,0.25]
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El indice obtenido, al ser establecido como | = 0.74, permite llevar a cabo una comparacion que refleja una
evaluacidn general sobre la concientizacion en torno a la proteccion de datos de nifios, nifias y adolescentes en
Ecuador. Este resultado sugiere que, en el contexto analizado, existe un nivel medio de conocimiento y sensibilidad
hacia este importante tema.

Argumentacion

1. Interpretacion del Indice: Un indice de 0.74 indica que aunque hay un reconocimiento significativo
sobre la importancia de la proteccion de datos, todavia hay un margen considerable de mejora. En una
escala que podria llegar hasta 1.0, este valor demarca un estado donde una parte de la poblacion proba-
blemente comprende los riesgos y las responsabilidades asociadas, pero no todos necesariamente toman
medidas adecuadas para proteger esos datos.

2. Implicaciones para la Educacion: La evaluacion media sugiere que hay un potencial considerable para
aumentar la conciencia y el conocimiento. Esto presenta una oportunidad para que las instituciones edu-
cativas y organizaciones de proteccion de la nifiez implementen programas de concientizacién que abor-
den especificamente la proteccion de datos en un contexto accesible y comprensible para nifios, nifias y
adolescentes.

3. Necesidad de Accion: El hecho de que el indice no sea mas alto destaca la relevancia de realizar un
trabajo continuo y sostenido en el &mbito de la proteccion de datos. Implica que son necesarias iniciativas
por parte del gobierno, la sociedad civil y las comunidades para fortalecer la educacion y la implementa-
cién de politicas efectivas que protejan a los menores en el entorno digital.

4. Contexto Cultural y Social: Este resultado también puede reflejar factores culturales y sociales que in-
fluyen en la percepcién de la privacidad y la seguridad de la informacion en Ecuador. Es crucial realizar
un analisis mas profundo sobre cdmo estos factores impactan la receptividad de los mensajes de protec-
cion de datos.

En conclusion, el indice 1=0.74 revela un estado intermedio en la concientizacion sobre la proteccién de datos,
sugiriendo que, si bien se han logrado avances, ain queda mucho por hacer para mejorar la educacion y la practica
en este &mbito crucial para la seguridad de los menores en el pais.

4 Analisis de los resultados

Marco Legal

El andlisis de la Constitucion y de la Ley Organica de Proteccidon de Datos Personales (LOPDP) revela que
Ecuador dispone de un marco legal sélido para la proteccion de datos personales, que incluye disposiciones espe-
cificas para nifios, nifias y adolescentes. La Constitucion garantiza derechos fundamentales relacionados con la
proteccion de datos, mientras que la LOPDP establece principios y procedimientos claros para el tratamiento de
datos de menores, incluyendo la necesidad de obtener el consentimiento informado de sus representantes legales.

Segun el articulo 66, numeral 19 de la Constitucién de la Republica del Ecuador (2008) [1], se garantiza el
derecho a la proteccidn de datos personales, que incluye el acceso y la rectificacion de informacion que pueda
afectar los derechos de los ciudadanos.

El articulo 77, que aborda las garantias del debido proceso, asegura que todas las personas tienen el derecho a
conocer, actualizar y rectificar la informacion que se recolecte sobre ellas en bases de datos o archivos de entidades,
tanto publicas como privadas.

En linea con la Ley Orgéanica de Proteccidn de Datos Personales [2], el articulo 1 establece el objetivo y ambito
de aplicacion de la ley, que es garantizar y proteger el derecho fundamental de las personas a la proteccion de sus
datos personales, con un enfoque especial en el tratamiento de datos de nifios y adolescentes.

El articulo 6 de la LOPDP define los principios del tratamiento de datos personales, que incluyen la licitud,
lealtad y transparencia; la limitacion de la finalidad; minimizacién de datos; exactitud; limitacion del plazo de
conservacion; integridad y confidencialidad; y responsabilidad proactiva.

Respecto al consentimiento, el articulo 8 establece que para el tratamiento de datos personales de menores de
edad es obligatorio obtener el consentimiento expreso de sus padres o tutores legales, asegurando que estos com-
prendan las implicaciones del tratamiento de dicha informacion.

El articulo 20 enumera los derechos de los titulares de datos, que incluyen el acceso, la rectificacién, la supre-
sion, la oposicion y la portabilidad de los datos personales, derechos que también son aplicables a los datos de
menores de edad.

El articulo 28 exige a los responsables del tratamiento de datos implementar medidas técnicas y organizativas
adecuadas para garantizar la seguridad de los datos personales y prevenir su tratamiento no autorizado o ilicito.
Este conjunto de normas proporciona una base legal integral que busca salvaguardar la privacidad y la proteccién
de datos de los menores en Ecuador.

Concientizacion y educacion

El andlisis de diversos informes revela que la implementacion de programas educativos y campafias de con-
cientizacion ha tenido un impacto positivo en el conocimiento y la actitud de los menores y sus tutores en relacion
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con la proteccion de datos. Por ejemplo, el Informe de UNICEF sobre la seguridad en linea de los nifios y adoles-
centes en América Latina (2021)[27] destaca la relevancia de la educacién digital como herramienta para proteger
a los menores en el entorno virtual. Asimismo, el Estudio de la UNESCO sobre educacidn para la ciudadania
digital evalla estrategias educativas efectivas para incrementar la concientizacion sobre la privacidad de datos.

Ademas, se han revisado campafias educativas implementadas en el pais, las cuales han sido efectivas en au-
mentar la conciencia sobre la proteccion de datos personales. Las escuelas que han incorporado la ensefianza sobre
privacidad de datos en sus curriculos han observado una mayor comprension y préacticas mas seguras entre sus
estudiantes. Las campafias en redes sociales y medios digitales también han demostrado ser efectivas para alcanzar
a un publico amplio, utilizando contenido atractivo y accesible.

Sin embargo, se han identificado desafios, como la falta de recursos y la necesidad de actualizacién constante
debido a la rdpida evolucién tecnoldgica [28]. Estos factores subrayan la importancia de seguir fortaleciendo los
esfuerzos educativos en este &ambito para garantizar una proteccién efectiva de los datos personales de los menores.

Estudio del Derecho Comparado

Es fundamental analizar las legislaciones de otros paises en relacién con la proteccion de los datos personales
de nifios, nifias y adolescentes, como es el caso de las legislaciones de Brasil, Per(i y Paraguay. Aunque las tres
normativas evidencian un compromiso comun hacia la proteccion de datos personales, especialmente para este
grupo vulnerable, existen diferencias notorias en la claridad y enfoque de sus disposiciones. La legislacién brasi-
lefia es exhaustiva pero presenta ambigliedades en ciertos aspectos, la paraguaya es clara y sancionadora, y la
peruana esté detallada aunque necesita mayor inclusion de todas las categorias de menores. En Ultima instancia,
todas buscan salvaguardar los derechos de los menores en el contexto del tratamiento de sus datos personales.

Legislacion Brasilefia

La Ley General de Proteccién de Datos Personales (2018) de Brasil aborda de manera integral la proteccion de
datos personales y proporciona definiciones clave [29]. El articulo 3 establece su &mbito de aplicacidn, sefialando
que incluye el procesamiento de datos de personas dentro del territorio brasilefio, independientemente de la ubica-
cién del procesador de datos, asi como la gestion de datos recolectados en Brasil.

El articulo 5, numeral 1 define los datos personales como informacién relacionada con una persona natural
identificada o identificable. Al mismo tiempo, los datos sensibles, que requieren un tratamiento méas riguroso,
abarcan informacion sobre el origen racial, creencias, opiniones politicas, salud y datos biométricos, entre otros.
La ley también refiere definiciones esenciales sobre procesamiento, consentimiento, bases de datos, responsables
y encargados del tratamiento.

Un aspecto notable es que la ley incluye un apartado especifico para el tratamiento de datos de nifios, nifias y
adolescentes, aunque su redaccién ha suscitado cuestionamientos debido a la inseguridad que genera en los agentes
de tratamiento. Segun lo que establece el numeral 1 del articulo 14, el procesamiento de datos de menores debe
realizarse con el consentimiento expreso de al menos uno de los padres o tutores legales, respetando el principio
del interés superior del menor. Sin embargo, se ha sefialado que este numeral solo se refiere a los nifios, omitiendo
a los adolescentes, lo que genera incertidumbre sobre si se requiere el mismo consentimiento para esta categoria.

Esto contrasta con la legislacion ecuatoriana, que abarca a nifios, nifias y adolescentes de manera equitativa, a
diferencia de la brasilefia que los clasifica en categorias distintas.

Legislacion Paraguaya

La Ley N° 1682 de Paraguay, vigente desde el 16 de enero de 2001, regula la informacién privada y consta de
12 articulos donde se abordan temas sobre datos personales, datos sensibles e informacién publica. El articulo 1
declara que toda persona tiene derecho a recolectar, almacenar y procesar datos personales para fines estrictamente
privados.

El articulo 2 sefiala que las fuentes publicas son accesibles para todos, mientras que el articulo 4 prohibe la
publicidad o difusion de datos sensibles de personas identificadas o identificables. Segun el articulo 8, cualquier
persona tiene derecho a acceder a la informacidn que exista sobre ella, sus tutores o sus bienes en registros oficiales
y conocer el uso y finalidad de esos datos.

Con respecto a la proteccion de datos personales de menores, la ley subraya que nifios, nifias y adolescentes
son particularmente vulnerables a la divulgacién de su informacién. Por ello, cualquier difusidn de ciertos datos
debe contar con la autorizacion de los padres o representantes legales del menor. El articulo 29 del Codigo de la
Nifiez y Adolescencia (2001) [30-32-33] prohibe la publicacion de nombres, fotografias o datos que permitan
identificar a un menor, ya sea como victima o presunto autor de hechos delictivos, y establece sanciones para
quienes infrinjan esta normativa.

La legislacion paraguaya pone un énfasis considerable en la proteccion de los datos de los menores, estable-
ciendo que cualquier divulgacion de informacidn puede conllevar consecuencias penales, lo cual es comparable a
la normativa ecuatoriana, aunque en Paraguay no se especifican los tipos de datos sujetos a sanciones por su difu-
sion.

Legislaciéon Peruana

La Ley N° 29733, conocida como la Ley de Proteccion de Datos Personales de Perd, cuenta con 133 articulos
que garantizan el derecho fundamental a la proteccidén de datos personales, segln lo dispuesto en el articulo 2,
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numeral 6 de la Constitucion Politica del Per(. Esta ley incluye definiciones clave sobre datos personales y datos
sensibles, asi como el alcance del tratamiento de dichos datos y los derechos de los titulares, los cuales abarcan el
derecho de acceso, actualizacidn, rectificacion, oposicién y compensacion.

5 Discusion

En el presente trabajo de investigacion se observa un proceso deductivo claro a medida que se exponen los
resultados relacionados con la proteccion de datos personales de nifios, nifias y adolescentes en la era digital. Este
tema es de crucial relevancia en el contexto actual, caracterizado por el creciente acceso a internet y dispositivos
tecnoldgicos. La investigacion se centra en el marco legal ecuatoriano, especialmente en la Ley General de Pro-
teccion de Datos Personales [31] y pone de manifiesto la necesidad de concientizacién tanto en los menores como
en sus cuidadores. La propuesta de un enfoque multidimensional enfatiza la importancia de una colaboracion in-
tegral para garantizar un entorno digital seguro en Ecuador. Tanto la Constitucién de la Republica del Ecuador[1]
como la LOPDP [31] conforman una base s6lida para la proteccion de datos, incluyendo disposiciones especificas
para los menores. Sin embargo, la implementacion efectiva de estas leyes se enfrenta a retos significativos, espe-
cialmente en lo que respecta a la concientizacién y educacién, asi como a la rapida evolucion de las tecnologias,
que frecuentemente supera la capacidad de respuesta de la regulacion, dificultando la adecuada proteccion de los
datos personales de los menores.

La ejecucion de programas educativos y campafias de concientizacion ha demostrado producir resultados po-
sitivos. Investigaciones de organizaciones como UNICEF y UNESCO resaltan la importancia de la educacion
digital en la proteccion de los menores. Integrar la educacién sobre privacidad de datos en el curriculo escolar y
utilizar campafias en redes sociales se han perfilado como estrategias efectivas; no obstante, enfrentan desafios
relacionados con la falta de recursos y la necesidad de actualizaciones constantes.

El analisis comparativo con las legislaciones de Brasil, Paraguay y Per( pone de manifiesto tanto diferencias
como similitudes en la proteccion de datos de menores. En Brasil, la Ley General de Proteccion de Datos (LGPD)
incluye disposiciones especificas para el tratamiento de datos de menores, aunque presenta incertidumbres en
cuanto a la autorizacion necesaria para los adolescentes. La legislacion paraguaya destaca la proteccion de datos
personales y establece sanciones penales para la difusion indebida de informacién de menores, pero no especifica
claramente los tipos de datos sujetos a tales sanciones. En Perd, la Ley de Proteccion de Datos Personales reconoce
los derechos de los menores a través de sus representantes legales, aunque es menos detallada en comparacion con
la legislacion ecuatoriana.

Si bien Ecuador cuenta con un marco legal robusto para la proteccién de datos personales, la efectividad de
estas leyes depende en gran medida de una adecuada implementacién y de la concientizacion publica. Es igual-
mente fundamental considerar la educacion y la cooperacion interinstitucional, ya que son esenciales para enfrentar
los desafios actuales y garantizar la proteccion de los datos de los menores en el entorno digital. EI enfoque mul-
tidimensional propuesto involucra al Estado, instituciones educativas, empresas tecnolégicas y a la sociedad civil,
donde la colaboracion entre estos actores resulta crucial para desarrollar estrategias efectivas que aseguraren un
entorno digital seguro.

La proteccidn de los datos personales de nifios y adolescentes es vital en la era digital, no solo por los riesgos
asociados a la privacidad, sino también por las implicaciones a largo plazo en su bienestar y desarrollo. Es impe-
rativo que gobiernos, instituciones y la sociedad trabajen de manera conjunta para crear un entorno seguro y educar
a los jovenes sobre la importancia de la privacidad y la proteccion de sus datos personales.

6 Conclusion

A partir del desarrollo de la investigacién propuesta, se obtuvo un método para la evaluacién en la concienti-
zacion sobre la proteccion de datos de nifios, nifias y adolescentes en Ecuador, basado en un enfoque multicriterio
multiexperto. La proteccion de datos personales en Ecuador, especialmente en lo que respecta a nifios y adoles-
centes, enfrenta desafios significativos que demandan un enfoque integral y colaborativo. A pesar de contar con
un marco legal respaldado por la Constitucion y la Ley Organica de Proteccion de Datos Personales (LOPDP),
persisten dificultades en la implementacién efectiva y en la sensibilizacion del pablico sobre la importancia de la
privacidad de datos para este grupo vulnerable.

Es fundamental desarrollar y promover politicas de privacidad que sean claras y transparentes, de modo que
sean facilmente comprensibles para los menores y sus tutores. Asimismo, la inversion continua en tecnologias
avanzadas de proteccion de datos, como la inteligencia artificial y el aprendizaje automatico, resulta esencial para
anticipar y afrontar las amenazas emergentes en el entorno digital. La cooperacion internacional también desem-
pefia un papel clave en la armonizacién de normativas y en la respuesta coordinada a incidentes cibernéticos, dado
el caracter global de las amenazas a la privacidad.

La educacion y concientizacion constituyen pilares esenciales para fortalecer la proteccion de datos. La imple-
mentacion de programas educativos integrados en el curriculo escolar, asi como campafias de concientizacién en
redes sociales y otros medios, ha demostrado su eficacia en aumentar el conocimiento y fomentar practicas seguras
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entre los menores. Sin embargo, es importante abordar las disparidades en la aplicacion de las leyes y la falta de
recursos en algunas regiones para garantizar una proteccion equitativa y efectiva de los datos en todo el pais.
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