
       

 

   Neutrosophic Computing and Machine Learning, Vol. 37, 2025 

 

Paulina del R. Borja B, Pamela S. Chimbiligua F, Elian E. Icaza M, Mónica A. Salame O. Método para la evalua-

ción sobre los derechos a la privacidad de datos de nuestras niñas, niños y adolescentes en Ecuador 

   University of New Mexico 

 

 

Método para la evaluación sobre los derechos a 

la privacidad de datos de nuestras niñas, niños y 

adolescentes en Ecuador 

Method for the evaluation of data privacy rights 

of our children and adolescents in Ecuador 

 

Paulina del Rocío Borja Bautista1, Pamela Sarai Chimbiligua Figueroa2, Elian Emanuel Icaza 
Moran3, and Mónica Alexandra Salame Ortíz4 

1 Universidad Regional Autónoma de Los Andes, Ambato. Ecuador. paulinadbb84@uniandes.edu.ec    
2 Universidad Regional Autónoma de Los Andes, Ambato. Ecuador. pamelacf88@uniandes.edu.ec  
3 Universidad Regional Autónoma de Los Andes, Ambato. Ecuador. elianeim06@uniandes.edu.ec    

4 Universidad Regional Autónoma de Los Andes, Ambato. Ecuador. ua.monicasalame@uniandes.edu.ec     

   

 

 

Resumen. El estudio del derecho fundamental a la protección de datos de niñas, niños y adolescentes en Ecuador se basa en una 

revisión de su marco constitucional y su evolución en la legislación del país. A partir de este análisis, se examinan diversos 

argumentos pertinentes al tema.  En el marco de esta situación, la investigación propone desarrollar un método neutrosófico para 

la evaluación sobre los  el derecho a la privacidad de datos de nuestras niñas, niños y adolescentes en Ecuador. Se obtiene como 

resultado una evaluación del derecho a la privacidad de los datos de niñas, niños y adolescentes en Ecuador, considerando la 

relación de este derecho fundamental con el resto del ordenamiento jurídico, así como los conflictos interpretativos que pueden 

surgir con otros derechos. Se toma en cuenta la realidad práctica de este derecho, su alcance y su influencia sobre derechos 

relacionados, como el derecho a la propia imagen. Se destaca el papel crucial que desempeña este derecho en sociedades donde 

la información personal y las políticas de seguridad ciudadana pueden impactar las libertades de los ciudadanos. 

 

Palabras Claves: números neutrosóficos, protección de datos, menores, redes sociales, vulnerabilidad, privacidad, legislación, 

derechos humanos.

 

Abstract. The study of the fundamental right to data protection for children and adolescents in Ecuador is based on a review of 

its constitutional framework and its evolution in the country's legislation. Based on this analysis, various arguments relevant to 

the topic are examined. Within this framework, the research proposes developing a neutrosophic method for evaluating the right 

to data privacy of our children and adolescents in Ecuador. The result is an evaluation of the right to data privacy of children and 

adolescents in Ecuador, considering the relationship of this fundamental right with the rest of the legal system, as well as the 

interpretive conflicts that may arise with other rights. The practical reality of this right, its scope, and its influence on related 

rights, such as the right to one's own image, are taken into account. The crucial role this right plays in societies where personal 

information and citizen security policies can impact citizens' freedoms is highlighted.

 
Keywords:  Neutrosophic numbers, data protection, minors, social networks, vulnerability, privacy, legislation, human rights. 

 

1 Introducción   

 Las tecnologías de la información tienen un impacto significativo en la sociedad actual, en gran medida debido 

a la gran cantidad de datos que gestionan, muchos de los cuales son de naturaleza sensible. El manejo inadecuado 

de esta información puede acarrear graves consecuencias para la integridad de las personas. En particular, el uso 

irresponsable e incluso ilegal de estos datos puede comprometer no solo la seguridad física, sino también causar 
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daño moral y psicológico, afectando el bienestar emocional de los individuos. 

La información de niñas, niños y adolescentes es especialmente vulnerable en este contexto, ya que los peligros 

presentes en las plataformas digitales ponen en riesgo sus derechos a la privacidad y protección. Datos personales, 

fotografías, ubicaciones y otros tipos de información son frecuentemente divulgados sin el debido respeto hacia 
estos derechos fundamentalmente importantes. 

Es crucial que la legislación ecuatoriana adopte un enfoque proactivo en relación con la privacidad de los 

menores. Esto implica no solo asegurar la protección frente a la exposición no autorizada de datos personales, sino 

también implementar programas educativos para que niños y adolescentes comprendan sus derechos digitales [1]. 
El derecho a la privacidad, como señala Fuensanta, se refiere a la capacidad de una persona para mantener su 

información reservada, sin que sea expuesta sin su consentimiento. Además, como indica el tratadista Oscar Puc-

cinelli en la Sentencia 001-14-PJO-CC de la Corte Constitucional del Ecuador, el derecho a la protección de datos, 

en particular su "autodeterminación informativa", es instrumental y está supeditado a la protección de otros dere-
chos constitucionales que pueden verse comprometidos con el uso de datos personales, como la intimidad y la 

integridad psicológica. 

La protección de datos personales de niños, niñas y adolescentes representa un desafío constante en la era 

digital, donde su privacidad puede ser vulnerada con facilidad. Por lo tanto, es imperativo que las normativas 
ecuatorianas continúen evolucionando para asegurar una protección efectiva [2]. 

Aunque cada persona ejerce su derecho a la privacidad, en el caso de niñas, niños y adolescentes, este derecho 

también debe ser salvaguardado por sus padres. Esto es especialmente relevante para los niños más pequeños que 

aún no comprenden completamente la complejidad de las tecnologías de la información. 
El derecho a la propia imagen, que permite a su titular decidir sobre la reproducción de su imagen y el uso que 

se le dará, es otro aspecto crucial en la protección de los derechos de los menores [3]. En este panorama, es fun-

damental asegurar que tanto legisladores como padres estén atentos a las necesidades de protección y educación 

en el uso de estas tecnologías, garantizando así un entorno seguro para las generaciones más jóvenes. 
En Ecuador, la legislación relacionada con la protección de datos personales es limitada. Se encuentra princi-

palmente en la Ley Orgánica del Sistema Nacional de Registro de Datos Públicos [4], que regula el registro de 

datos; la Ley Orgánica de Garantías Jurisdiccionales y Control Constitucional [5], que permite acciones judiciales 

para rectificar o modificar datos; y el Código Orgánico Integral Penal [6], que establece sanciones por la intercep-
tación y difusión no autorizada de datos. Además, el artículo 66, numerales 19 y 20, de la Constitución de la 

República del Ecuador (2008) [7] garantiza el pleno ejercicio del derecho a la protección de datos personales, en 

consonancia con el derecho a la intimidad. 

De manera clara, la Constitución ecuatoriana reconoce el derecho a la privacidad, denominado como derecho 
a la intimidad, así como los derechos asociados, como el derecho a la imagen propia y la protección de datos de 

carácter personal, garantizados para todas las personas, incluidos niños, niñas y adolescentes. 

Por otro lado, la Ley Orgánica de la Gestión de la Identidad y Datos Civiles establece que su objetivo es 

“proteger la identidad de las personas y regular hechos y actos relativos al estado civil” (Ley Orgánica de la Gestión 
de la Identidad y Datos Civiles, 2016, art. 1). En su Artículo 2, incisos 4 y 6, se especifica: 

Proteger la confidencialidad de la información personal. 

Proteger la información almacenada en archivos y bases de datos sobre el estado civil de las personas. (Ley 

Orgánica de la Gestión de la Identidad y Datos Civiles, 2016, art. 2). 
Además, existen convenios y tratados internacionales que garantizan la protección de datos y de las personas, 

aplicables en Ecuador. Uno de ellos es el Pacto Internacional de Derechos Civiles y Políticos de la ONU, que en 

su Artículo 17 establece que nadie será objeto de injerencias arbitrarias o ilegales en su vida privada, y que toda 

persona tiene derecho a protegerse legalmente contra tales injerencias (Asamblea General de las Naciones Unidas), 
[8]. 

Asimismo, la Declaración Universal de los Derechos Humanos, en su Artículo 12, establece que nadie debe 

ser objeto de injerencias arbitrarias en su vida privada y que toda persona tiene derecho a la protección de la ley 

contra tales injerencias (Asamblea General de las Naciones Unidas, 1948, art. 12). 
Por lo tanto, el principal objetivo de este marco legal es promover acciones que protejan la privacidad de los 

datos de niñas, niños y adolescentes en plataformas digitales. Es fundamental garantizar que solo las personas 

autorizadas tengan acceso a la información confidencial, incluido el contenido físico que puede estar desprotegido. 

2 Materiales y métodos 

A partir del análisis antes expuesto, es posible modelar el fenómeno recomendación sobre el derecho a la 

privacidad de datos de nuestras niñas, niños y adolescentes en Ecuador como un problema de toma de decisión 

multicriterio [9]. Formalmente se representa como: 
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 Un conjunto de alternativas que representan los casos de violación de privacidad derecho a la privacidad 

de datos de nuestras niñas, niños y adolescentes en Ecuador objeto de análisis A = {A1, … An}, n ≥ 2  

que se encuentran caracterizados por:  

 Un conjunto de criterios que caracterizan cada uno de los casos  C = {C1, … Cm}, m ≥ 2 ; 

2.1 Métodos multicriterio para la evaluación sobre los  el derecho a la privacidad de datos de nuestras niñas, 

niños y adolescentes en Ecuador 

Los problemas de toma de decisiones pueden ser clasificados según las variables que intervienen en el proceso. 

Se pueden clasificar mediante un ambiente monocriterio o multicriterio. Para un ambiente monocriterio existe una 

sola variable que determina el comportamiento sobre el procesamiento de las alternativas, por lo tanto existe una 

implicación directa. Se cumple la condición que p→q, para todo valor que tome la variable objeto de estudio, el 

resultado implicará positiva o negativamente el valor del objetivo o alternativa [10-12-36].  

Los operadores de agregación representan un método de inferencia en el que sus funciones matemáticas son 

utilizadas en los procesos de toma de decisiones [13, 14, 37]  y combinan valores (x, y) en un dominio D y devuel-
ven un valor único.  

Dentro de los principales operadores para la agregación de información se encuentra la media aritmética y 

media ponderada [10-12], tal como se define a continuación: 

Definición 1. Un operador WA tiene asociado un vector de pesos V, con vi ∈  [0,1] y ∑ vi
n
1 = 1, expresado 

de la siguiente forma: 

WA(a1, . . , an) = ∑ viai

n

i=1

 
(1) 

Donde vi representa la importancia de la fuente ai. 

Un operador de agregación de información Media Ponderada Ordenada (OWA por sus siglas en Inglés), pro-

puesto por [15] permite unificar los criterios clásicos de decisión de incertidumbre en una expresión. 

2.2 Números Neutrosóficos de Valor Único 

La neutrosofía consiste en la representación de la neutralidad, fue propuesta por Smarandache [16]. Representa 

las bases para una serie de teorías matemáticas que generalizan las teorías clásicas y difusas tales como los con-

juntos neutrosóficos y la lógica neutrosófica [17, 18, 38, 39]. La definición original de valor de verdad en la lógica 

neutrosófica es mostrado a continuación [19]:  

Definición 2: Sean 𝑁 =  {(𝑇, 𝐼, 𝐹) ∶  𝑇, 𝐼, 𝐹 ⊆  [0, 1]}𝑐𝑛, una valuación neutrosófica es un mapeo de un 

grupo de fórmulas proporcionales a 𝑁 , esto es que por cada sentencia p se tiene: 

𝑣 (𝑝)  =  (𝑇, 𝐼, 𝐹) (2) 

Con el propósito facilitar la aplicación práctica a problema de toma de decisiones y de la ingeniería se realizó 

la propuesta de los conjuntos Neutrosóficos de Valor Único (SVN) [20] los cuales permiten el empleo de variables 

lingüísticas [21] lo que aumenta la interpretabilidad en los modelos de recomendación y el empleo de la indeter-

minación [22, 23].  
Sea X un universo de discurso. Un SVN sobre X es un objeto de la forma.  

𝐴 =  {〈𝑥, 𝑢𝐴(𝑥), 𝑟𝐴(𝑥), 𝑣𝐴(𝑥)〉: 𝑥 ∈ 𝑋} (3) 

 

Donde 𝑢𝐴(𝑥): 𝑋 →  [0,1], 𝑟𝐴(𝑥), ∶ 𝑋 →  [0,1] y 𝑣𝐴(𝑥): 𝑋 →  [0,1] con 0 ≤ 𝑢𝐴(𝑥) + 𝑟𝐴(𝑥) + 𝑣𝐴(𝑥):≤ 3 para 

todo 𝑥∈𝑋. El intervalo 𝑢𝐴(𝑥), 𝑟𝐴(𝑥) y 𝑣𝐴(𝑥) denotan las membrecías a verdadero, indeterminado y falso de x en 

A, respectivamente. Por cuestiones de conveniencia un número SVN será expresado como 𝐴 = (𝑎, 𝑏, 𝑐), donde 𝑎, 

𝑏, 𝑐∈ [0,1], y + 𝑏 + 𝑐 ≤ 3 

2. 3 Diseño del método propuesto 

En la presente sección se describe el funcionamiento del método para la evaluación sobre los derecho a la 
privacidad de datos de nuestras niñas, niños y adolescentes en Ecuador. Se presentan las características generales 

que facilitan la comprensión de la propuesta. 

El método neutrosófico está diseñado para gestionar el flujo de trabajo del proceso de inferencia en general, 

realiza tres subprocesos: entrada, procesamiento y salida de información. La Figura 1 muestra un esquema que 
ilustra el funcionamiento general del método. 
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Figura 1: Esquema general del funcionamiento del método.   

3 Descripción de las etapas del método 

Etapa 1: Entrada de información 

En esta primera etapa, se lleva a cabo la recopilación y entrada de datos necesarios para la toma de decisiones. 

Esta fase es fundamental, ya que los datos actúan como la base sobre la que se construyen todas las análisis pos-
teriores. Es esencial asegurarse de que los datos sean precisos, relevantes y representativos del contexto en cuestión. 

Cuanto más rigurosa y exhaustiva sea la entrada de información, más fiable será el resultado en las etapas siguien-

tes. Por tanto, realizar una entrada de información adecuada es vital para establecer un cimiento sólido en el pro-

ceso analítico. 
Etapa 2: Procesamiento de información 

La segunda etapa implica el procesamiento de la información, que se centra en la capacidad del método para 

ejecutar cálculos matemáticos a través de un enfoque de inferencia estructurado. Este procesamiento transforma 

los datos crudos en información organizada, adaptada a un objetivo específico. Este es el corazón del método, 
donde se logra extraer significado y patrones de los datos. La forma en que se procesan estos datos determinará la 

calidad de los análisis y, por ende, la efectividad de la toma de decisiones. Un procesamiento efectivo implica no 

solo realizar cálculos, sino también aplicar modelos adecuados que permitan interpretar y extrapolar significados 

a partir de la información presentada. 
Etapa 3: Salida de información 

La última etapa se enfoca en la salida de información, que representa los resultados finales del procesamiento 

realizado. Esta fase es crucial, ya que no solo presenta los datos procesados, sino que también permite evaluar 

cómo se comportan las diversas alternativas en función de las variables analizadas. La claridad y accesibilidad de 
la salida son fundamentales para que los tomadores de decisiones puedan entender las implicaciones de los resul-

tados. Una representación precisa y comprensible facilita la interpretación y la aplicación de los hallazgos a situa-

ciones del mundo real, asegurando que los resultados puedan traducirse en acciones concretas.3.2 Flujo de trabajo 

del método 
El flujo de trabajo describe la interacción de las diferentes entidades que intervienen en el método, garantiza 

la representación de términos lingüísticos y la indeterminación mediante números SVN. El flujo de trabajo está 

compuesto por cuatro actividades: (i) Identificación de los criterios que caracterizan cada caso; (ii) Determinación 

del perfil del caso; (iii) Evaluación y clasificación del caso; (iv) Comparación y cálculo de la similitud. Una vez 
realizado este procesamiento, se generan las recomendaciones. Estas actividades soportan el proceso de toma de 

decisiones del método [18, 24, 25]. A continuación se describe cada una de ellas: 

Identificación de los criterios: los criterios son el conjunto de características que describen el derecho a la 

privacidad de datos de nuestras niñas, niños y adolescentes en Ecuador en cada caso. Estos criterios representan la 
base de indicadores evaluativos sobre el cual se conforma el perfil  del caso 𝐶𝑖.  

Determinación del perfil del caso de los  derecho a la privacidad de datos de nuestras niñas, niños y adoles-

centes en Ecuador: el perfil del caso se obtiene de forma directa mediante criterios de expertos.  

𝐹𝑎𝑗
= {𝑣1

𝑗
, … , 𝑣𝑘

𝑗
, . . . 𝑣𝑙

𝑗}, 𝑗 = 1, … 𝑛  (4) 

 

Las valoraciones de las características del derecho a la privacidad de datos de nuestras niñas, niños y adoles-

centes en Ecuadoraj, serán expresadas utilizando la escala lingüística S, vk
j

∈ S donde S = {s1, … , sg} es el con-

junto de términos lingüísticos definidos para evaluar la característica ck utilizando los números SVN. La descrip-
ción de las características está asociada al conjunto de casos procesados que representan las alternativas del proceso 
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[26, 27]. 

A = {a1, … , aj , … , an}  
(5) 

Evaluación y clasificación: para la clasificación de los casos de evaluación del derecho a la privacidad de datos 

de nuestras niñas, niños y adolescentes en Ecuador, realizada mediante números SVN [28, 29], se tiene: 

Definición 3: Sea  𝐴∗  =  ( 𝐴1
∗  , 𝐴2

∗  , . . , 𝐴𝑛
∗  ) un vector de números SVN, tal que: 

 𝐴𝑗
∗ = (𝑎𝑗

∗, 𝑏𝑗
∗, 𝑐𝑗

∗), j=(1,2, … , 𝑛), 

𝐵𝑖 = (𝐵𝑖1, 𝐵𝑖2, … , 𝐵𝑖𝑚) (𝑖 = 1,2, … , 𝑚), sean 𝑚 vectores de 𝑛 SVN números. 

tal que y 𝐵𝑖𝑗 = ( 𝑎𝑖𝑗, 𝑏𝑖𝑗, 𝑐𝑖𝑗)(𝑖 = 1,2, … , 𝑚), (𝑗 = 1,2, … , 𝑛) entonces la distancia euclidiana es 

definida como. Las 𝐵𝑖 y 𝐴∗ resulta [29]: 

di= (
1

3
∑ {(|aij-aj

*|)
2
+(|bij-bj

*|)
2
+(|cij-cj

*|)
2
}n

j=1 )

1

2
   

(6) 

(𝑖 = 1,2, … , 𝑚) 

A partir de esta distancia euclidiana se puede definir una medida de similitud [30-39-40], [31-41-42]. En la 

medida en que la alternativa se 𝐴𝑖 se encuentra más semejante al perfil del caso (𝑠𝑖) mejor será esta, permitiendo 

establecer un orden entre alternativas [32-34]. La obtención de las preferencias de las alternativas se hace a partir 

de la evaluación que se obtiene del comportamiento de los indicadores donde: 

𝑨𝑖 [𝐹𝑎𝑗
] = [𝑃𝑟𝑒𝑦] (10) 

Para cada alternativa A que posee un perfil 𝐹𝑎𝑗
 se le hace corresponder un conjunto de preferencias Prey que 

una sobre el comportamiento del caso de violación del derecho a la privacidad de datos de nuestras niñas, niños y 

adolescentes en Ecuador, donde:  

[𝑃𝑟𝑒𝑦]: es el arreglo resultante como preferencia de las alternativas respecto a un conjunto de indicadores 

Pr𝑒 ∈ ℕ, [0,1]. El valor de Prey.  

Para el proceso de inferencia sobre la recomendación de la evaluación de derecho a la privacidad de datos de 

nuestras niñas, niños y adolescentes en Ecuador, se parte de: 

𝑨𝑖 = [𝑃𝑟𝑒𝑦, 𝑊𝑧] (11) 

 

Donde:  

𝑃𝑟𝑒𝑦: representa el conjunto de preferencia sobre 𝑨𝑖. 

𝑊z : representa el vector de peso referido por z.  
 

El proceso de evaluación se realiza mediante el método multicriterio WA. El conjunto de recomendaciones 

están asociadas al resultado obtenido en la evaluación a partir del cual es calculada la similitud entre el perfil del 

caso objeto de análisis y los casos atendidos anteriormente, y que forman parte de la base de conocimientos. Este 
resultado es ordenado de acuerdo a la similitud obtenida. La mejor evaluación será aquella que mejor satisfaga las 

necesidades del perfil con mayor similitud.  

4 Resultados y discusión 

La propuesta se centra en el desarrollo de un método para la evaluación sobre los derecho a la privacidad de 
datos de nuestras niñas, niños y adolescentes en Ecuador. Para aplicar del método multicriterio WA, se estructuran 

los criterios evaluativos del problema y las alternativas objeto de estudio. A partir del comportamiento de los 

indicadores se obtienen las preferencias para evaluar las alternativas y realizar el proceso de clasificación. Los 

expertos expresan la valoración de los criterios mediante la valoración neutrosófica. Los atributos se formulan en 
la escala lingüística presentada en la Tabla 1, sustituyendo sus términos lingüísticos equivalentes.  

 
Tabla 1: Términos lingüísticos empleados [29]. 

 

Término lingüístico Números SVN 

Extremadamente buena (EB) (1,0,0) 

Muy muy buena (MMB) (0.9, 0.1, 0.1) 

Muy buena (MB) (0.8,0,15,0.20) 

Buena (B) (0.70,0.25,0.30) 

Medianamente buena (MDB) (0.60,0.35,0.40) 

Media (M) (0.50,0.50,0.50) 

Medianamente mala (MDM) (0.40,0.65,0.60) 

Mala (MA) (0.30,0.75,0.70) 
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Término lingüístico Números SVN 

Muy mala (MM) (0.20,0.85,0.80) 

Muy muy mala (MMM) (0.10,0.90,0.90) 

Extremadamente mala (EM) (0,1,1) 

 

El problema es modelado mediante el conjunto de casos de para la evaluar sobre los  derecho a las privacidades 

de datos de nuestras niñas, niñas y adolescentes en Ecuador, que representan las alternativas tal como se refiere a 

continuación: 

𝐴 = {𝑎1, 𝑎2, 𝑎3, 𝑎4} 

Que son descritos por el conjunto de atributos que representan los criterios evaluativos para la recomendación 

en la clasificación. 

𝐶 = {𝑐1, 𝑐2, 𝑐3, 𝑐4,𝑐5,𝑐6,𝑐7} 

Donde:  

𝑐1 Acceso a la Información: Evaluar si los menores tienen acceso efectivo a información clara y comprensible 

sobre sus derechos de privacidad y protección de datos. Esto incluye la disponibilidad de materiales informativos 

en formatos adecuados y accesibles para su comprensión. 

c2    Consentimiento Informado: Analizar la existencia y efectividad de mecanismos que aseguran que los 

menores y sus representantes legales (padres o tutores) puedan otorgar un consentimiento informado antes de que 

se recopile y utilice su información personal. Esto implica que el consentimiento debe ser claro, explícito y revo-

cable. 

c3    Transparencia en el Tratamiento de Datos: Examinar la claridad y transparencia de las políticas de trata-

miento de datos de entidades que interactúan con menores. Evaluar si se proporciona información sobre qué datos 

se recopilan, con qué propósito, y cómo y con quién se comparten. 

c4   Seguridad de los Datos: Evaluar las medidas de seguridad implementadas para proteger la información 

personal de niñas, niños y adolescentes. Esto incluye la revisión de protocolos de seguridad, el uso de tecnologías 

de encriptación y la capacitación del personal en la protección de datos. 

c5    Mecanismos de Denuncia y Compensación: Analizar la existencia de mecanismos efectivos que permitan 

a los menores y sus familias reportar violaciones a su privacidad y obtener compensaciones o soluciones efectivas. 

Esto incluye evaluar la accesibilidad y la sensibilidad de estos mecanismos. 

c6  Adaptación de la Legislación: Evaluar si las leyes y regulaciones existentes en Ecuador respecto a la pro-

tección de datos personales son adecuadas y responden a las necesidades específicas de protección de la privacidad 

de los menores en el entorno digital. Esto debe incluir una revisión regular y una adaptación a las nuevas realidades 

tecnológicas. 

c7   Educación y Concienciación: Considerar la efectividad de programas educativos diseñados para concien-

ciar a niños, niñas y adolescentes sobre sus derechos de privacidad y el manejo responsable de su información 

personal. Evaluar la inclusión de estas temáticas en el currículo escolar y su relevancia para el desarrollo de habi-

lidades críticas en el uso de tecnologías digitales. 

 Estos criterios permiten una evaluación integral y multidimensional del estado actual del derecho a la priva-

cidad de datos de niños, niñas y adolescentes, resaltando áreas de mejora y estableciendo un marco para la protec-

ción de sus derechos en el entorno digital.    

 
Tabla 2: Vista de datos de casos de para la evaluación sobre los derecho a la privacidad de datos de nuestras niñas, niños y adolescentes en 

Ecuador. 

 

 𝒄𝟏 𝒄𝟐 𝒄𝟑 𝒄𝟒 𝒄𝟓 𝒄𝟔 𝒄𝟕 

𝑎1 MB MDM MMM B MMM MDB MD 

𝑎2 MB M M M MMM B MD 

𝑎3 MMB MDM MMM B MDM MDB M 
𝑎4 M M MMM B M MMB M 

Si especialista 𝑢𝑒, desea recibir las recomendaciones del modelo para un caso nuevo, deberá proveer infor-

mación al mismo expresando sus preferencias. En este caso: 

𝑃𝑒 = {MB, M, M, M, MMM, B, MD} 
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El siguiente paso del ejemplo, es el cálculo de la similitud entre el perfil del caso reciente en análisis y los 

almacenados en la base de datos.  

Tabla 3: Similitud entre el perfil en análisis y los perfiles almacenados de casos anteriores. 

𝒂𝟏 𝒂𝟐 𝒂𝟑 𝒂𝟒 

0.20 0.95 0.35 0.60 

Para el proceso de generación de recomendaciones, se recomiendan aquellos que más se acerquen al perfil 

del caso de violación sobre los  el derecho a la privacidad de datos de nuestras niñas, niños y adolescentes en 

Ecuador objeto de análisis, posteriormente se realiza un ordenamiento de los perfiles.  

 

Figura 2: Ordenamiento de los perfiles.   

A partir de esta comparación, los perfiles resultantes son expresados mediante el siguiente orden de priori-

dad. 

{𝑎2, 𝑎4, 𝑎3, 𝑎1} 

El modelo propuesto recomendará los dos casos más cercanos. Las recomendaciones están formadas por: 

𝑎2, 𝑎4 

A partir del resultado, el perfil que más se asemeja al caso actual que es analizado es 𝑎3.   

5 Análisis de los resultados 

 En la era digital, la protección de datos es esencial para salvaguardar la privacidad y los derechos de las 

personas. Abordar este asunto requiere un enfoque integral que combine medidas tecnológicas, normativas y prác-

ticas efectivas para mitigar riesgos y proteger la información personal. Las organizaciones deben estar constante-

mente preparadas para enfrentar los desafíos que surgen en un entorno marcado por crecientes amenazas ciberné-

ticas y regulaciones más estrictas. 

Al revisar las leyes existentes sobre la protección de datos personales, se evidencia una deficiencia notable en 

la salvaguarda de la identidad personal, especialmente en el caso de niñas, niños y adolescentes. Por lo tanto, es 

crucial ampliar o crear una nueva legislación que imponga sanciones severas a quienes infrinjan las disposiciones 

legales y cometan delitos que pongan en riesgo la identidad digital. 

Además, es necesario que las páginas de internet incluyan información clara sobre los derechos de los usuarios 

en las plataformas digitales. Esto debería incluir artículos que expliquen qué tratamiento se da a la información 

proporcionada por los usuarios. Para los menores, es fundamental que se implementen medidas especiales que 

protejan su información en el entorno digital, con una consideración particular a su desarrollo y capacidad para 

entender el manejo de sus datos. 

La creación de un marco normativo claro y accesible no solo ayudaría a proteger a los usuarios más vulnerables, 

sino que también fomentaría un entorno digital más seguro y responsable. En última instancia, la protección de 

datos no solo es una cuestión legal, sino también una responsabilidad ética que debemos asumir colectivamente 

para garantizar que la privacidad de todos, especialmente de los menores, sea realmente respetada y defendida. 

Causas y consecuencias de la vulneración de datos en niñas, niños y adolescentes 

Los menores, a menudo inocentes, son propensos a acceder a sitios donde su información personal está en 

riesgo. Esta información, además de ser expuesta, puede ser utilizada para manipular a los menores, incluso hasta 

el punto de sufrir extorsiones. Aunque legalmente un menor no tiene la autoridad para realizar transacciones, la 

exposición de sus datos los afecta gravemente; como se mencionó, se enfrentan a un alto índice de delitos de 

ciberdelincuencia, incluyendo trata de menores, además de la circulación de imágenes o videos en la red. Estos 

menores pueden convertirse en víctimas de amenazas de extorsión, lo que puede conllevar consecuencias muy 

serias. 
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En Ecuador, carecemos de un marco regulador y sancionador efectivo que aborde las conductas inapropiadas 

relacionadas con el uso de redes sociales. A pesar de las denuncias, no se han obtenido resultados concretos. Según 

datos del INEC, cerca del 60% de los niños y niñas entre 8 y 13 años tienen acceso a tecnologías de la información 

y comunicación, pero muchos carecen de un conocimiento adecuado sobre el uso responsable de estas plataformas 

[35]. 

 

6 Conclusión   
 

A través del desarrollo del método propuesto, se logró llevar a cabo una evaluación del derecho a la privacidad 

de datos de niñas, niños y adolescentes en Ecuador. A lo largo del tiempo, hemos observado cómo el internet se 

ha consolidado como un elemento fundamental en el mundo actual. Su presencia ha transformado profundamente 

nuestras sociedades, que hoy no pueden concebir la vida sin el acceso a esta herramienta. 

El presente trabajo destaca el concepto sobre los riesgos asociados con la falta de protección de los datos 

personales, especialmente en el caso de menores de edad, quienes son particularmente vulnerables a ataques en 

línea debido a su integración total en el entorno digital. A pesar de las ventajas que ofrece internet, los menores 

suelen reconocer con mayor claridad estas bondades, mientras que su percepción de los peligros y consecuencias 

del uso indiscriminado de la tecnología tiende a ser limitada. 

En este contexto, se propone una formación integral que permita a niños, niñas y adolescentes desarrollar una 

identidad digital responsable. Esta formación debe dotarlos del conocimiento necesario para proteger su intimidad 

y la de otros usuarios, así como para identificar los riesgos que implica la interacción en el entorno digital. 

Además, es fundamental que los instrumentos normativos en Ecuador, como la Ley Orgánica de Protección 

de Datos Personales (LOPDP), sean actualizados y alineados con la realidad tecnológica. Esto debe incluir la 

promoción de competencias que garanticen una adecuada protección de los datos personales, involucrando a todos 

los actores del entorno digital. 

La implementación de leyes efectivas no solo garantizará la privacidad de los datos personales, sino que tam-

bién impondrá sanciones a quienes infrinjan las normas. La principal finalidad de estas leyes será establecer direc-

trices sobre cómo las organizaciones deben gestionar, procesar y almacenar la información personal, en conside-

ración de la activa participación de menores en el mundo digital. 

Es esencial que la educación formal se integre en las aulas, donde se enseñe no solo el uso de herramientas 

ofimáticas, sino también la importancia y el valor de los datos personales compartidos en el entorno digital. Ade-

más, los padres tienen un papel crucial en la protección de sus hijos, educándolos sobre los beneficios y riesgos de 

acceder a redes sociales, y fomentando un manejo adecuado de la información compartida. 
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