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Resumen. La falta de creacion y designacién de un érgano de control especifico para garantizar el derecho a la proteccion de
datos personales en Ecuador, partiendo de que existe en Ecuador constituye un problema de gran actualidad. Dado que la Ley
Organica de Datos personales crea a esta autoridad de proteccion de datos personales pero el problema surge por la falta de
designacion del Super Intendente a través del Consejo de participacion Ciudadana y Control Social y la falta de recursos que
designe para la creacidn de esta Super Intendencia, destaca la importancia de este érgano para supervisar y hacer cumplir las
leyes y regulaciones relacionadas con la privacidad de los datos. La presente investigacion tiene como objetivo desarrollar un
método neutroséfico para la recomendacidon en el proceso de creacidn y designacion de la autoridad de proteccion de datos
personales. Se realizé un estudio analitico transversal de origen descriptivo con caracteristicas retrospectivas y fines prospectivos.
Se destaca el uso de métodos cualitativos y cuantitativos, y el enfoque mixto para abordar aspectos de la problematica. Se anali-
zan los elementos asociados al 6rgano de control, asi como los derechos fundamentales de proteccion de datos personales esta-
blecidos en las leyes y regulaciones ecuatorianas e internacionales. Esta informacion es registrada en un formulario disefiado
para nutrir la informacion de entrada del método neutrosdfico de recomendacion. EI método propuesto tiene gran impacto en la
privacidad y seguridad de los datos.

Palabras Claves: método neutroséfico, recomendacién, 6rgano de control, derecho, proteccion.

Abstract. The lack of creation and designation of a specific control body to guarantee the right to the protection of personal data
in Ecuador, based on the fact that it exists in Ecuador, the Organic Law of Personal Data creates this data protection authority
personal but the problem arises from the lack of designation of the Super Mayor through the Council of Citizen Participation and
Social Control and the lack of resources designated for the creation of this Super Mayor, highlights the importance of this body
to supervise and enforce laws and regulations related to data privacy. The objective of this research is to develop a neutrosophic
method for recommendation in the process of creation and designation of the personal data protection authority. A cross-sectional
analytical study of descriptive origin was carried out with retrospective characteristics and prospective purposes. The use of
qualitative and quantitative methods, and the mixed approach to address aspects of the problem, stand out. The elements associ-
ated with the control body are analyzed, as well as the fundamental rights to protect personal data established in Ecuadorian and
international laws and regulations. This information is recorded in a form designed to feed the input information of the neutro-
sophic recommendation method. The proposed method has great impact on data privacy and security.

Keywords: neutrosophic method, recommendation, control body, law, protection.

1 Introduccién

La proteccion de datos personales se ha convertido en un tema crucial en la era digital. Ecuador, como muchos
paises, ha reconocido la importancia de este derecho fundamental y promulgé la Ley Orgéanica de Proteccion de
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Datos Personales (LOPDP). Sin embargo, la implementacion efectiva de esta ley se ha visto obstaculizada por la
falta de un 6rgano de control independiente y especializado.

Ademas, la ausencia de un 6rgano de control puede dejar a los ciudadanos sin un recurso claro para hacer valer
sus derechos en relacidn con sus datos personales. Si surge una violacion de la privacidad o un uso indebido de los
datos, los afectados pueden enfrentarse a obstaculos para buscar reparacion o justicia sin un ente regulador que los
respalde. Un 6rgano de control también puede desempefiar un papel importante en la educacion publica sobre la
importancia de la proteccién de datos y cémo las personas pueden proteger su privacidad en linea y fuera de linea.

Un 6rgano de control tiene varias funciones importantes relacionadas con la supervision y garantia de cumpli-
miento de ciertas normativas, leyes o regulaciones. En el contexto de la proteccion de datos personales, un érgano
de control especifico podria realizar las siguientes actividades:

e  Supervision y vigilancia: El érgano de control monitorea el cumplimiento de las leyes y regulaciones
de proteccion de datos por parte de empresas, organizaciones y entidades gubernamentales.

e Investigaciones y auditorias: Puede llevar a cabo investigaciones y auditorias para determinar si se
estan violando las leyes de proteccion de datos y para identificar areas de mejora en las practicas de
privacidad.

e Aplicacion de sanciones: Si se encuentran violaciones a las normativas de proteccion de datos, el
organo de control puede imponer sanciones o medidas correctivas a las entidades responsables.

e Recepcion y gestion de quejas: Proporciona un canal para que los individuos presenten quejas rela-
cionadas con la privacidad de sus datos personales y gestiona estas quejas de manera apropiada, brin-
dando resolucién y recurso cuando corresponda.

e Asesoramiento y orientacion: Ofrece orientacién y asesoramiento tanto a empresas como a individuos
sobre las mejores practicas en materia de proteccién de datos y cdmo cumplir con las leyes y regula-
ciones pertinentes.

e  Educacion publica: Promueve la conciencia publica sobre la importancia de proteger la privacidad de
los datos personales y proporciona informacion educativa sobre como los individuos pueden prote-
gerse a si mismos en linea y fuera de linea.

La Ley Orgénica de Proteccién de Datos Personales (LOPDP) del Ecuador reconoce varios derechos que se
pueden hacer efectivos como titulares, si bien no existe una Super Intendencia, los interesados se pueden dirigir a
cualquier institucién publica o privada que maneje datos personales y hacer efectiva los derechos entre los cuales
estan en la legislacion ecuatoriana en los siguientes articulos:

1. Derecho a la informacién: El derecho a ser informado sobre como se recopilan, utilizan, procesan y

comparten los datos personales.

2. Derecho de acceso: El derecho de los individuos a acceder a sus propios datos personales que estan siendo
procesados.

Derecho de rectificacion: El derecho a corregir datos personales inexactos o incompletos.

4.  Derecho de supresion (conocido como "derecho al olvido™): El derecho a solicitar la eliminacién de los
datos personales cuando ya no son necesarios para los fines recogidos, cuando el tratamiento es ilegal o
cuando el individuo retira su consentimiento.

5. Derecho a la limitacion del tratamiento: El derecho a solicitar la limitacién del procesamiento de datos
personales en ciertas circunstancias, como disputar la exactitud de los datos o impugnar la legalidad del
tratamiento.

6. Derecho a la portabilidad de datos: El derecho a recibir los datos personales proporcionados a una
organizacion en un formato estructurado, comdnmente utilizado y legible por maquina, y el derecho a
transmitir esos datos a otra organizacion sin impedimentos.

7. Derecho a oponerse al procesamiento: El derecho a oponerse, en cualquier momento, por motivos
relacionados con su situacion particular, al procesamiento de datos personales que le conciernen, incluida
la elaboracion de perfiles basada en dichos datos.

8. Derecho a la no discriminacion: El derecho a no ser objeto de decisiones basadas Unicamente en el
tratamiento automatizado, incluida la elaboracion de perfiles, que produzcan efectos juridicos o que les
afecten significativamente de manera similar.

Estos son algunos de los derechos fundamentales en materia de proteccion de datos personales. Es importante
que los individuos estén informados sobre sus derechos y que las organizaciones los respeten y protejan en su
actividad diaria. Ademas, el 6rgano de control desempefiara un papel fundamental en la proteccion de datos
personales al supervisar el cumplimiento de las leyes de privacidad, investigar posibles violaciones, aplicar
sanciones cuando sea necesario, gestionar quejas y proporcionar orientacion y educacion sobre este tema crucial
[1].

Es importante mencionar que el acceso a los datos personales esta regulado por leyes y normativas especificas
sobre proteccion de datos en el Ecuador. En general, solo ciertas personas o entidades tienen acceso legitimo a los
datos personales, y este acceso esta sujeto a ciertas condiciones y requisitos. Algunos de los grupos que pueden
tener acceso a los datos personales incluyen:
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1. Lapersona titular de los datos: Cada individuo tiene derecho a acceder a sus propios datos personales que
estan siendo procesados por una organizacion.

2. Organizaciones y empresas: Las que recopilan datos personales de los individuos suelen acceder a estos
datos para realizar las actividades para las que se recopilaron los datos. Esto puede incluir empresas de
servicios, instituciones financieras, empresas de tecnologia, entre otros.

3. Empleados autorizados: En una organizacién, solo ciertos empleados autorizados pueden acceder a los
datos personales de los clientes, empleados u otras partes interesadas, y este acceso suele estar restringido
segun la necesidad de conocer el principio (solo tienen acceso a los datos necesarios para realizar sus
funciones laborales).

4.  Entidades gubernamentales: En algunos casos, las autoridades gubernamentales pueden tener acceso a los
datos personales en el ejercicio de sus funciones, como la aplicacion de la ley, la seguridad nacional o la
recaudacion de impuestos. Sin embargo, este acceso esta sujeto a requisitos legales y, en muchos casos,
se requiere una orden judicial u otra autorizacion legal.

5. Proveedores de servicios externos: Las organizaciones a menudo contratan a proveedores de servicios
externos para llevar a cabo ciertas actividades en su nombre, como procesamiento de pagos,
almacenamiento de datos o servicios de marketing. Estos proveedores pueden tener acceso a los datos
personales, pero generalmente estan sujetos a acuerdos de confidencialidad y seguridad de datos.

Es importante destacar que el acceso a los datos personales debe ser limitado y controlado para proteger la
privacidad y la seguridad de los individuos. Las organizaciones que recopilan y procesan datos personales suelen
tener la responsabilidad legal de garantizar que el acceso a estos datos por los cual la falta de creacién de un érgano
de control para garantizar el derecho a la proteccién de datos personales puede dejar a los individuos vulnerables
a violaciones de privacidad y dificultar la aplicacion efectiva de las leyes de proteccion de datos. Es fundamental
que los gobiernos y las autoridades correspondientes tomen medidas para establecer y mantener estos organismos
para proteger los derechos de privacidad de los ciudadanos [2].

Sin un 6rgano de control designado, la supervision y aplicacion de las disposiciones de proteccion de datos
pueden ser inconsistentes y, en muchos casos, insuficientes. Esto deja a los ciudadanos ecuatorianos en una
posicion vulnerable frente a posibles abusos por parte de empresas, instituciones publicas u otras entidades que
manejan sus datos personales. Ademas, la falta de un organismo de control dificulta la capacidad de los individuos
para hacer valer sus derechos en caso de violaciones de privacidad. La ausencia de un mecanismo claro para
presentar quejas y recibir una respuesta adecuada puede socavar la confianza del pablico en la proteccion de sus
datos personales y en el sistema en su conjunto.

Teniendo en cuenta estos antecedentes, la presente investigacion tiene como objetivo desarrollar un método
neutroséfico para la recomendacion en el proceso de creacion y designacién de la autoridad de proteccion de datos
personales. Esta propuesta se fundamenta en que un drgano de control es crucial para proporcionar orientacion y
educacidn sobre las mejores préacticas de proteccién de datos tanto para las empresas como para los ciudadanos.
La falta de este recurso puede obstaculizar los esfuerzos para fomentar una cultura de privacidad s6lida en Ecuador.
Con esta investigacion se pretende generar recomendaciones sobre la creacién de un drgano de control dedicado a
la proteccion de datos personales, lo cual es esencial para fortalecer la implementacion efectiva de las leyes de
privacidad en Ecuador y para proteger los derechos fundamentales de los ciudadanos en un mundo cada vez mas
digitalizado.

2.1 Preliminares

La presente seccidn describe el funcionamiento del método neutroséfico para la recomendacion en el proceso
de creacion y designacion de la autoridad de proteccion de datos personales. EI método modela las relaciones
causales entre los diferentes conceptos mediante mapa cognitivo neutroséfico [3-5].

El método sustenta los siguientes principios: Integracion del conocimiento causal mediante Mapa Cognitivo
Neutrosofico (MCN) para la recomendacion en la identificacion de perfiles en el proceso de creacion y designacién
de la autoridad de proteccién de datos personales. Identificacion mediante el equipo de expertos de las relaciones
causales [6-8].

El disefio del método est4 estructurado para la recomendacion en la identificacion de perfiles la recomendacion
en el proceso de creacién y designacién de la autoridad de proteccidn de datos personales. Posee tres etapas basicas:
entrada, procesamiento y salida.

El método propuesto esté estructurado para soportar la gestion del proceso de inferencia para recomendacion
en la creacién y designacion de la autoridad de proteccion de datos personales. Emplea un enfoque multicriterio
como base para la inferencia, se auxilia de expertos para nutrir la base de conocimiento [9], [10], [11].

El conjunto de indicadores evaluativos representan una de las entradas del sistema que necesario para la acti-
vidad de inferencia. La actividad de inferencia representa el nicleo fundamental para el razonamiento del método
[12], [13], [14].
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3 Disefio del método para la recomendacién en el proceso de creaciéon y designaciéon de la au-
toridad de proteccion de datos personales.

La presente seccion realiza una descripcion del método propuesto. Se detallan las diferentes actividades que ga-
rantizan la inferencia de la etapa procesamiento. Las actividades estdn computadas por: identificar los criterios
evaluativos, determinar las relaciones causales, obtener el MCN resultante de las relaciones causales, inferencia
del proceso. La figura 1 muestra el flujo de la etapa de procesamiento.

7

Identificacion de los criterios de evaluacion J

v

Determinacion de las relaciones causales I

v

Obtencion de los MCN de las relaciones causales J
Procesar inferencia J

:

Figura 1. Flujo de trabajo de la etapa de procesamiento.

Actividad 1: Identificacion de los criterios evaluativos.
La actividad inicia con la identificacion de los expertos que intervienen en el proceso. A partir del trabajo del
grupo de experto se determinan los criterios que se tendran en cuenta para la inferencia del proceso.

La actividad utiliza un sistema de trabajo en grupo mediante un enfoque multicriterio [15, 16]. Formalmente
se puede definir el problema de recomendacion sobre el proceso de creacion y designacién de la autoridad de
proteccion de datos personales, a partir de la ponderacion de sus criterios:

El nimero de criterios evaluativos del proceso donde:

I = {ill e 11’1} (l)
El nimero de expertos que interviene en la valoracion multicriterio donde:
E ={m,,..my} (2

El resultado de la actividad es la obtencion de los diferentes indicadores evaluativos sobre los perfiles de recomen-
dacién en el proceso de creacion y designacion de la autoridad de proteccién de datos personales.
Actividad 2: determinacion de las relaciones causales de los criterios.

Una vez obtenidos los criterios evaluativos, se determina las relaciones causales. Las relaciones causales cons-
tituyen la expresion de causalidad entre los diferentes criterios evaluativos. La determinacion de las relaciones
causales consiste en establecer, a partir del trabajo en grupo, la implicacién entre conceptos. La informacién re-
sultante representa el conocimiento primario para nutrir el proceso de inferencia.

Las relaciones causales son representadas por variables difusas expresadas como términos linglisticos. En los
modelos lingliisticos se suelen usar conjuntos de etiquetas lingtiisticas con granularidad no superior a 13 [17], [18].
Es comun utilizar conjuntos de granularidad impar, donde existe una etiqueta central y el resto de las etiquetas se
distribuyen simétricamente a su alrededor [19, 20].

Actividad 3: obtencién del MCN.

Durante la etapa de ingenieria del conocimiento cada experto expresa la relacién que existe entre cada par de
conceptos C; y C; del mapa. Entonces, para cada relacion causal se obtienen K reglas con la siguiente estructura:
Si C; es A entonces C; es By el peso W;; es C.

Cada nodo constituye un concepto causal, esta caracteristica hace que la representacion sea flexible para visualizar
el conocimiento humano [21-23]. La matriz de adyacencia se obtiene a partir los valores asignados a los arcos
[24], [25] , [26].
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Los valores que se obtienen por el grupo de experto que intervienen en el proceso son agregados conforman-
dose el conocimiento general con las relaciones entre los criterios. La actividad obtiene como resultado el FCM
resultante [27], [28], [29].

A partir de la obtencion de las relaciones causales, se realiza el analisis estético [30-32]. Se toma de referencia
el conocimiento almacenado en la matriz de adyacencia [33-35]. Para el desarrollo del presente método se trabaja
con el grado de salida tal como muestra la ecuacion (3) [36],[37], [38].

®3)

id, = Z”:l

Actividad 4: procesamientos de la inferencia:

Un sistema modelado por un MCN evolucionara durante el tiempo, donde la activacion de cada neurona de-
penderd del grado de activacion de sus antecedentes en la iteracion anterior. Normalmente este proceso se repite
hasta que el sistema estabilice o se alcance un numero méaximo de iteraciones [39, 40].

El procesamiento para la inferencia, consiste en calcular el vector de estado A a través del tiempo, para una
condicion inicial A° [41]. De forma analoga a otros sistemas neuronales, la activacion de C; dependera de la acti-
vacion las neuronas que inciden directamente sobre el concepto C; y de los pesos causales asociados a dicho con-
cepto [42, 43]. La ecuacién 6 muestra la expresion utilizada para el procesamiento.

A= 1AOR, A @

Donde:

(K+1)
A . es el valor del concepto C; en el paso k+1 de la simulacion,

(K)
A - es el valor del concepto C; en el paso k de la simulacion,
Wii es el peso de la conexion que va del concepto C; al concepto C; y f (x) es la funcion de activacion.

Los sistemas inestables pueden ser totalmente cadticos o ciclicos, y son frecuentes en modelos continuos. En
resumen, el proceso de inferencia en un MCD puede mostrar una de las siguientes caracteristicas:

Estados de estabilidad: si 3tk € N: A ) = A; Ove > tk por tanto, después de la iteracion tk el FCM produ-
cird el mismo vector de estado. Después esta conﬂguracmn es ideal, pues representa la codificacion de un patrén
oculto en la causalidad [44], [45].

Estados ciclicos: si 3tk, P € N: A(”p) Agt)Vt > tk. El mapa tiene un comportamiento ciclico con periodo
P. En este caso el sistema producira el mismo vector de estado cada P-ciclos del proceso de inferencia [46], [47].

Estado cadtico: el mapa produce un vector de estado diferente en cada ciclo. Los conceptos siempre varian su
valor de activacion [48], [49].

4 Implementacion del método para la recomendacién en el proceso de creacién y designacion
de la autoridad de proteccién de datos personales

La presente seccion ilustra la implementacion del método propuesto. Se describe un estudio de caso para para la
recomendacion en el proceso de creacion y designacion de la autoridad de proteccion de datos personales. A con-
tinuacion se describen los resultados del estudio:

Actividad 1 Identificacion de los criterios evaluativos:
Para el desarrollo de estudio, se consultaron 5 expertos. El grupo representa la base para la definicion de los

criterios evaluativos y las relaciones causales. A partir del trabajo realizado por el grupo de expertos se identifica-
ron el conjunto de criterios. La tabla 1 muestra el resultado de los criterios identificados.

Tabla 1. Criterios evaluativos.

0.  Criterios
Experiencia y conocimiento en temas de proteccion de datos:
Independencia y autonomia
Transparencia y rendicién de cuentas
Recursos y capacidad operativa

B wWNRZ

Descripcion de los criterios:
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e Experiencia y conocimiento en temas de proteccion de datos: Es fundamental que la autoridad de protec-
cioén de datos cuente con personal capacitado y con experiencia en la materia para garantizar un adecuado
cumplimiento de sus funciones.

e Independencia y autonomia: La autoridad de proteccion de datos debe ser independiente de los poderes
politicos y econdmicos para poder actuar de manera imparcial y objetiva en la defensa de los derechos de
los ciudadanos en materia de proteccion de datos personales.

e Transparencia y rendicion de cuentas: La autoridad de proteccién de datos debe ser transparente en su
actuacion y rendir cuentas a la sociedad sobre sus decisiones y acciones, para generar confianza en su
labor.

e Recursos y capacidad operativa: Es importante que la autoridad de proteccion de datos cuente con los
recursos humanos, técnicos y financieros necesarios para llevar a cabo eficazmente sus funciones, como
investigaciones, inspecciones y sanciones en caso de incumplimientos a la normativa de proteccion de
datos.

Actividad 2 determinacion de las relaciones causales de los criterios:

Para la identificacion de las relaciones causales se obtuvo la informacion del grupo de expertos que participa
en el proceso. Se identificaron como resultado 5 matrices de adyacencia con el conocimiento expresado por cada
experto. Las matrices pasaron por un proceso de agregacion en la que se genera como resultado final una matriz
de adyacencia resultante. La tabla 2 muestra la matriz de adyacencia resultante del proceso.

Tabla 2. Matriz de adyacencia Indicadores evaluativos.

C1 C Cs Cs
C: [0.00] [1,0,0] [1,0,0] [0.70,0.25,0.30]
C> [1,0,0] [0.00] [0.8,0,15,0.20 ] [0.8,0,15,0.20]
Cs [0.8,0,15,0.20] [1,0,0] [0.00] [1,0,0]
Cs  [1,0,0] [0.8,0,15,0.20] [0.8,0,15,0.20] [0.00]

Actividad 3 obtencién del MCN:

Una vez obtenidos los indicadores evaluativos y sus relaciones causales correspondientes en la actividad 2, se
realiza la representacion del conocimiento en el MCN resultante.
Actividad 4 procesamiento de la inferencia:

La matriz de adyacencia posee el conocimiento necesario para determinar los pesos atribuidos a cada indicador
evaluativo. Para calcular los pesos, se emplea la ecuacion 3. La tabla 3 muestra los resultados del célculo realizado.

Tabla 3: Peso atribuido a los indicadores criterios.

Criterios  Descripcion del criterio evaluativo Peso

Ci Experiencia y conocimiento en temas de proteccién de datos  [0.68,0,10,0.20]
C Independencia y autonomia [0.65,0,15,0.20]
Cs Transparencia y rendicién de cuentas [0.70,0,15,0.20]
Cs Recursos y capacidad operativa [0.65,0,10,0.20]

Una vez determinado los pesos de los indicadores. Se determinan los perfiles de recomendacién en el proceso
de creacion y designacion de la autoridad de proteccion de datos personales. Las tabla 4 muestran los resultados
del célculo realizado.

Tabla 4: Célculo de preferencias atribuidas del comportamiento de perfiles de recomendacién en el proceso de creacién y designacion de la
autoridad de proteccion de datos personales de una alternativa.

Criterio Peso Preferencia Agregacion

C1 [0.68,0,10,0.20] [1,0,0] [0.25,0,15,0.20]
Cz [0.65,0,15,0.20] [1,0,0] [0.24,0,15,0.20]
Cs [0.70,0,15,0.20] [1,0,0] [0.26, 0,15,0.20]
Cs [0.65,0,10,0.20] [0.9,0.1,0.1] [0.21,0,15,0.20]
indice [0,97,0,15,0.20]

La figura 2 muestra una gréfica las preferencias del comportamiento recomendacion en el proceso de creacion
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y designacion de la autoridad de proteccién de datos personales en 5 alternativas.

Alternativas

1,2

’

08
0,6
0,4

0,2

Alternativa 1 Alternativa 2 Alternativa 3 Alternativa 4 Alternativa 5

== Alternativas

Figura 2. Comportamiento de los diferentes indicadores en 5 alternativas evaluadas.

A partir de la inferencia emitidas por el método para la recomendacion en el proceso de creacion y designacion
de la autoridad de proteccion de datos personales se estimaron las inferencias de 5 alternativas.

Discusiones

La falta de creacién y designacion de la autoridad de proteccion de datos personas dedicado para garantizar el
derecho a la proteccion de datos personales es un tema de preocupacion creciente en muchos paises, incluido
Ecuador. La ausencia de una entidad reguladora especifica puede tener una serie de impactos negativos en la
privacidad y seguridad de los datos personales de los ciudadanos, asi como en la efectividad de las leyes y regula-
ciones relacionadas con la proteccion de datos. El grafico de barras de la figura 3 muestra una representacion visual
de los resultados cualitativos obtenidos mediante la investigacion sobre la falta de creacion de un 6rgano de control
especifico para garantizar el derecho a la proteccién de datos personales en Ecuador.

Este andlisis cualitativo aborda tres preguntas clave sobre la situacion actual en Ecuador en términos de pro-
teccion de datos personales y sus implicaciones:

1. Deficiencias y desafios: Explora las principales limitaciones y dificultades que enfrenta Ecuador debido
a la ausencia de un 6rgano de control especifico.

2. Impacto en la privacidad: Examina como afecta la falta de un érgano de control a la privacidad y seguridad
de los datos personales de los ciudadanos ecuatorianos.

3. Comparaci6n con otros paises: Compara la situacion en Ecuador con la de otros paises que ya han esta-
blecido 6rganos de control para la proteccion de datos personales, identificando posibles lecciones apren-
didas.

Pregunta 1: ¢Cudles son las principales deficiencias y desafios que enfrenta Ecuador en términos de protec-
cion de datos personales debido a la falta de un 6rgano de control dedicado?
e Deficiencia en la supervision y aplicacién de las leyes de proteccion de datos (40%).
e Falta de capacidad para investigar y sancionar violaciones de privacidad (30%).
e Limitaciones en la gestion efectiva de quejas de los ciudadanos (30%).
Pregunta 2: ;Cual es el impacto real y percibido de la ausencia de un 6rgano de control especifico en la
privacidad y seguridad de los datos personales de los ciudadanos ecuatorianos?
e Incremento de riesgos de violaciones de datos personales (35%).
e Preocupaciones sobre el uso indebido de datos por parte de empresas y entidades gubernamentales
(40%).
e Falta de confianza del publico en la proteccion de su privacidad (25%).
Pregunta 3: ;C6mo se compara la situacion en Ecuador con la de otros paises que han establecido érganos de
control para la proteccion de datos personales, y qué lecciones pueden aprenderse de estas comparaciones?
e Otros paises con érganos de control establecidos muestran tasas mas bajas de violaciones de datos y
una mayor confianza del publico en la privacidad (50%).
e Lecciones sobre mejores practicas en supervision, aplicacion y gestion de quejas (50%).
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Figura 3. Comportamiento estadistico sobre las preguntas encuestadas.
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Para analizar el tema de la falta de creacion y designacién de la autoridad de proteccién de datos personas en
Ecuador, es importante examinar las implicaciones y los desafios que esto presenta. Varios autores han abordado
este tema desde diferentes perspectivas, sobre la importancia de contar con una regulacion efectiva en este ambito.
Un autor relevante en este campo es Daniel Solove, quien en su libro "Understanding Privacy" destaca la impor-
tancia de la regulacion para proteger la privacidad de los individuos. Solove sefiala que "la proteccion de la priva-
cidad requiere de un enfoque multifacético que incluya leyes, regulaciones y politicas efectivas” [50]. Esto resalta
la necesidad de contar con un marco regulatorio sélido, como un 6rgano de control, para garantizar la proteccion
de los datos personales.

Ademas, Helen Nissenbaum, en su obra "Privacy in Context: Technology, Policy, and the Integrity of Social
Life", argumenta que la proteccion de la privacidad no debe recaer Gnicamente en los individuos, sino que requiere
de regulaciones y medidas institucionales sélidas [51]. Esta idea refuerza la importancia de contar con un ente
regulador que supervise y aplique las leyes de proteccién de datos de manera efectiva.

En el contexto de Ecuador, la falta de un 6rgano de control especifico para la proteccion de datos personales
plantea preocupaciones significativas en términos de supervisién, aplicacion y proteccion de la privacidad de los
ciudadanos. Como sefiala Solove, la falta de una regulacion efectiva puede dar lugar a abusos por parte de empresas,
instituciones gubernamentales y otros actores que manejan datos personales (Solove, 2008). Esto puede conducir
a violaciones de privacidad, pérdida de confianza del publico y dafios a los derechos individuales.

Ademas, la falta de un 6rgano de control dificulta la capacidad de los individuos para ejercer sus derechos de
privacidad y buscar reparacion en caso de violaciones. Como argumenta Nissenbaum, la proteccion de la privaci-
dad requiere de un equilibrio entre los intereses individuales y los intereses sociales, y esto solo puede lograrse a
través de una regulacion efectiva y una supervision adecuada [51].

Conclusién

En esta investigacion se desarrollé un método neutroséfico para la recomendacién en el proceso de creacion y
designacion de la autoridad de proteccion de datos personales. EI método fue implementado, y permitié estimar
las inferencias de 5 alternativas mediante un estudio de caso. EI método desarrollado constituye un gran aporte en
esta area deinvestigacion, dado que la falta de creacidn y designacién de la autoridad de proteccién de datos per-
sonales en el Ecuador representa un desafio significativo que requiere atencién urgente. Es fundamental contar
con una regulacidn solida y un ente regulador dedicado para proteger la privacidad de los individuos y garantizar
el cumplimiento de las leyes de proteccion de datos.

Es crucial reconocer que los derechos de proteccidn de datos personales estan respaldados por leyes y regula-
ciones tanto en Ecuador como a nivel internacional. La creacion de un drgano de control especializado no solo
garantizaria el cumplimiento de estas leyes, sino que también promoveria la conciencia pUblica sobre estos dere-
chos fundamentales. Ademas, el 6rgano de control estaria facultado para investigar posibles violaciones, imponer
sanciones cuando sea necesario y proporcionar orientacién y educacién sobre proteccion de datos, contribuyendo
asi a la proteccion efectiva de la privacidad de los ciudadanos ecuatorianos.

Este drgano deberia contar con recursos adecuados, autoridad para imponer sanciones por violaciones de pri-
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vacidad y transparencia en sus operaciones. Ademas, es importante promover la conciencia publica sobre la im-
portancia de proteger la privacidad de los datos personales y los derechos individuales en un entorno digital cada
vez mas complejo.

Ademas de la supervisién y aplicacion de las leyes de privacidad, un érgano de control desempefia un papel
crucial en proporcionar a los ciudadanos recursos claros para hacer valer sus derechos en relacién con sus datos
personales. La falta de este recurso puede obstaculizar la blsqueda de reparacién o justicia en casos de violacion
de la privacidad o uso indebido de datos, lo que puede socavar la confianza del publico en la proteccién de sus
datos personales.

La proteccién de datos personales no solo es un imperativo ético, sino también una necesidad para garantizar
la confianza en las instituciones y fomentar un desarrollo socioeconémico sostenible. Es fundamental que Ecuador
adopte un enfoque proactivo y orientado a la proteccion de la privacidad en su agenda de politicas publicas, en
linea con los estandares internacionales y las mejores practicas en materia de proteccion de datos. De esta manera,
se podra construir una sociedad mas justa, transparente y respetuosa de los derechos individuales en la era digital.
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