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Resumen. La creciente prevalencia de la violencia digital ha impactado de manera significativa la intimidad, honra y seguridad
personal en todo el mundo, afectando especialmente a la sociedad ecuatoriana. Este fenémeno, que carece de una base juridica
especifica en muchos Estados, plantea un desafio para la moral y ética social, exacerbado por el avance tecnoldgico. La presente
investigacion propone desarrollar un Mapa Cognitivo Neutroséfico para analizar la tipicidad de la violencia digital en el Codigo
Organico Integral Penal (COIP) y su relacién con el derecho a la intimidad de la informacién. El objetivo es contribuir a la
creacion de un anteproyecto de ley reformatoria que modifique la seccion sexta “Delitos contra el derecho a la intimidad personal
y familiar” del COIP. Se buscara afiadir articulados que complementen el articulo 178 y tipifiquen adecuadamente la violencia
digital en Ecuador, garantizando asi la proteccion del derecho a la intimidad de las victimas. Para ello, se emplearan métodos
cuantitativos como encuestas, cuestionarios y entrevistas, permitiendo a las victimas conocer sus opciones de defensa juridica.
Al abordar este vacio normativo, la investigacion pretende fomentar un entorno mas seguro y resguardar los valores éticos en la
sociedad ecuatoriana ante el crecimiento de la violencia digital.

Palabras Claves: violencia digital, intimidad de la informacién, COIP, Mapa Cognitivo Neutrosofico.

Abstract. The increasing prevalence of digital violence has significantly impacted privacy, honor and personal security through-
out the world, especially affecting Ecuadorian society. This phenomenon, which lacks a specific legal basis in many States, poses
a challenge to social morality and ethics, exacerbated by technological progress. This research proposes to develop a Neutro-
sophic Cognitive Map to analyze the typicality of digital violence in the Comprehensive Organic Criminal Code (COIP) and its
relationship with the right to privacy of information. The objective is to contribute to the creation of a draft reform law that
modifies the sixth section "Crimes against the right to personal and family privacy" of the COIP. We will seek to add articles
that complement article 178 and adequately typify digital violence in Ecuador, thus guaranteeing the protection of the right to
privacy of victims. To do so, quantitative methods such as surveys, questionnaires and interviews will be used, allowing victims
to know their legal defense options. By addressing this regulatory gap, the research aims to foster a safer environment and
safeguard ethical values in Ecuadorian society in the face of the growth of digital violence.

Keywords: digital violence, information privacy, COIP, Cognitive Neutrosophic Map.

1 Introduccién

El ciberacoso ha emergido como un fenémeno destructivo que impacta directa e indirectamente la intimidad y
reputacion de las personas en la esfera digital. Este tipo de violencia, que puede manifestarse a través de textos
difamatorios y otros métodos de acoso en linea, puede dafiar la autoestima y la integridad de las victimas, sin que
estas hayan sido necesariamente objeto de tales ataques [1]. La gravedad de esta problematica ha llevado a la
necesidad de una respuesta juridica efectiva para combatir estas conductas nocivas.
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Conceptos como la sextorsién, definida por la Corte Suprema de Justicia de El Salvador como un tipo de
violencia sexual digital, ponen de manifiesto la vulnerabilidad de los individuos en la era de la tecnologia. Este
tipo de coercion no solo atenta contra la dignidad de las victimas, sino que también muestra las lagunas existentes
en las legislaciones actuales [2]. En México, la reforma penal conocida como la Ley Olimpia surgié como una
respuesta legislativa a un caso emblematico de difusion no consensuada de contenido intimo, evidenciando la
necesidad de reformas que protejan adecuadamente a las victimas de violencias digitales [3].

En Ecuador, si bien se han realizado avances en la tipificacion de delitos informaticos en el Cédigo Orgéanico
Integral Penal (COIP), la violencia digital sigue siendo un &rea escasamente abordada. El articulo 178 del COIP
establece una base para la proteccion de la intimidad; sin embargo, es fundamental ampliar y fortalecer la legisla-
cién para incluir especificamente los diferentes tipos de violencia digital y garantizar asi una vida libre de violencia
para todas las personas, tal como lo establece la Constitucion de la Republica del Ecuador.

En el contexto de la lucha contra los delitos digitales, Ecuador ha mostrado avances significativos con la pre-
sentacion del proyecto de Ley Organica para prevenir la violencia, el acoso digital y la violacion a la intimidad en
2021. Este proyecto fue una respuesta a diversas problematicas sociales y buscé actualizar la normativa penal
ecuatoriana, tipificando nuevos delitos derivados de la era digital, como el deep fake porn y el mobbing. Junto a
este, se presento el "Proyecto de Ley Organica Reformatoria al Codigo Organico Integral Penal”, que tenia como
objetivo tipificar los delitos de sexting y hostigamiento.

A pesar de ser procesadas por la Comision de Justicia, la Asamblea Nacional aprob6 solo la segunda iniciativa
con 107 votos a favor el 7 de mayo de 2021, posicionando a Ecuador como potencial lider en la regién en la lucha
contra la violencia digital. Sin embargo, la aprobacion de la Ley Organica de Violencia Digital fue objeto de
criticas por parte de grupos como Fundamedios y diversos colectivos, que argumentaron que su contenido podria
servir como herramienta de censura para investigaciones periodisticas y proteger intereses politicos. Esta preocu-
pacion llevo a una de las legisladoras a retractarse de su apoyo al proyecto, sefialando que podria ser manipulado
para encubrir actos corruptos. Tras su aprobacién, el proyecto fue enviado al ejecutivo, donde el presidente Gui-
Ilermo Lasso vet6 parcialmente catorce articulos. Finalmente, el 21 de julio de 2021 se aproho el "Proyecto de Ley
Organica Reformatoria del Codigo Orgéanico Integral Penal para prevenir y combatir la violencia sexual digital y
fortalecer la lucha contra los delitos informaticos", el cual incluy6 varios articulos que tipifican delitos relacionados
con la violencia digital, evidenciando un compromiso estatal por fortalecer la proteccion ante estas nuevas moda-
lidades de agresion.

A pesar de las iniciativas implementadas en Ecuador para combatir la violencia digital, persiste una escasa
tipicidad de este fenémeno en el Codigo Organico Integral Penal, lo que afecta gravemente el derecho a la intimi-
dad de la informacidn. Esta falta de regulacidn adecuada deja a muchas victimas desprotegidas y vulnerables ante
diversas formas de agresion digital, como el deep fake porn [4] y el mobbing [5], que han proliferado en el contexto
tecnoldgico actual. Por ello, el objetivo de esta investigacion es contribuir a la creacién de un anteproyecto de ley
reformatoria que modifique la seccion sexta del COIP, referida a "Delitos contra el derecho a la intimidad personal
y familiar". Para lograrlo, se empleard un Mapa Cognitivo Neutrosofico que permitird un analisis exhaustivo de la
tipicidad de la violencia digital en el marco legal ecuatoriano, buscando asi fortalecer la proteccion de los derechos
de las victimas y ofrecer un enfoque integral que responda a las complejidades de la era digital.

2. Preliminares

La revolucion digital ha transformado radicalmente la forma en que interactuamos, comunicamos y comparti-
mos informacidn, dando paso a nuevas realidades que, aunque ofrecen oportunidades, también han propiciado la
aparicion de delitos que vulneran la dignidad, la intimidad y los derechos de las personas. Entre estos delitos
figuran el deep fake porn, que utiliza tecnologias avanzadas para manipular iméagenes y videos en detrimento de
las mujeres, y el mobbing, que se ha trasladado a entornos digitales y afecta especialmente a estudiantes universi-
tarios. Estos fendomenos resaltan la importancia de establecer un marco legal sélido que aborde las complejidades
de la violencia digital, protegiendo asi la intimidad y los derechos fundamentales de las victimas en una era en la
que el acceso y el procesamiento de la informacion son cruciales. A continuacion, se examinaran estos delitos y
su impacto, asi como la necesidad urgente de medidas efectivas para garantizar la seguridad y el respeto hacia
todos los individuos en el entorno digital:

Deep Fake Porn: Desde 2017, el delito conocido como deep fake porn ha cobrado notoriedad en la esfera
digital, evidenciando coémo la combinacidn de tecnologia y abuso puede generar un impacto devastador sobre las
mujeres. Esta practica consiste en la manipulacion de videos para insertar el rostro de actrices célebres en escenas
pornograficas, lo que ha dado lugar a subcategorias como deepnudes, nudefakes y celeb-porn. En 2021, el desa-
rrollo de inteligencia artificial que permite desnudar a mujeres a partir de fotografias incrementé la gravedad del
problema, originando un fenédmeno denominado Automate abuse image [6], que afect6 a alrededor de 100,000
mujeres en 2020 . Este delito no solo plantea serias cuestiones éticas y legales, sino que también resalta la necesidad
de una regulacion especifica.

Mobbing: El mobbing, descrito por René Pedroza Flores de la Universidad Autonoma del Estado de México
como un acoso psicoldgico y moral ejercido por una persona o grupo sobre otra, ha aumentado de forma alarmante,
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especialmente en los entornos universitarios [7]. Hoy en dia, el mobbing se materializa principalmente a través de
medios digitales, como WhatsApp, Facebook, Instagram y TikTok, afectando gravemente las relaciones interper-
sonales y la salud mental de los afectados. Este tipo de acoso se ha visto favorecido por el anonimato y la inme-
diatez que ofrecen las plataformas digitales, lo que complica ain més su identificacion y sancién.

La intimidad de las victimas de violencia digital es un tema central de esta investigacion. Ricardo Yepes Stork
define la intimidad como el mundo interior de un hombre, aludiendo a la singularidad y la irrepetibilidad de cada
individuo [8]. De acuerdo con Yepes, este mundo interior es inviolable, lo que significa que la intimidad no puede
ser compartida sin el consentimiento de la persona. Comprender la intimidad desde esta perspectiva es fundamen-
tal, ya que se considera un espacio que solo puede ser accedido por el propietario o por aquellos a quienes se les
otorgue permiso. Asi, la intimidad se presenta como un aspecto esencial de la dignidad humana, cuyo respeto
deberia ser garantizado por el marco legal.

Las generaciones digitales, que han crecido en la era informatica, son las que mas sufren las consecuencias de
estos nuevos delitos. A pesar de sus habilidades para manejar la tecnologia e informacion, estas generaciones
enfrentan adicciones al uso excesivo del internet, lo que ha generado preocupaciones sobre su salud mental. In-
vestigaciones, como las de Morrison y Gore, han evidenciado que los adolescentes que se consideran dependientes
de internet muestran niveles mas altos de depresion, mientras que otros estudios han vinculado el uso intensivo de
la red con comportamientos agresivos y problemas en la adaptacion social [9].

En Ecuador, las estadisticas sobre violencia digital siguen siendo alarmantes, aunque carecemos de cifras pre-
cisas proporcionadas por el Instituto Nacional de Estadisticas y Censos. Sin embargo, investigaciones del Taller
Comunicacion Mujer indican que el contacto sexual con nifios y adolescentes a través de medios digitales es uno
de los delitos mas denunciados en el pais. Asimismo, la ciberviolencia ha tomado la forma de violacion a la inti-
midad, que se report6 con 7,822 casos entre agosto de 2014 y julio de 2019, de los cuales solo un pequefio porcen-
taje Ileg0 ajuicio. Estos nimeros reflejan la desproporcion entre la cantidad de denuncias y las sanciones efectivas,
lo que genera un entorno de impunidad y temor entre las victimas. Sin un marco juridico adecuado, muchas victi-
mas se sienten desprotegidas y prefieren no denunciar, lo que perpetia la violacion de sus derechos a la intimidad,
honra, dignidad y buen nombre. La falta de acciones concretas por parte del sistema judicial solo agrava la situa-
cion, dejando a las victimas en un estado de indefension y vulnerabilidad.

3. Materiales y métodos

Los problemas presentes para combatir la violencia digital que afecta gravemente el derecho a la intimidad de
la informacion, pueden ser modelado como un problema de toma de decisiones multicriterio a partir del conjunto
de tendencias que representan las alternativas a analizar en el proceso sobre el pensamiento en el que:

El nimero de hechos delictivos P= {P,, ...P,},n > 1,

Que poseen un conjunto de caracteristicas relacionadas al ciberacoso, que representan los mdltiples criterios
valorativos donde:

C=1{Cy,..Cp},m > 2.

La investigacion se enmarca en el objeto de estudio del analisis en los indicadores que permite evaluar la escasa
tipicidad de la violencia digital en el COIP y el derecho a la intimidad de la informacién. Utiliza técnicas de
inteligencia artificial para la inferencia sobre el analisis de incidencias y basa su funcionamiento a partir del método
cientifico del criterio de expertos para obtener la base de conocimiento necesaria en el desarrollo de la investiga-
cién. Para el desarrollo de la presente, se modeld las relaciones causales de los indicadores que permite evaluar la
tipicidad de la violencia digital en el COIP y el derecho a la intimidad de la informacion. En este estudio es nece-
sario comprender los siguientes conceptos:

e Modelos causales: existen diferentes tipos de causalidad que son expresadas en forma de grafos, donde
cada modelo causal que se puede representar por un grafo son representaciones de la causalidad entre con-
ceptos. Los modelos causales permiten modelar la causa o efecto de un determinado evento [10, 11] . La
Figura 1 muestra un esquema con las diferentes relaciones causales.
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Figura 1: Ejemplo de grafos causales.

e Mapa Cognitivo Neutroséfico (MCN): es una técnica que permite la representacion de las relaciones
causales de diferentes conceptos propuesta por Kosko [12] como una extension de los modelos mentales
empleando valores difusos en un intervalo de [-1,1]. Los MCN se representan mediante modelos difusos
con retroalimentacion para representar causalidad [13, 14].
En el MCD existen tres posibles tipos de relaciones causales entre conceptos [15]:
* W;; > 0, indica una causalidad positiva entre los conceptos C; y C;. Es decir, el incremento (o disminucion)
en el valor de C; lleva al incremento (o disminucion) en el valor de C;.

* W;; < 0, indica una causalidad negativa entre los conceptos C; y C;. Es decir, el incremento (o disminucion)
en el valor de C; lleva a la disminucion (o incremento) en el valor de C;.

*W;; = 0, indica la no existencia de relaciones entre los conceptos C; y C;.

3.1 Método para el analisis de la tipicidad de la violencia digital en el COIP y el derecho a la
intimidad de la informacion

El sistema propuesto esta estructurado para soportar el proceso de gestidn en el analisis de la tipicidad de la
violencia digital en el COIP y el derecho a la intimidad de la informacion. Basa su funcionamiento mediante un
enfoque multicriterio multiexperto donde se modela la integracion de la tipicidad de la violencia digital con el
derecho a la proteccién de la intimidad, a partir del conjunto de criterios que definen el caso. Utiliza en su inferen-
cia modelos causales como forma de representar el conocimiento a partir de la técnica de inteligencia artificial
Mapa Cognitivo Neutroséfico. EI método esta disefiado mediante una arquitectura en tres capas: entradas, proce-
samiento y salida de informacion.

Metodo para el analisis de la tipicidad de la violencia digital en el COIP y el derecho a la intimidad de la

informacion
Entradas Procesamiento Salidas
Indicadores 1. Identificacion de los indicadores
2. Determinacion de las relaciones causales Relaciones causales
Expertos
3. Determinacion de los pesos
Causalidad o i
4. Identificacion de las preferencias Inferencia
Preferencias 5. Generacion de la inferencia

Figura 2. Estructura del método propuesto.

El método para el analisis de la tipicidad de la violencia digital, esta conformado por cinco actividades: (1)
identificacion de las incidencias; (2) determinacion de las relaciones causales; (3) identificacion de los pesos atri-
buidos a las incidencias; (4) identificacion de las preferencias; y (5) generacion de la inferencia. Estas actividades
son descritas a continuacion.

Actividad 1 identificacion de los indicadores: La identificacion de los indicadores para el analisis de la tipi-
cidad de la violencia digital, en la que se determinan el conjunto general de indicadores que determinar la base de
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inferencia [16-18]. Se utiliza un enfoque multicriterio para analizar la base de casos, por lo que se identifican la
mayor cantidad de indicadores posibles.

Actividad 2 determinacion de las relaciones causales: En esta actividad se utiliza un enfoque multicriterio
multiexperto. Garantiza la representacion del conocimiento causal de los indicadores [19, 20]. La actividad con-
siste en extraer el conocimiento que poseen los expertos sobre los casos de ciberacoso y la proteccion a las victi-
mas. Las relaciones causales son expresadas mediante un dominio de valores que expresan relaciones de implica-
cion directas o inversas para lo cual se utiliza la escala tal como muestra la Tablal. Esta actividad es muy impor-
tante ya que el conocimiento que poseen los expertos sobre los delitos digitales no esté registrado en la base de

casos analizada.
Tabla 1: Dominio de valores para expresar causalidad.

Término lingiistico Nimeros SVN
Extremadamente buena (EB) [ 1,0,0]
Muy muy buena (MMB) [09,01,01]
Muy buena (MB) [ 0.8,0,15,0.20]
Buena (B) [ 0.70,0.25,0.30 ]
Medianamente buena (MDB) [ 0.60,0.35,0.40 ]
Media (M) [ 0.50,0.50,0.50 ]
Medianamente mala (MDM) [ 0.40,0.65,0.60 ]
Mala (MA) [0.30,0.75,0.70]
Muy mala (MM) [ 0.20,0.85,0.80 ]
Muy muy mala (MMM) [ 0.10,0.90,0.90 ]
Extremadamente mala (EM) [0,1,1]

Durante la determinacion de las relaciones causales se realiza un proceso de agregacion donde se obtiene un
arreglo denominado matriz de adyacencia que representa los valores asignados a los arcos [21], [22], [23] de modo
que:

La matriz de adyacencia M = M (CiCj) representa el valor causal de la funcidn del arco, el nodo

C; queesimparte C;. C,incrementa causalmente a C; si M;; =—1,yno imparte causalmente si M;; =0.

Actividad 3 identificacion de los pesos atribuidos a los indicadores: a partir de la obtencidn en la actividad
2 de la matriz de adyacencia, los valores agregados emitidos por los expertos agrupados, conforman las relaciones
con los pesos de los nodos, a través del cual es generado el Mapa Cognitivo Neutrosofico resultante [24], [25].
Mediante un analisis estatico del resultado de los valores obtenidos en la matriz de adyacencia se puede calcular
el grado de salida utilizandose la ecuacion (1) donde se obtienen los pesos atribuidos a cada caso.
1)

id; 22::1"

Actividad 4 identificaciones de las preferencias: la identificacion de las preferencias es la actividad que
consiste en determinar cual es el comportamiento actual la tipicidad de la violencia digital en el COIP. Para ello
se entrevista a los especialistas y se determina el grado de preferencia que poseen los indicadores a partir de la
evaluacion. La Tabla 2 muestra el dominio de valores con sus etiquetas linguisticas utilizados para expresar las
preferencias sobre los casos se ciberacoso.

ji

Tabla 2: Dominio de valores para expresar preferencias.

Valor Impacto
[0,1,1] Ausencia del indicador (Al)

[ 0.20,0.85,0.80 ] Ligera presencia del indicador (LP)

[ 0.50,0.50,0.50 ] Baja presencia del indicador (BP)

[ 0.70,0.25,0.30 ] Presencia del indicador (PS)
[1,0,0] Alta presencia del indicador (AP)
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Actividad 5 generacion de la inferencia: el proceso de generacion del analisis se basa en la simulacién del
escenario propuesto por Glykas [19, 26-28] los nuevos valores de los conceptos expresan la influencia de los
conceptos interconectados al concepto especifico y se calculan mediante la ecuacion (2):

A(Kﬂ) - f(A(K)Z:]zl;jﬂ A(K) *Wii) (2)
Donde:

(K+1)
A : es el valor del concepto Ci en el paso k+1 de la simulacién,

(K)
A : es el valor del concepto Cj en el paso k de la simulacion,
Wii: es el peso de la conexidn que va del concepto Cj al concepto Ci y f (x) es la funcion de activacion [29].

4 Resultados y discusion

La presente seccion realiza una descripcion de la implementacion del método para el analisis de la tipicidad
de la violencia digital en el COIP y el derecho a la intimidad de la informacion, mediante Mapa Cognitivo Neu-
troséfico. El caso de estudio analiza el comportamiento en casos atendidos en Ecuador durante el afio 2024. A
partir del analisis de casos es posible determinar el comportamiento de las diferentes alternativas en funcién del
analisis de los indicadores. A continuacion se describen los resultados del estudio:

Actividad 1 identificacidn de los indicadores:

Para determinar los indicadores se utilizé el criterio de experto llegando a las siguientes conclusiones propues-
tas en la tabla 3.

Tabla 3: Identificacién de los indicadores.

Nodo Indicadores evaluativos

Ci Definiciones relevantes en el COIP: ;Esta claramente tipificado el delito en la legislacion? Verifica
si el caso especifico de ciberacoso se enmarca dentro de las definiciones legales existentes en el COIP.
C Numero de denuncias: ¢Se ha reportado el caso a las autoridades pertinentes? Evalta cuantas denun-
cias han sido presentadas en relacién con el caso particular.
Cs Proporcidn de sanciones: ;Qué porcentaje de casos similares han resultado en condenas? Determina
si el caso ha resultado en una sancion o condena. ¢Se ha dictado alguna sentencia en relacién con el
ciberacoso?
Ca Mecanismos de proteccion para la victima: ¢Existen recursos legales o protecciéon que la victima
pueda utilizar para salvaguardar su intimidad? Analiza si se han ofrecido mecanismos de proteccion
a la victima durante el proceso.
Cs Conciencia y educacion sobre derechos: ¢Hay acceso a informacion o recursos sobre coémo actuar
ante el ciberacoso? Considera el nivel de conocimiento de la victima sobre sus derechos a la intimidad
y cOmo manejar situaciones de ciberacoso.

Actividad 2 determinacidn de las relaciones causales:

La determinacion de las relaciones causales entre las incidencias se utiliza en la escala propuesta en la Tabla
1, donde participaron 5 expertos, se obtuvieron los 5 Mapas Cognitivos Neutrosoficos agregando las respuestas en
un Unico resultado. La Tabla 4 muestra la matriz de adyacencia obtenida como resultado del proceso.

Tabla 4: Matriz de adyacencia resultante

Ci Cz Cs Ca Cs
G [0,0,0] [1,0,0] [0.5,0.25,0] [0.5,0.250] | [0.75,0.5,0.25]
C2 [ 1,0,0] [0,0,0] [0.75, 0.5,0.25] [ 1,0,0] [0.5, 0.25,0]
Cs [0.5,0.25,0] [0.5,0.25,0] [0, 0,0] [0.5,0.25,0] [1,0,0]
Cs [0.5,0.25,0] [1,0,0] [0.5,0.25,0] [0, 0,0] [0.75, 0.5,0.25]
Cs | [075,05025] | [0.75,050.25] @ [0.5,0.250] [1,0,0] [0, 0,0]

Actividad 3 identificacién de los pesos atribuidos a los indicadores:

Para la identificacion de los pesos se tiene en cuenta la base de conocimiento almacenado en la matriz de
adyacencia de la Tabla 4, aplicando la ecuacion (1), se obtiene el comportamiento del peso los indicadores para el
analisis de la tipicidad de la violencia digital en el COIP y el derecho a la intimidad de la informacién. La Tabla 5
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muestra los pesos resultantes.

Tabla 5: Peso atribuido a los indicadores

Nodos Indicadores Peso

Ci Definiciones relevantes en el COIP [ 0.55,0.50,0.50 ]
C Nuimero de denuncias [ 0.65,0.35,0.40 ]
Cs Proporcién de sanciones [ 0.50,0.50,0.50 ]
Cs Mecanismos de proteccion para la victima [ 0.55,0.50,0.50 ]
Cs Conciencia y educacién sobre derechos [ 0.60,0.35,0.40 ]

Actividad 4 identificacion de las preferencias:

A partir de la entrevista a la victima se determind el grado de preferencia que poseen los indicadores evaluati-
vos en la proteccion del derecho a la intimidad de la informacidn. El estudio fue realizado en una alternativa que
representa la victima objeto de estudio. La Tabla 6 muestra los valores resultantes.

Tabla 6: preferencia atribuida a las incidencias de los indicadores

Ci
[0.5,0.25.0]

C.
[0.75, 0.5,0.25]

Cs
[0.75, 0.5,0.25]

Cs
[0.5,0.25.0]

Cs
[0.5,0.25.0]

Alternativa
A

Actividad 5 generacion de la inferencia:

A partir del proceso de simulacidn de escenario, se obtuvieron las predicciones de los comportamientos en el
tiempo de la efectividad de la tipicidad de la violencia digital en el COIP y el derecho a la intimidad de la infor-
macion, mediante el empleo de la ecuacion (2). La prediccion modela las relaciones de causalidad de los indica-
dores que miden la efectividad de la tipicidad actual. La Figura 2 muestra el resultado de la simulacién donde se
muestran su evolucion.

Ciberacoso
0,8
0,6 / —
0,4
0,2
0

cl c2 c3 c4 c5

e Ciberacoso

Figura 2: Resultado de la simulacién de los indicadores.

A partir del comportamiento de los pesos atribuidos a la alternativa y las preferencias se determina mediante
un proceso de agregacion el grado de pertenencia del indicador. La Tabla 6 muestra el resultado del célculo reali-
zado.

Tabla 6: Procesamiento de la inferencia

Alternativa Pesos Preferencias Agregacion
A1
C [ 0.55,0.50,0.50 ] [0.5, 0.25,0] [0.52, 0.25.0]
Cz [ 0.65,0.35,0.40 ] [0.75,050.25] 157 050.25]
Cs [ 0.50,0.50,0.50 ] [0.75,0.50.25] 1465 0 35,0.40]
Cs [ 0.55,0.50,0.50 ] [0.5, 0.25,0] [0.52, 0.25.0]
Cs [ 0.60,0.35,0.40 ] [0.5, 0.25,0] [0.55, 0.25.0]
Indice [0.53, 0.25,0]

A partir del indice determinado se realiza una comparacion del valor obtenido donde se evidencia un indice de
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tipicidad de la violencia digital en el COIP y el derecho a la intimidad de la informacién de un 1= 0.53, lo que
representa un bajo indice de efectividad y proteccion.

Formulacion de la propuesta

El resultado de la implementacion del método neutroséfico ha revelado una escasa tipicidad de la violencia
digital en el Codigo Orgénico Integral Penal (COIP) y en la proteccién del derecho a la intimidad de la informacion.
Esta situacion evidencia la necesidad urgente de reformar la legislacion actual para que Ecuador cuente con un
marco legal que sancione de manera efectiva a quienes vulneran los derechos establecidos en la Constitucién y en
los Tratados y Convenios internacionales suscritos por el pais. En este contexto, se propone la creacion de un
anteproyecto de ley reformatoria a la seccion sexta del COIP, titulada “Delitos contra el derecho a la intimidad
personal y familiar”, incluyendo nuevos articulados que complementen lo estipulado en el articulo 178.

Implementar esta reforma no solo brindara un respaldo legal sélido que proteja la honra, dignidad y buen
nombre de los ciudadanos ecuatorianos, sino que también contribuira a generar bienestar y seguridad en la socie-
dad. Es fundamental que el nuevo Cddigo permita a las victimas de ciberacoso y violaciones a la intimidad contar
con un marco que legitimice sus denuncias y garantice un proceso de justicia efectivo. Esta transformacion legal
serd un paso crucial en el desarrollo de nuevas politicas publicas que aborden la problematica actual en el pais,
movilizando la participacién de todos los actores y niveles de gobierno para brindar soluciones integrales a esta
grave cuestion social.

La construccién de un marco legal robusto y comprensivo es indispensable para enfrentar los retos que plantea
la era digital, asegurando asi que los derechos de cada individuo sean salvaguardados y respetados, mediante po-
liticas que promuevan una convivencia mas segura y equitativa en el ambito digital.

5. Discusién

La reforma a la seccion sexta “Delitos contra el derecho a la intimidad personal y familiar” del Cédigo
Orgénico Integral Penal estd destinada a actualizar la normativa penal ecuatoriana, reconocer y sancionar los
nuevos tipos de violencia que surgen en el entorno digital.

Dentro de la investigacion “Analisis de la Ley de Violencia Digital en Ecuador Una mirada a las experiencias
de la violencia machista en el ambito digital” realizado por Jhanela Anahi Durdn Gonzalez como tema para
Maestria de Investigacion en Género y Comunicacidn en la Universidad Andina Simén Bolivar encontramos varias
aristas concordantes respecto de la problematica que planteamos en la presente investigacion, datos como el
informe de la Comisién de las Naciones Unides para Banda Ancha “tres cuartas partes de las mujeres han estado
expuestas en linea a alguna forma de ciberviolencia” (ONU 2015). Ademas, agrega ““73 % de las mujeres ya se ha
Visto expuesta o ha experimentado algun tipo de violencia en linea” (ONU 2015). Es importante adicionar la
investigacion realizada por los autores Miguel Angel Guambo Llerena y Olivia Mishell Andrade Valle en su
articulo “La violencia sexual digital y el derecho a la intimidad” abordando la situacion grave que atraviesa el
Ecuador respecto de la violencia en los medios digitales, Ilegamos a un mismo punto al considerar que el legislativo
debe empezar a normar estas tipologias de delitos sexuales, que castiguen con normas claras y precisas, que
otorguen proteccién a aquellas victimas que Unicamente se hallan en un estado de indefensién.

6. Conclusién

Los resultados de esta investigacion evidencian la necesidad de reformar el Cédigo Organico Integral Penal
de Ecuador, dado el bajo indice de efectividad observado en la tipicidad de la violencia digital y la proteccion del
derecho a la intimidad de la informacién. A través de la implementacién del Mapa Cognitivo Neutrosofico, se
pudo realizar un anélisis exhaustivo que reveld la escasez de normativas especificas capaces de sancionar adecua-
damente los delitos relacionados con el ciberacoso y otras formas de violencia digital. Esta carencia no solo deja
a las victimas en una situacion de indefension, sino que también perpetta la impunidad en un contexto donde la
violencia digital esta en aumento. Por lo tanto, se concluye que la creacion de un anteproyecto de ley reformatoria
a la seccion sexta del COIP, que incluya nuevos articulos complementarios al articulo 178, es fundamental para
establecer un marco legal que proteja los derechos fundamentales de los ciudadanos. Solo mediante una legislacion
robusta y clara se podra proporcionar bienestar y seguridad a la poblacién, garantizando asi el respeto a la honra,
la dignidad y el buen nombre de cada individuo en el entorno digital.
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