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Resumen. El presente estudio tiene como objetivo desarrollar un Método neutroséfico para evaluar la ciberseguridad en la ciudad
de Babahoyo. Se analizan los retos actuales en ciberseguridad, centrandose en la vulneracion del derecho a la proteccion de datos
personales y en las insuficientes medidas de seguridad existentes. Mediante métodos empiricos y teéricos, como la observacion
cientifica, medicion y estudios de caso, se evalUa la situacion actual de la ciberseguridad en la ciudad, resaltando la importancia
de adoptar un enfoque integral que contemple los ciberataques sin desvirtuar el foco en la proteccion de la informacion. Los
hallazgos evidencian una necesidad urgente de fortalecer la educacion en ciberseguridad y de implementar politicas mas efectivas
que aseguren la proteccion de los datos personales de los ciudadanos. Se concluye que es vital mejorar la ciberseguridad en
Babahoyo para garantizar la privacidad y salvaguardar la seguridad de los individuos en un entorno digital que evoluciona cons-
tantemente. Asi, el desarrollo de un Método neutroséfico se presenta como una herramienta esencial para la evaluacion y mejora
continua de las précticas de ciberseguridad en la region.

Palabras Claves: método neutrosofico, cibercrimen, ciberseguridad, proteccion de datos, politicas de seguridad.

Abstract. The present study aims to develop a Neutrosophic Method to assess cybersecurity in the city of Babahoyo. The current
challenges in cybersecurity are analyzed, focusing on the violation of the right to the protection of personal data and the insuffi-
cient existing security measures. Using empirical and theoretical methods, such as scientific observation, measurement and case
studies, the current situation of cybersecurity in the city is evaluated, highlighting the importance of adopting a comprehensive
approach that considers cyberattacks without distorting the focus on the protection of information. The findings show an urgent
need to strengthen cybersecurity education and implement more effective policies that ensure the protection of citizens' personal
data. It is concluded that it is vital to improve cybersecurity in Babahoyo to guarantee privacy and safeguard the security of
individuals in a digital environment that is constantly evolving. Thus, the development of a Neutrosophic Method is presented
as an essential tool for the evaluation and continuous improvement of cybersecurity practices in the region.

Keywords: Neutrosophic method, cybercrime, cybersecurity, data protection, security policies.

1 Introduccién

En la actualidad, la salvaguarda de los datos personales y la seguridad en el entorno digital son aspectos esen-
ciales para el avance y la integridad de las comunidades [1]. A medida que las Tecnologias de la Informacién y la
Comunicacion se integran cada vez mas en la vida diaria, 10s riesgos asociados a la exposicidn de datos sensibles
y la ciberdelincuencia han aumentado significativamente [2]. Este contexto ha generado la necesidad de establecer
medidas sélidas y efectivas que no solo resguarden la privacidad de los individuos, sino que también fomenten la
confianza en los sistemas digitales [3]. Asi, se vuelve imperativo abordar de manera integral la ciberseguridad,
garantizando que las personas y las organizaciones puedan interactuar en linea de forma segura y eficiente [4].

En la era digital, la proteccién de la informacién personal y la ciberseguridad se han convertido en pilares
fundamentales para el desarrollo de cualquier sociedad. En la ciudad de Babahoyo, estos aspectos cobran una
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relevancia especial debido a los crecientes riesgos asociados con el cibercrimen. La importancia de este estudio
radica en la necesidad de comprender y mitigar estos riesgos, garantizando asi la seguridad y privacidad de los
ciudadanos en un entorno cada vez mas digitalizado.

Actualmente, la ciberseguridad es un tema de gran actualidad a nivel global, y Babahoyo no es la excepcion.
La digitalizacion de los servicios publicos y privados ha expuesto a la ciudad a nuevas amenazas cibernéticas que
requieren una atencion urgente [5]. Este trabajo se enfoca en analizar las estrategias y medidas de seguridad im-
plementadas en Babahoyo, evaluando su eficacia y proponiendo mejoras para enfrentar los desafios del mundo
digital.

Los antecedentes de esta investigacion se centran en la creciente incidencia de cibercrimen en diversas ciuda-
des del mundo, incluyendo Babahoyo [6]. La falta de medidas de seguridad adecuadas y la vulnerabilidad de los
sistemas de informacién han llevado a maltiples incidentes de violacion de datos y ataques cibernéticos [7,26].
Este contexto subraya la necesidad de un analisis profundo y detallado de las practicas actuales de ciberseguridad
en la ciudad.

La problematica principal en Babahoyo se centra en la vulneracion del derecho a la proteccion de datos perso-
nales y el incumplimiento de un tratamiento legitimo de la informacion en la alcaldia. En este contexto, la inves-
tigacion tiene como objetivo desarrollar un Método neutrosofico para evaluar la ciberseguridad en la ciudad, bus-
cando mejorar la proteccién de la privacidad y la seguridad de la informacion de los ciudadanos. A través de este
estudio, se busca identificar los retos actuales y proponer estrategias que fortalezcan la ciberseguridad, incremen-
tando asi la confianza en las instituciones publicas. Es fundamental promover una gestion responsable y ética de
la informacion personal, asegurando que el sistema de ciberseguridad en Babahoyo no solo sea robusto, sino tam-
bién alineado con los derechos de los ciudadanos a la proteccion de sus datos en un entorno digital.

2 Materiales y métodos

La toma de decisiones es un proceso de seleccién entre cursos de alternativas, basado en un conjunto de crite-
rios, para alcanzar uno o mas objetivos [8]. La toma de decisiones es definida como [9]: el proceso de identificacién
de un problema u oportunidad y la seleccion de una alternativa de accion entre varias existentes, es una actividad
diligente clave en todo tipo de organizacion. Un proceso de toma de decisiones donde varian los objetos o deci-
siones, es considerado como un problema de toma de decisiones multicriterio [10]. La evaluacion multicriterio
constituye una optimizacion con varias funciones objetivo simultaneas y un agente decisor. La ecuacion 1 forma-
liza el problema planteado.

Max =F(x),x €X 1)
Donde:

X: €S un vector [x,,, x,] de las variables de decision.

X: es la denominada regidn factible. Representa el dominio de valores posible que puede tomar la variable.

F(x): es un vector [F;x,, E,x] de las P funciones objetivos que recogen los criterios.

Max: representa la funcién a maximizar, esta no es restrictiva.

Especificamente los problemas multicriterio discretos constan basicamente de dos tipos de datos que constitu-
yen el punto de partida para diferentes problemas de toma de decisiones multicriterio discreto (DMD).

2.1 Tomas de decisiones

Cada problema de toma de decisiones presenta caracteristicas Unicas, lo que significa que no existe un enfoque
universal que pueda aplicarse en todos los casos. Debido a la diversidad de situaciones, se puede establecer un
procedimiento general que sirva como guia para la resolucién de problemas. Este procedimiento puede incluir
etapas como la identificacion del problema, la recopilacion y andlisis de informacion, la generacion de alternativas,
la evaluacién de opciones y, finalmente, la implementacion de la decision elegida. La aplicacion de un esquema
estructurado, como se muestra en la Figura 1, permite a los tomadores de decisiones navegar de manera mas eficaz
por el proceso y abordar los desafios de manera mas sistemética. Esto no solo facilita una mejor comprension del
problema en cuestion, sino que también promueve una toma de decisiones mas informada y basada en datos.
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Figura 1: Procedimiento para la resolucién de problemas de toma de decisiones.

Para la resolucidn de problemas de toma de decisiones, diversos han sido los métodos multicriterios propues-
tos. Cuando se desea emitir una ponderacién para una determinada alternativa, los métodos de ordenamiento y
agregacion representan una forma viable para su aplicacion [11,27]. Dentro de los métodos multicriterio clasicos
se encuentra la ponderacién lineal. EI método consiste en calcular una puntuacién global r; para cada alternativa
A; tal como expresa la ecuacion 2.

)
Ri = ZjW,- ij

La ponderacion lineal representa un método compensatorio, se aplica posterior a una normalizacion previa. El
método es aplicado en casos donde se posee un conjunto m de alternativas y n criterios [12, 13]. Para cada criterio
j el decisor estima cada alternativa i. Se obtiene la evaluacion a;; de la matriz de decision que posee una pondera-
cion cardinal ratio. Se asigna un peso W;(j = 1,n) también del tipo cardinal ratio para cada uno de los criterios
C;.
! En el contexto de los métodos multicriterio, se introducen los nimeros neutroséficos con el objetivo de repre-
sentar la neutralidad [14, 15]. Constituye las bases de teorias matemaéticas que generalizan las teorias clasicas y
difusas tales como los conjuntos neutrosoficos y la légica neutrosofica [16, 17]. Un ndmero neutrosofico (N) se
representa de la siguiente forma [18, 19]:

Definicién 1: Sean N = {(T,I,F): T,1,F < [0,1]}n, una valuacion neutroséfica es un mapeo de un grupo
de férmulas proporcionales a N , esto es que por cada sentencia p se tiene [20-22]:

v(p) = (T,LF) ®)
Donde:

T: representa la dimensién del espacio que representa la verdad,

I: representa la falsedad,

F: representa la indeterminacion.

Matematicamente se puede definir un método de Ponderacién Lineal Neutroséfico como una 3-tupla (R,W,r)
tal como representa la ecuacion 4:

(4)
Ririm = § Wi ry Tijaim
J

Donde:
* Ryr,; . representa la funcion resultante que refiere una dimension del espacio verdad, falsedad e indeter-
minacion (T, I, F).
o Wjcr,.,m: representa el peso del criterio j asociados a los criterios que refiere una dimension del espacio
verdad, falsedad e indeterminacioén (T, 1, F).
e 1y representa la evaluacion de la alternativa i respecto al criterio j que refiere una dimension del espacio
verdad, falsedad e indeterminacion (T, I, F).

3 Disefio del método neutroséfico para evaluar la ciberseguridad en la ciudad de Babahoyo

El método neutroséfico propuesto esta disefiado para evaluar la ciberseguridad en la ciudad de Babahoyo,
centrandose en la vulneracion del derecho a la proteccion de datos personales y en las insuficientes medidas de
seguridad existentes. Basa su funcionamiento a partir de técnicas multicriterio, multiexperto donde se modela el
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cumplimiento de los criterios necesarios para la evaluacion. Utiliza en su inferencia el método multicriterio Pon-
deracion Lineal Neutroséfica. EI método esta disefiado mediante una estructura de tres etapas:

Etapa 1: Identificacién de los criterios evaluativos

Representa el conjunto de criterios que se valoran para evaluar la ciberseguridad. Constituye un enfoque mul-
ticriterio formalizado como:

C = {cy, ...c,}, n = 2, criterios que se valoran para evaluar la ciberseguridad en la ciudad de Babahoyo.

Etapa 2: Determinacion de los pesos

Para la determinacion de los pesos asociados a los criterios evaluativos, se utiliza un enfoque multiexperto de
modo que:

E = {e;,...e}, m = 2, donde E, representa los expertos que intervienen en el proceso.

Etapa 3: evaluacién neutroséfica para evaluar la ciberseguridad en la ciudad de Babahoyo

La etapa de evaluacién representa el procesamiento del método para emitir el resultado de la inferencia pro-
puesta. Se procesan los datos empleando el método de la ponderacion lineal mediante la ecuacién 4. Como resul-
tado se evalla el nivel de ciberseguridad en la ciudad de Babahoyo, centrandose en la vulneracion del derecho a
la proteccion de datos personales y en las insuficientes medidas de seguridad existentes.

4 Resultados y discusion

Para la implementacion del método propuesto se realizé un estudio de caso donde se analiz6 el comportamiento
de los criterios evaluativos para evaluar la ciberseguridad. Para este estudio de caso, se tomé como referencia la
en la ciudad de Babahoyo, Ecuador, en el periodo de 2024. Obteniéndose los siguientes resultados:

Etapa 1: Identificacion de los criterios evaluativos

Para identificar los criterios que permitan evaluar el nivel de ciberseguridad en la ciudad de Babahoyo, se
consultd a un total de 11 expertos en diversas areas del conocimiento. Este panel estuvo compuesto por profesio-
nales con diversas competencias y experiencia en areas relevantes como la ciberseguridad, la proteccion de datos,
la informatica forense, la seguridad de la informacion, el derecho digital y la educacién en tecnologia. Este enfoque
multidisciplinario garantiza que se consideren multiples perspectivas al evaluar los aspectos criticos de la ciberse-
guridad, asi como el marco legal y ético relacionado con la proteccion de datos personales. EI grupo esta caracte-
rizado por su formacién académica sélida, con miembros que poseen titulos de posgrado y certificaciones en sus
respectivas areas, lo que les permite realizar un analisis integral y fundamentado sobre la situacion actual de la
ciberseguridad en la ciudad.

A continuacidn, se presentan los 12 criterios evaluativos sugeridos por los expertos para evaluar el nivel de
ciberseguridad en la ciudad de Babahoyo:

Tabla 1: Criterios para evaluar el nivel de ciberseguridad en la ciudad de Babahoyo.

ID Criterios

C: | Cumplimiento de normativas: Evaluacion del grado de cumplimiento de las leyes y regulaciones sobre
proteccion de datos.

C. | Capacitacion en ciberseguridad: Grado de formacién y capacitacion del personal en temas de cibersegu-
ridad.

Cs | Infraestructura tecnoldgica: Evaluacion de la calidad y actualizacion de la infraestructura tecnolégica
utilizada para proteger datos.

Cs | Politicas de seguridad: Existencia y efectividad de politicas y procedimientos de seguridad de la infor-
macion.

Cs | Gestion de incidentes: Capacidad de respuesta ante incidentes de seguridad y protocolo de recuperacion.
Cs | Concienciacion del usuario: Nivel de concienciacion de los ciudadanos sobre las practicas de seguridad
en linea.

C7 | Proteccion de datos personales: Efectividad de las medidas implementadas para salvaguardar los datos
personales de los usuarios.

Cs | Evaluacidn de riesgos: Proceso de identificacion y evaluacion de riesgos asociados a la seguridad de la
informacion.

Co | Accesibilidad a la informacién: Facilidad de acceso a informacién relacionada con la ciberseguridad para
los ciudadanos.

Cw | Colaboracion institucional: Grado de colaboracion entre las instituciones locales para abordar problemas
de ciberseguridad.

Christian E. Bohérquez R, D. Fernanda O. Ponce, Andrea N. Coello H, Vanessa J. Hernandez A. Método neutro-
soéfico para evaluar la ciberseguridad en la ciudad de Babahoyo



Neutrosophic Computing and Machine Learning, Vol. 37, 2025

74

ID Criterios

Cu | Actualizacidn de sistemas: Frecuencia y efectividad de la actualizacion de software y sistemas de segu-

ridad.

Ci2 | Resiliencia cibernética: Capacidad de la infraestructura de ciberseguridad para resistir y recuperarse de

ataques.

Etapa 2: Determinacion de los pesos

Para la etapa de determinacion de los pesos atribuidos a los criterios, se realizé la consulta al panel de expertos
que expresaron sus valoraciones sobre los criterios. Se obtuvieron las tablas valorativas las cuales fueron agregadas
en una tabla resultante mediante ndmeros neutrosoficos definidos en la tabla 2.

Tabla 2: Términos lingiisticos empleados.

Término linglistico Numeros SVN

Extremadamente alto(EA) [1,0,0]
Muy muy alto (MMA) [0.9,0.1,0.1]

Muy alto (MA) [ 0.8,0,15,0.20]

Alto (A) [0.70,0.25,0.30]

Medianamente alto (MDA) [ 0.60,0.35,0.40]

Media(M) [ 0.50,0.50,0.50]

Medianamente bajo (MDB) [ 0.40,0.65,0.60]

Bajo (B) [ 0.30,0.75,0.70]

Muy bajo (MB) [ 0.20,0.85,0.80]

Muy muy bajo (MMB) [ 0.10,0.90,0.90]
Extremadamente bajo (EB) [0,1,1]

La tabla 3 muestra el resultado de la valoracion de los criterios una vez realizado el proceso de agregacion.

Tabla 3: Peso atribuido a los criterios a partir de la consulta a expertos.

Criterios Valoracion del criterio W g 1

Ci [10.0]

C [ 0.50,0.50,0.50]
Cs [10,0]

Cs4 [1,0,0]

Cs [0.90.1,0.1]
Cs [ 0.8,0,15,0.20]
C7 [ 0.50,0.50,0.50]
Cs [0.90.1,0.1]
Co [ 0.8,0,15,0.20]
Cuw [ 0.50,0.50,0.50]
Cu [0.9,0.1,0.1]
Cw [ 0.8,0,15,0.20]

Etapa 3: evaluacion neutrosofica del nivel de ciberseguridad en la ciudad de Babahoyo

A partir del comportamiento de los pesos atribuidos a las alternativas y el desarrollo de los criterios definidos,
se determina mediante un proceso de agregacion el grado de pertenencia de cada criterio para el caso de estudio.

La tabla 4 muestra el resultado del calculo realizado.

Tabla 4: Procesamiento del sistema de toma de decisiones.

Criterios  Pesos Wy Preferencias Rir1r

C: [1,0,0] [ 0.50,0.50,0.50] [ 0.75,0.25,0.30]
C [0.50,050,050]  [0.75,0.10,0.15] [ 0.62,0.25,0.30]
Cs [1,0,0] [0.50,050,050] [0.75,0.25,0.30]
Cy [1,0,0] [ 0.50,0.50,0.50] [ 0.75,0.25,0.30]
Cs [0.9,01,01 [050050050]  [0.7,0.25,0.30]

Cs [0.8,0,15,0.20] [0.50,0.50,0.50] [ 0.65,0,15,0.20]
C; [0.50,050,050]  [0.75,0.10,0.15] [ 0.62,0,15,0.20]
Cs [0.9,01,01]  [0.750.10,0.15] [0.82,0,15,0.20]
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Criterios Pesos W (7, r Preferencias Ry
Cy [ 0.8,0,15,0.20] [0.50,0.50,0.50] [ 0.65,0,15,0.20]
Cio [ 0.50,0.50,0.50] [ 0.50,0.50,0.50] [ 0.50,0.50,0.50]
Cu [0.9,0.1,0.1] [0.9,0.1,0.1] [0.9,0.1,0.1]
Cw2 [ 0.8,0,15,0.20] [0.50,0.50,0.50] [ 0.65,0,15,0.20]

indice [ 0.61,0,15,0.20]

Para el caso de analisis se evidencia un indice de 0.61 lo que representa un indice Medianamente bajo (MDB)
del nivel de ciberseguridad en la ciudad de Babahoyo. El resultado expresa que el cumplimiento de los indicadores
se comporta de forma todavia insuficiente. Adicionalmente, se realiz una encuesta a 70 personas en Babahoyo
para evaluar la percepcion sobre la ciberseguridad y el cibercrimen en la ciudad. El procedimiento consistio en
aplicar un cuestionario estructurado que incluia preguntas cerradas, donde los encuestados debian responder en
una escala de Likert de cinco categorias, que iban desde totalmente en desacuerdo, hasta totalmente de acuerdo.
Esto permitio obtener datos cuantitativos sobre las experiencias y opiniones de los ciudadanos en relacion a la
ciberseguridad. A continuacién se resumen los principales resultados:

Tabla 5: Resultados de la encuesta a pobladores de Babahoyo.

Pregunta Media DeS\{lacmn
estandar

¢Ha sido victima de algun delito cibernético en la ciudad de Babahoyo que haya 3.45 112
afectado sus intereses o vulnerado sus derechos? ' '
¢Considera que el robo de informacion personal es un problema grave en materia 410 0.95
de ciberseguridad en Babahoyo? ' '
¢ Cree que las autoridades locales estan tomando las medidas adecuadas para com- 5 80 115
batir el cibercrimen en Babahoyo? ' '
¢Considera que las medidas de seguridad cibernética son importantes para prote-

! . ! 4.25 0.85
gerse de posibles delitos en linea en Babahoyo?
¢Considera que la educacion sobre ciberseguridad es suficiente en Babahoyo para 250 110

prevenir y proteger a los ciudadanos de posibles ataques cibernéticos?

Los resultados de la encuesta revelan varias percepciones significativas sobre la ciberseguridad en Babahoyo.
La media de respuestas indica que un nimero considerable de encuestados ha sido victima de delitos cibernéticos,
lo que subraya la prevalencia de este problema en la ciudad. Ademas, la alta calificacion sobre la gravedad del
robo de informacion personal sugiere que los ciudadanos estdn muy conscientes de los riesgos asociados con la
ciberseguridad.

Por otro lado, la percepcion negativa sobre la efectividad de las medidas adoptadas por las autoridades locales
resalta una falta de confianza en la gobernanza de la ciberseguridad. Esta desconfianza puede estar alimentando la
sensacién de vulnerabilidad entre los ciudadanos, lo que a su vez puede llevar a una mayor preocupacion por su
seguridad en linea.

En cuanto a las medidas de seguridad cibernética, los encuestados mostraron una clara preferencia por practicas
como la actualizacion regular de contrasefias, lo que indica un nivel basico de conciencia sobre la ciberseguridad.
Sin embargo, la percepcion de que la educacion en este &mbito es insuficiente destaca la necesidad de implementar
programas de formacion mas efectivos. Estos resultados indican la necesidad de preparar a los ciudadanos a en-
frentar las amenazas cibernéticas y fomentar un entorno digital mas seguro en Babahoyo.

5 Discusiones

Los resultados del analisis revelan un indice de 0.42, lo que indica un nivel medianamente bajo (MDB) de
ciberseguridad en la ciudad de Babahoyo. Esta calificacion sugiere que las practicas y protocolos existentes para
proteger la informacion personal de los ciudadanos son adn insuficientes. Entre las principales deficiencias iden-
tificadas, se destaca el incumplimiento de normativas de proteccién de datos y la falta de capacitaciones adecuadas
para los empleados publicos en temas de ciberseguridad. La percepcion de vulnerabilidad ante ataques cibernéticos
es evidente, lo que refleja un entorno preocupante para la proteccion de datos personales y la confianza de los
ciudadanos en las instituciones locales. [28,29]

Ademas, el andlisis subraya la escasez de politicas de seguridad efectivas y la inadecuada infraestructura tec-
noldgica que deberia respaldar la seguridad de la informacion. También se identifico la necesidad de mejorar la
gestion de incidentes, ya que la capacidad de respuesta ante posibles ataques es limitada. Esto crea un riesgo
significativo tanto para la informacion personal como para la integridad de las instituciones que gestionan estos
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datos. [30]

En este sentido, se recomienda la implementacion de buenas préacticas que podrian fortalecer la ciberseguridad
en Babahoyo. La promocion de programas de capacitacion continua sobre ciberseguridad para el personal guber-
namental es crucial, asi como la creacidn de campafias de concienciacién para educar a los ciudadanos sobre prac-
ticas seguras en linea [23,31]. Ademas, se sugiere la elaboracion e implementacion de politicas de seguridad mas
robustas y actualizaciones periddicas de sistemas de seguridad [24]. Finalmente, fomentar la colaboracion entre
las diferentes instituciones locales e involucrar a la comunidad en iniciativas de seguridad cibernética puede ser
clave para avanzar hacia un entorno digital mas seguro y resiliente [25,32].

6 Conclusién

Los resultados arrojados a partir del desarrollo del método neutroséfico propuesto, revelan una preocupante
situacion de ciberseguridad en Babahoyo, caracterizada por altos niveles de ciberdelincuencia y percepciones ne-
gativas sobre la eficacia de las medidas de seguridad actuales. La creciente preocupacion por el robo de identidad
y la falta de confianza en los gobiernos locales para abordar estos problemas resaltan la necesidad urgente de
mejorar las politicas y la educacién en materia de ciberseguridad en este campo. Es de vital importancia imple-
mentar estrategias mas efectivas y aumentar la capacidad de respuesta a incidentes cibernéticos. Las recomenda-
ciones incluyen revisar y actualizar las politicas de ciberseguridad, implementar programas de capacitacién y con-
cientizacién mas efectivos y promover una cultura de seguridad entre los ciudadanos. Ademas, es importante me-
jorar la comunicacion y la transparencia de los gobiernos locales para restablecer la confianza publica. El estudio
destaca la importancia de adoptar un enfoque integral que combine medidas tecnoldgicas, legales y educativas
para abordar eficazmente los problemas de ciberdelincuencia. S6lo mediante esfuerzos coordinados y multifacéti-
cos se podra garantizar la seguridad y la privacidad de los ciudadanos en la era digital.
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