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RESUMEN

La creciente digitalizacion de las instituciones de educacidn superior ha incrementado la dependencia de
sistemas de autenticacion digital, donde las contrasefias contindan siendo uno de los mecanismos mas
utilizados y, al mismo tiempo, una de las principales vulnerabilidades asociadas al factor humano. La presente
investigacién tuvo como objetivo analizar la relacion entre la conciencia de ciberseguridad y el uso de
contrasefias robustas en usuarios universitarios mediante un enfoque correlacional complementado con analisis
neutrosofico. El estudio se desarroll6 bajo un enfoque cuantitativo, con disefio no experimental y alcance
correlacional-explicativo. La muestra estuvo conformada por 384 participantes pertenecientes a universidades
publicas ecuatorianas. Para la recoleccion de datos se aplicd un cuestionario estructurado validado mediante
juicio de expertos y confiabilidad Alfa de Cronbach. Los resultados evidenciaron una correlacién positiva y
estadisticamente significativa entre la conciencia de ciberseguridad y el uso de contrasefias robustas
(p=0.742;p<0.05). Asimismo, el analisis neutrosofico permitio identificar niveles de indeterminacion
conductual asociados a contradicciones entre conocimiento y comportamiento real frente a la seguridad digital.
Se concluye que el enfoque neutroséfico complementa adecuadamente los modelos estadisticos tradicionales y
constituye una alternativa relevante para el analisis del factor humano en ciberseguridad.

Palabras clave: ciberseguridad; contrasefias robustas; neutrosofia; conciencia digital; autenticacion; gestion de
credenciales; ldgica neutrosofica.

ABSTRACT

The increasing digitization of higher education institutions has heightened the reliance on digital authentication
systems, where passwords remain one of the most widely used mechanisms and, simultaneously, one of the

Esta obra esta bajo una licencia: https://creativecommons.org/licenses/by/4.0/

BY


https://creativecommons.org/licenses/by/4.0/

Neutrosophic Computing and Machine Learning , Vol. 44, 2026 157

main vulnerabilities associated with the human factor. This research aimed to analyze the relationship between
cybersecurity awareness and the use of strong passwords among university users through a correlational
approach complemented by neutrosophic analysis. The study was conducted using a quantitative approach,
with a non-experimental design and a correlational-explanatory scope. The sample consisted of 384
participants from Ecuadorian public universities. Data was collected using a structured questionnaire validated
by expert judgment and Cronbach's alpha reliability. The results showed a positive and statistically significant
correlation between cybersecurity awareness and the use of strong passwords (p=0.742; p<0.05). Furthermore,
the neutrosophic analysis identified levels of behavioral indeterminacy associated with contradictions between
knowledge and actual behavior regarding digital security. It is concluded that the neutrosophic approach
adequately complements traditional statistical models and constitutes a relevant alternative for the analysis of
the human factor in cybersecurity.

Keywords: Cybersecurity; Strong Passwords; Neutrosophic; Digital Awareness; Authentication; Credential
Management; Neutrosophic Logic.

1. INTRODUCCION

La transformacion digital se ha incrementado significativamente en las organizaciones y en las instituciones de
educacién superior por la demanda de plataformas digitales para el acceso a servicios académicos, administrativos y
corporativos. Sin embargo, las contrasefias contintian siendo el mecanismo de autenticacién mas utilizado para el acceso
a sistemas de informacion, correos electronicos institucionales, entornos virtuales de aprendizaje y servicios en linea. A
pesar del avance de las tecnologias complementarias como la autenticacién multifactor y los sistemas biométricos, las
credenciales basadas en contrasefias siguen representando un componente critico dentro de los modelos actuales de
seguridad digital [1].

En la actualidad el proceso de digitalizacién han sido abordado por un nimero significativo de empresas, lo cual ha
incrementado la exposicion a amenazas cibernéticas asociadas a la gestion inadecuada de credenciales. Diversos
estudios sefialan que practicas como la reutilizacion de contrasefias, el uso de claves débiles, la ausencia de
autenticacion multifactor y el almacenamiento inseguro de informacién continGan siendo factores recurrentes en
incidentes de seguridad informatica [11]. En consecuencia, el factor humano se ha consolidado como uno de los
principales elementos de vulnerabilidad dentro de los ecosistemas de ciberseguridad contemporaneos.

En los Gltimos afios, la investigacion cientifica ha mostrado un creciente interés por comprender el comportamiento de
los usuarios frente a las politicas y practicas de seguridad digital. Frente a este enfoque, conocido como behavioral
cybersecurity, sostiene que la efectividad de las estrategias de proteccion informatica no depende Unicamente de la
infraestructura tecnolégica, sino también de factores cognitivos, conductuales y contextuales asociados a la percepcién
del riesgo, la motivacion y los hébitos digitales de los usuarios [3]. Desde esta perspectiva, la conciencia de
ciberseguridad constituye un componente fundamental para promover conductas seguras relacionadas con la
autenticacion digital y la proteccién de la informacion.

La conciencia de ciberseguridad comprende el conjunto de conocimientos, percepciones y comportamientos que
permiten a los usuarios reconocer amenazas digitales y adoptar medidas preventivas orientadas a reducir riesgos en
entornos tecnolégicos. Recientes investigaciones desarrolladas en instituciones de educacién superior han evidenciado
niveles heterogéneos de awareness en ciberseguridad, asi como debilidades persistentes en la gestion de contrasefias y
autenticacion digital, incluso entre usuarios con formacién tecnolégica [1]. Esta situacién presenta una especial
relevancia en los entornos universitarios debido al elevado ndmero de usuarios que interactian diariamente con
plataformas institucionales y servicios digitales sensibles.

De manera complementaria, se revelan estudios recientes sobre comportamiento de autenticacion digital lo cual ha
demostrado que los usuarios suelen priorizar la facilidad de uso y la memorabilidad por encima de la robustez de las
credenciales. Wash y Rader [11] identificaron que la creacion de contrasefias responde frecuentemente a estrategias
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orientadas a reducir la carga cognitiva mas que a maximizar la seguridad. Asimismo, Merdenyan y Petrie [7]
evidenciaron que la percepcion subjetiva del esfuerzo requerido para gestionar contrasefias robustas influye
significativamente en la reutilizacion de credenciales y en la limitada adopcién de practicas seguras. Estos hallazgos
reflejan la persistencia de una brecha entre el conocimiento teérico de las buenas practicas de seguridad y el
comportamiento real de los usuarios frente a la proteccion de credenciales digitales.

Aunque la literatura reciente muestra niveles avanzados en la comprension de los factores humanos asociados a la
ciberseguridad, gran parte de las investigaciones continda utilizando enfoques estadisticos tradicionales basados en
escalas ordinales y modelos lineales convencionales. Si bien estos métodos permiten identificar asociaciones generales
entre variables, presentan limitaciones para representar fendmenos caracterizados por incertidumbre, ambigledad y
contradiccion conductual. En numerosos escenarios, los usuarios manifiestan simultineamente conocimiento sobre
buenas practicas de seguridad y comportamientos inseguros relacionados con la gestién de contrasefias, evidenciando
niveles de inconsistencia dificiles de modelar mediante enfoques binarios o estrictamente probabilisticos [9].

Frente a estas limitaciones metodologicas, la neutrosofia surge como una alternativa capaz de representar escenarios de
verdad, falsedad e indeterminacién de manera simultanea. La légica neutroséfica, propuesta por Florentin Smarandache,
permite modelar fenémenos complejos caracterizados por informacion parcial, contradictoria o incierta, superando las
restricciones de los enfoques clasicos de andlisis [2]. Su aplicacién reciente en procesos de toma de decisiones,
inteligencia computacional y analisis de incertidumbre se ha evidenciado, por lo que es factible abordar problematicas
asociadas al comportamiento humano en contextos digitales y organizacionales.

No obstante, existe escasa evidencia empirica sobre la aplicacion de modelos neutrosoficos en el analisis de
comportamientos relacionados con la gestion de contrasefias y autenticacién digital en entornos universitarios. La
mayoria de investigaciones sobre conciencia de ciberseguridad se limita a mediciones descriptivas y correlacionales
convencionales, sin incorporar modelos capaces de representar explicitamente los niveles de ambigiiedad presentes en
las decisiones y practicas de los usuarios. Esta situacion constituye una brecha metodoldgica relevante dentro del campo
de la ciberseguridad centrada en el usuario.

En atencion al problema abordado, el objetivo de esta investigacion fue analizar la relacion entre la conciencia de
ciberseguridad y el uso de contrasefias robustas en usuarios universitarios mediante un enfoque correlacional
complementado con andlisis neutroséfico. El estudio busca aportar evidencia empirica sobre los niveles de conciencia
digital y las practicas de autenticacion de los usuarios, asi como explorar el potencial de la I6gica neutroséfica para
modelar los grados de verdad, indeterminacion y falsedad presentes en el comportamiento humano frente a la seguridad
informética.

2. MARCO TEORICO

2.1 Conciencia de ciberseguridad

La conciencia de ciberseguridad (cybersecurity awareness) constituye uno de los componentes fundamentales para la
proteccion de la informacidn en entornos digitales contemporaneos. Este concepto hace referencia al conjunto de
conocimientos, percepciones, habilidades y comportamientos que permiten a los usuarios identificar amenazas
cibernéticas y adoptar practicas orientadas a reducir riesgos asociados al uso de tecnologias de informacion y
comunicacién. La literatura reciente sostiene que el nivel de awareness influye directamente en la capacidad de los
individuos para reconocer ataques de ingenieria social, gestionar adecuadamente sus credenciales y cumplir politicas
institucionales de seguridad informatica [1].

Diversas investigaciones desarrolladas en contextos educativos y organizacionales han evidenciado que la conciencia de
ciberseguridad no depende Unicamente del conocimiento técnico, sino también de factores conductuales y psicolégicos
relacionados con la percepcion del riesgo y los habitos digitales. Goliath et al. [3] sefialan que los usuarios pueden
poseer conocimientos adecuados sobre seguridad informatica y, aun asi, mantener practicas inseguras debido a
comportamientos rutinarios, exceso de confianza o baja percepcion de vulnerabilidad.
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En el ambito universitario, la conciencia de ciberseguridad adquiere especial relevancia debido al incremento del uso de
plataformas académicas, servicios en la nube y sistemas de gestion institucional. Estudios recientes realizados en
universidades evidencian que estudiantes y docentes presentan niveles heterogéneos de conciencia, observandose
debilidades persistentes relacionadas con la gestién de contrasefias, autenticacion y proteccion de informacion sensible
[1]. Esta situacion incrementa la exposicion institucional frente a amenazas como phishing, robo de credenciales y
accesos no autorizados.

La investigacion contemporanea también ha destacado que las estrategias tradicionales de capacitacion no siempre
producen cambios sostenibles en el comportamiento de los usuarios. En consecuencia, las organizaciones han
comenzado a adoptar enfoques centrados en el comportamiento humano y en la construccién de culturas
organizacionales de seguridad digital [3].

2.2. Behavioral Cybersecurity y factor humano

El concepto de Behavioral Cybersecurity surge como una linea de investigacion orientada a comprender como los
factores cognitivos, emocionales y conductuales influyen en la adopcién de practicas seguras en entornos digitales. Este
enfoque reconoce que la seguridad informatica no depende exclusivamente de controles tecnolégicos, sino también de
la forma en que los usuarios interpretan riesgos, toman decisiones y ejecutan comportamientos frente a amenazas
cibernéticas [10].

La literatura reciente identifica al factor humano como uno de los principales elementos de vulnerabilidad dentro de los
ecosistemas digitales. Diversos estudios sefialan que una proporcion significativa de incidentes de seguridad se
encuentra asociada a errores humanos, malas practicas de autenticacién, uso inadecuado de credenciales y baja
adherencia a politicas de seguridad organizacional [11].Desde esta perspectiva, la ciberseguridad conductual se analizan
los fenémenos como:

e percepcion del riesgo digital;

e confianza excesiva;

o fatiga de seguridad,;

e resistencia al cambio;

e toma de decisiones bajo incertidumbre;

e comportamiento contradictorio frente a normas de seguridad.

Suleiman y Svetinovic [10] sostienen que muchos usuarios desarrollan conductas orientadas a priorizar la usabilidad y
conveniencia sobre la seguridad, especialmente cuando perciben que las medidas de proteccidn afectan la experiencia
de uso o incrementan la carga cognitiva.

Asimismo, investigaciones recientes han evidenciado la existencia de una brecha entre conocimiento y comportamiento,
donde los usuarios conocen las buenas practicas de seguridad, pero no las aplican consistentemente en su
comportamiento cotidiano. Esta contradiccién representa uno de los principales desafios para las estrategias
contemporaneas de ciberseguridad centradas en el usuario [3].

2.3. Uso de contrasefias robustas y autenticacion digital

Las contrasefias contindan siendo el mecanismo de autenticacion mas utilizado para el acceso a sistemas digitales, a
pesar del crecimiento de tecnologias complementarias como la autenticacion multifactor, biometria y sistemas de
identidad federada. La robustez de una contrasefia se relaciona con caracteristicas como longitud, complejidad, unicidad
y frecuencia de actualizacion, elementos que contribuyen a reducir la probabilidad de ataques basados en fuerza bruta,
diccionarios o reutilizacién de credenciales [8].

Las investigaciones recientes muestran que los usuarios suelen seleccionar contrasefias faciles de recordar, sacrificando
niveles adecuados de seguridad. Wash y Rader [11] identificaron que muchos individuos construyen contrasefias
utilizando patrones cognitivos repetitivos y estrategias orientadas a minimizar el esfuerzo mental. Del mismo modo,
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Merdenyan y Petrie [7] evidenciaron que la percepcion de complejidad influye significativamente en la reutilizacion de
credenciales y en la resistencia a adoptar practicas mas seguras.

Otra problematica relevante corresponde a la reutilizacion de contrasefias entre mdltiples servicios digitales. Esta
practica incrementa considerablemente el riesgo de compromiso masivo de cuentas, especialmente ante filtraciones de
bases de datos o ataques de credential stuffing. Estudios recientes desarrollados en contextos universitarios muestran
que una proporcion significativa de estudiantes reutiliza contrasefias entre plataformas académicas y servicios
personales, incrementando la exposicion institucional frente a incidentes de seguridad [9].

En respuesta a estas problematicas, organismos internacionales como National Institute of Standards and Technology
han actualizado sus lineamientos sobre autenticacion digital, promoviendo el uso de contrasefias largas, gestores de
contrasefias y autenticacion multifactor como mecanismos fundamentales para fortalecer la seguridad de las
credenciales digitales [8].

2.4. Protection Motivation Theory (PMT)

La Protection Motivation Theory (PMT) constituye uno de los modelos tedricos mas utilizados para explicar
comportamientos relacionados con la adopcién de medidas de proteccion frente a amenazas. Originalmente desarrollada
por Rogers, esta teoria sostiene que los individuos adoptan conductas preventivas en funcién de dos procesos cognitivos
principales: la evaluacién de la amenaza y la evaluacién de afrontamiento [10].

La evaluacion de la amenaza considera variables como: percepcion de severidad, percepcion de vulnerabilidad, temor
frente a riesgos potenciales.

Por su parte, la evaluacién de afrontamiento incluye: autoeficacia, eficacia de la respuesta, costos percibidos de
implementar conductas seguras.

En el dmbito de la ciberseguridad, la PMT ha sido ampliamente utilizada para explicar la adopcidn de practicas
relacionadas con: gestion de contrasefias, autenticacion multifactor, proteccion de dispositivos, prevencién de phishing.

Estudios recientes evidencian que los usuarios con mayores niveles de percepcion de riesgo y autoeficacia presentan
una mayor probabilidad de adoptar comportamientos seguros frente a amenazas digitales [10]. En consecuencia, la PMT
proporciona una base conceptual relevante para comprender cémo la conciencia de ciberseguridad influye en la
adopcidn de contrasefias robustas y otras précticas de autenticacion segura.

2.5. Theory of Planned Behavior (TPB)

La Theory of Planned Behavior (TPB), propuesta por Ajzen, explica que el comportamiento humano se encuentra
determinado principalmente por la intencién conductual, la cual depende de tres factores: actitud hacia el
comportamiento, normas subjetivas y control conductual percibido. En el campo de la ciberseguridad, este modelo ha
sido utilizado para analizar la disposicion de los usuarios a cumplir politicas de seguridad y adoptar practicas digitales
seguras [6].

La actitud hacia el comportamiento hace referencia a la valoracién positiva o negativa que realiza el individuo respecto
a una practica especifica, como el uso de contrasefias robustas o autenticacion multifactor. Las normas subjetivas se
relacionan con la presién social percibida por parte de compafieros, instituciones u organizaciones. Finalmente, el
control conductual percibido corresponde a la percepcién de capacidad para ejecutar correctamente una conducta
segura.

Investigaciones recientes sugieren que la intencién de utilizar practicas seguras de autenticacion se encuentra
influenciada por la percepcién de utilidad, facilidad de uso y presién institucional para cumplir politicas de seguridad
[6]. En consecuencia, la TPB proporciona un marco teérico complementario para comprender las decisiones
conductuales asociadas a la gestion de credenciales digitales.

2.6. Neutrosofia aplicada al andlisis conductual

La neutrosofia es una teoria filosdfica y matematica desarrollada por Florentin Smarandache orientada al
estudio de fendmenos caracterizados por incertidumbre, contradiccion e indeterminacion. A diferencia de la logica
clasica binaria, la l6gica neutroséfica permite representar simultaneamente tres dimensiones independientes: verdad (T),
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indeterminacion (1) y falsedad (F), proporcionando un marco flexible para modelar situaciones ambiguas o parcialmente
conocidas.

La representacion neutrosofica basica se expresa mediante:
A=(T,1,F),T,1,Fe[0,1]
donde:
e T representa el grado de verdad;
e | representa el nivel de indeterminacion;
o  F representa el grado de falsedad.

Las aplicaciones recientes de la neutrosofia se han extendido hacia areas como: inteligencia artificial, sistemas de
decisién multicriterio, analisis organizacional, gestion de riesgos, ciencias computacionales.

Broumi et al. [2] sostienen que la neutrosofia permite representar de manera mas adecuada fenémenos complejos
donde la informacioén disponible es incompleta, contradictoria o incierta. A nivel de ciberseguridad, este enfoque resulta
particularmente relevante debido a que los comportamientos humanos frecuentemente presentan inconsistencias entre
conocimiento, percepcion y accion.

Desde esta perspectiva, el analisis neutroséfico permite modelar escenarios donde un usuario puede: conocer las
buenas précticas de seguridad, percibir riesgos digitales, y mantener simultaneamente conductas inseguras.

Esta capacidad para representar contradicciones conductuales constituye una ventaja frente a enfoques estadisticos
tradicionales basados unicamente en relaciones lineales y mediciones ordinales.

2.7. Estado del arte y brecha cientifica

La literatura cientifica reciente evidencia un creciente interés por analizar la relacion entre conciencia de ciberseguridad
y comportamiento humano en entornos digitales. Diversos estudios han demostrado que variables como percepcion del
riesgo, experiencia tecnoldgica y formacion en seguridad influyen significativamente en la adopcion de practicas
seguras relacionadas con autenticacion digital y gestién de credenciales [1, 6].

Asimismo, investigaciones recientes desarrolladas en instituciones de educacién superior identifican que estudiantes y
usuarios universitarios presentan comportamientos contradictorios frente a la seguridad informéatica, manteniendo
practicas inseguras aun cuando poseen conocimientos béasicos sobre proteccion digital [3]. Estos hallazgos han
impulsado el desarrollo de enfoques centrados en behavioral cybersecurity y factor humano.

Sin embargo, la mayoria de investigaciones actuales continGa utilizando enfoques estadisticos convencionales basados
en escalas Likert, analisis correlacionales y modelos lineales tradicionales. Aunque estos métodos permiten identificar
asociaciones generales entre variables, presentan limitaciones para representar explicitamente fendémenos de
incertidumbre, ambigliedad y contradiccion conductual presentes en el comportamiento humano.

La aplicacion de modelos neutroséficos en investigaciones sobre autenticacion digital y gestion de contrasefias contindia
siendo limitada, particularmente en entornos universitarios latinoamericanos. La escasa evidencia empirica sobre el uso
de neutrosofia para modelar niveles de verdad, indeterminacion y falsedad en comportamientos de ciberseguridad
constituye una brecha metodoldgica relevante dentro del campo de la ciberseguridad centrada en el usuario.

3. METODOLOGIA

3.1 Enfoque de investigacion

La presente investigacion se desarrolld bajo un enfoque cuantitativo, debido a que se orienté a medir y analizar
la relacion existente entre la conciencia de ciberseguridad y el uso de contrasefias robustas mediante procedimientos
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estadisticos y modelamiento neutrosofico. El enfoque cuantitativo permitié obtener informacién objetiva sobre los
comportamientos de autenticacion digital de los participantes y establecer relaciones entre las variables de estudio a
partir de datos numéricos [4].

Asimismo, el estudio incorpor6 un enfoque complementario basado en l6gica neutroséfica con el propésito de
representar niveles de verdad, indeterminacion y falsedad presentes en los comportamientos asociados a la gestion de
credenciales digitales. Este enfoque permitio modelar fenémenos de ambigiiedad conductual dificiles de representar
mediante técnicas estadisticas convencionales.

3.2 Disefio y tipo de investigacion

La investigacién correspondié a un disefio no experimental de corte transversal, debido a que las variables
fueron analizadas sin manipulacién deliberada y la recoleccion de informacién se realizé en un (nico momento
temporal.

El alcance del estudio fue correlacional-explicativo, ya que buscé determinar la relacién existente entre la
conciencia de ciberseguridad y el uso de contrasefias robustas en usuarios universitarios, asi como analizar el
comportamiento de dichas variables desde una perspectiva neutroséfica.

De acuerdo con Hernandez-Sampieri y Mendoza [4], los estudios correlacionales permiten identificar asociaciones entre
variables y evaluar el grado de relacién existente entre fendémenos observables dentro de un contexto especifico.

3.3 Contexto de estudio

El estudio se desarrolld en entornos universitarios de instituciones publicas ecuatorianas que utilizan
plataformas digitales para la gestion académica y administrativa. El escenario resulta pertinente debido al elevado
namero de usuarios que interactGan diariamente con sistemas de autenticacion digital, correos institucionales, entornos
virtuales de aprendizaje y servicios en linea.

La eleccién del entorno universitario se fundament6 ademas en la creciente exposicion de las instituciones de
educacién superior a incidentes relacionados con robo de credenciales, phishing y vulneraciones asociadas al
comportamiento humano frente a la seguridad informatica

3.4 Poblacién y muestra
3.4.1. Poblacion

La poblacion estuvo conformada por 4.850 usuarios activos pertenecientes a universidades publicas
ecuatorianas, incluyendo estudiantes, docentes y personal administrativo que utilizan regularmente plataformas digitales
institucionales.

3.4.2. Muestra

Para determinar el tamafio de la muestra se utiliz6 la formula para poblaciones finitas con un nivel de
confianza del 95% y un margen de error del 5%.

a formula aplicada fue:

N*Zz*p*q
n_ez(N—1)+zz*p*q

Donde:
N=4850
Z=1.96
p=0.5
g=0.5
€=0.05
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El calculo determind una muestra minima de 356 participantes. Sin embargo, con el propoésito de incrementar
la representatividad estadistica, la investigacion consideré una muestra final de 384 participantes que respondieron
adecuadamente las encuestas aplicadas, manteniendo los criterios de completitud y consistencia requeridos para el
analisis estadistico, por lo que no fue necesario excluir registros durante la fase de depuracion de datos. Se aplico un
muestreo probabilistico estratificado en tres grupos: Estudiantes (230), Docentes (102) y Administrativos (52)

El muestreo estratificado permitié garantizar representacion proporcional de los distintos grupos que
conforman la poblacién universitaria.
3.5 Variables de estudio

La investigacion contempl6 dos variables principales:

Variable Tipo Dimensiones

Conciencia de ciberseguridad | Independiente conocimiento, percepcion del riesgo, cumplimiento de politicas,
hébitos digitales

Uso de contrasefias robustas | Dependiente longitud, complejidad, reutilizacion, actualizacién, uso de MFA

3.5.1. Operacionalizacion de variables
Variable independiente: Conciencia de ciberseguridad

Se conceptualiz6 como el conjunto de conocimientos, percepciones y comportamientos orientados a reconocer
amenazas digitales y adoptar précticas seguras en entornos tecnoldgicos.

Indicadores: reconocimiento de amenazas; percepcion de vulnerabilidad; conocimiento de buenas practicas;
comportamiento preventivo.

Variable dependiente: Uso de contrasefias robustas

Se defini6 como el nivel de aplicacion de practicas seguras relacionadas con la creacion, gestion y proteccion de
credenciales digitales.

Indicadores: longitud de contrasefia; complejidad; frecuencia de actualizacion; reutilizacién; uso de autenticacion
multifactor.

3.6. Hipdtesis de investigacion
Hipétesis general

H1: Existe una relacion positiva y estadisticamente significativa entre la conciencia de ciberseguridad y el uso de
contrasefias robustas en usuarios universitarios.

Hipotesis especificas

H2: Los usuarios con mayores niveles de conciencia de ciberseguridad presentan menores niveles de indeterminacion
neutrosofica en sus comportamientos de autenticacion digital.

H3: La percepcién del riesgo digital influye significativamente en la adopcion de practicas seguras relacionadas con la
gestion de contrasefias.

H4: La reutilizacion de contrasefias se asocia negativamente con el nivel de awareness en ciberseguridad.
3.7. Técnicas e instrumentos de recoleccion de datos

La técnica principal de recoleccion de informacion fue la encuesta estructurada. Para ello se disefid un cuestionario
digital compuesto por 32 items distribuidos en dos secciones: Conciencia de ciberseguridad (18), Uso de contrasefias
robustas (14). Los items fueron estructurados mediante escala Likert de cinco niveles: (1) Nunca, (2) Rara vez, (3) A
veces, (4) Frecuentemente, (5) Siempre.
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El instrumento fue adaptado a partir de escalas utilizadas en investigaciones recientes sobre cybersecurity awareness y
password behavior [1, 11].

3.8. Validacidn y confiabilidad del instrumento
3.8.1. Validez de contenido

La validez de contenido fue determinada mediante juicio de expertos utilizando el coeficiente V de Aiken. Participaron
cinco especialistas expertos en areas como: ciberseguridad, metodologia de investigacion, estadistica aplicada,
neutrosofia. Los resultados evidenciaron valores superiores a 0.85 en todos los items, indicando adecuada pertinencia,
claridad y coherencia conceptual.

3.8.2. Prueba piloto

Se realiz6 una prueba piloto con 30 participantes pertenecientes a la poblacién objetivo con el propésito de evaluar:
comprension de items, tiempo de respuesta, consistencia interna, estabilidad del instrumento.

3.8.3. Confiabilidad

La confiabilidad fue determinada mediante el coeficiente Alfa de Cronbach. Los resultados obtenidos fueron:

Dimension Alfa

Conciencia de ciberseguridad | 0.91

Contrasefias robustas 0.88

Instrumento global 0.90

Los valores obtenidos evidenciaron niveles adecuados de consistencia interna, de acuerdo con los criterios establecidos
por Herndndez-Sampieri y Mendoza [4].

3.9. Procedimiento de recoleccion de datos

La aplicacion del instrumento se realizé mediante formulario digital distribuido a través de plataformas institucionales y
correo electrénico universitario. Previamente a la participacién, los usuarios recibieron un consentimiento informado
donde se explicé: objetivo del estudio, cardcter voluntario, anonimato, confidencialidad de la informacién. La
recoleccion de datos se desarrollé durante un periodo de cuatro semanas.

3.10. Anadlisis estadistico

El procesamiento estadistico de la informacién se realizd utilizando el software IBM SPSS Statistics version 27 y el
lenguaje R para andlisis complementarios. Las técnicas estadisticas aplicadas fueron:

Técnica Proposito

Estadistica descriptiva | frecuencias, medias, desviacion estandar
Shapiro-Wilk normalidad

Spearman correlacion

Regresion lineal analisis predictivo

Alfa de Cronbach confiabilidad

V de Aiken validez

Debido a que las variables presentaron comportamiento no paramétrico, se utilizé el coeficiente de correlacion de
Spearman para determinar el nivel de relacion entre conciencia de ciberseguridad y uso de contrasefias robustas. El
nivel de significancia estadistica establecido fue: p < 0.05

3.11. Modelo neutrosofico aplicado

El estudio incorporé un modelo neutrosofico complementario para representar niveles de verdad, indeterminacion y
falsedad asociados a los comportamientos de autenticacion digital.

La representacion neutroséfica utilizada fue: A = (T,I,F)
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Donde:
e T representa el grado de comportamiento seguro;
e | representa el nivel de indeterminacion conductual;
e Frepresenta el grado de comportamiento inseguro.

La conversion de respuestas Likert hacia valores neutroséficos se realiz6 mediante una escala de equivalencia definida
por expertos.

Likert | T | F

0.90 | 0.05 | 0.05
0.70 | 0.20 | 0.10
0.50 | 0.40 | 0.10
0.30 | 0.40 | 0.30
0.10 | 0.20 | 0.70

RN WO

Posteriormente, se aplicd un analisis multicriterio basado en légica neutroséfica para identificar perfiles conductuales
asociados a: alta conciencia y bajo riesgo, conciencia moderada con indeterminacion, baja conciencia y alta
vulnerabilidad.

Este modelo permiti6 complementar el analisis estadistico tradicional mediante la representacion explicita de
contradicciones e incertidumbre presentes en los comportamientos de seguridad digital.

4. RESULTADOS
4.1. Resultados descriptivos

La investigacion cont6 con la participacion de 384 usuarios pertenecientes a universidades publicas ecuatorianas. La
distribucion de la muestra evidencié predominio de estudiantes universitarios, seguidos de docentes y personal
administrativo, como se muestra en la tabla 1.

Tabla 1

Distribucion de participantes por estrato
Estrato Frecuencia | Porcentaje
Estudiantes 230 59.9%
Docentes 102 26.6%
Administrativos | 52 13.5%
Total 384 100%

Los resultados muestran una representacion adecuada de los principales grupos que utilizan plataformas digitales
institucionales dentro del entorno universitario.

4.1.1. Nivel de conciencia de ciberseguridad

El andlisis descriptivo evidencid que el 61.2% de los participantes presentdé niveles altos de conciencia de
ciberseguridad, mientras que el 27.3% mostrd niveles moderados y el 11.5% niveles bajos, tal como se muestra en la
tabla 2.

Tabla 2

Nivel de conciencia de ciberseguridad
Nivel Frecuencia | Porcentaje
Bajo 44 11.5%
Moderado | 105 27.3%

Alto 235 61.2%
Total 384 100%
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Estos resultados sugieren que la mayoria de los participantes posee conocimientos generales sobre amenazas digitales y
buenas practicas de seguridad informatica.

4.1.2. Uso de contrasefias robustas

Respecto a las practicas de autenticacién digital, el 54.7% de los usuarios presentd niveles adecuados de uso de
contrasefias robustas, mientras que el 31.8% evidencid niveles moderados y el 13.5% niveles bajos, como se muestra en
la tabla 3.

Tabla 3

Nivel de uso de contrasefias robustas
Nivel Frecuencia | Porcentaje
Bajo 52 13.5%
Moderado | 122 31.8%
Alto 210 54.7%
Total 384 100%

Aungue la mayoria de participantes reporto practicas relativamente seguras, ain se identificaron comportamientos de
riesgo asociados a reutilizacion de credenciales y actualizacién poco frecuente de contrasefias.

4.1.3. Comportamientos especificos relacionados con autenticacion digital

El analisis detallado de los items mostré que el 68.5% de los participantes manifestd utilizar contrasefias con mas de
ocho caracteres, mientras que Unicamente el 42.7% indicé utilizar autenticacion multifactor de manera frecuente.
Asimismo, el 37.8% reconoci6 reutilizar contrasefias en multiples plataformas digitales, tal como se muestra en la tabla
4,

Tabla 4

Précticas especificas de autenticacion digital

Préactica evaluada Frecuencia | Porcentaje
Uso de contrasefias > 8 caracteres | 263 68.5%

Uso frecuente de MFA 164 42.7%
Actualizacién periddica 197 51.2%
Reutilizacién de contrasefias 145 37.8%

Los resultados reflejan que, aunque existen niveles aceptables de awareness, persisten practicas inseguras relacionadas
con autenticacion digital.

4.2. Pruebas de normalidad

Previamente al analisis correlacional se aplicé la prueba de normalidad de Shapiro-Wilk. El cual se muestra en la tabla
5.

Tabla 5

Prueba de normalidad

Variable Estadistico W | p-valor
Conciencia de ciberseguridad | 0.931 0.000
Uso de contrasefias robustas | 0.918 0.000

Debido a que los valores de significancia fueron inferiores a 0.05: p < 0.05

se determind que las variables no seguian una distribucién normal, motivo por el cual se utilizo el coeficiente de
correlacion de Spearman para el analisis inferencial.

4.3. Analisis correlacional

Con el propésito de determinar la relacion entre conciencia de ciberseguridad y uso de contrasefias robustas se aplicé el
coeficiente Rho de Spearman, como se muestra en la tabla 6.
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Tabla 6

Correlacion entre conciencia de ciberseguridad y uso de contrasefias robustas

Variables Rho de Spearman | p-valor
Conciencia de ciberseguridad <> Uso de contrasefas robustas | 0.742 0.000

Los resultados evidenciaron una correlacién positiva alta y estadisticamente significativa entre ambas variables:
p=0.742, p<0.05

Esto indica que mayores niveles de conciencia de ciberseguridad se asocian con mejores practicas relacionadas con
autenticacion digital y gestion de contrasefias. En consecuencia, se acepta la hipotesis general: Existe una relacion
positiva y estadisticamente significativa entre la conciencia de ciberseguridad y el uso de contrasefias robustas en
usuarios universitarios.

4.4. Correlaciones por dimensiones

El analisis por dimensiones mostrd que la percepcion del riesgo digital presento la asociacién mas alta con el uso de
contrasefias robustas, como se muestra en la tabla 7.

Tabla 7

Correlaciones entre dimensiones

Dimensién Rho | p-valor
Conocimiento de amenazas - Contrasefias robustas | 0.681 | 0.000
Percepcion del riesgo - Contrasefias robustas 0.758 | 0.000
Cumplimiento de politicas - Contrasefias robustas | 0.703 | 0.000
Hébitos digitales - Contrasefias robustas 0.719 | 0.000

Los resultados evidencian que la percepcion del riesgo constituye uno de los factores més influyentes en la adopcion de
practicas seguras de autenticacion digital.

4.5. Analisis de regresion

Se aplico un modelo de regresion lineal simple para evaluar el nivel predictivo de la conciencia de ciberseguridad sobre
el uso de contrasefias robustas, el cual se muestra en la tabla 8.

Tabla 8

Modelo de regresion lineal

Variable predictora B t p
Conciencia de ciberseguridad 0.693 14.281 0.000

Coeficiente de determinacion: R?=0.537

El modelo explicé el 53.7% de la variabilidad asociada al uso de contrasefias robustas, evidenciando capacidad
predictiva moderadamente alta.

4.6. Analisis neutrosoéfico

Con el prop6sito de modelar fendémenos de incertidumbre y contradiccion conductual se realiz6 un analisis neutrosofico
basado en los componentes: A = (T,1,F)

donde:
e T representa comportamiento seguro;
e | representa indeterminacion;
e F representa comportamiento inseguro.

4.6.1. Conversién neutrosoéfica
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Las respuestas obtenidas mediante escala Likert fueron transformadas hacia valores neutroséficos utilizando la matriz
de equivalencia definida en la metodologia. El procesamiento permiti6 identificar perfiles conductuales diferenciados,
el cual se muestra en la tabla 9.

Tabla 9

Perfil neutroséfico de comportamiento digital

Perfil T | F
Usuarios con alta seguridad 0.86 | 0.08 | 0.06
Usuarios con conciencia moderada | 0.63 | 0.25 | 0.12
Usuarios vulnerables 0.32 | 041 | 0.27

Los resultados evidencian que los usuarios con conciencia moderada presentaron niveles elevados de indeterminacién
conductual, reflejando contradicciones entre conocimiento y comportamiento real.

4.6.2. Interpretacion de la indeterminacion neutroséfica

El analisis neutroséfico permitié identificar escenarios donde los participantes manifestaban conocer buenas practicas
de seguridad, pero simultaneamente mantenian comportamientos inseguros como: reutilizacion de contrasefias, ausencia
de autenticacién multifactor, almacenamiento inseguro de credenciales. Este fendmeno generd niveles moderados de
indeterminacion representados mediante el componente; 1=0.25

La presencia de indeterminaciéon confirma que los modelos estadisticos tradicionales presentan limitaciones para
representar contradicciones conductuales presentes en los comportamientos de autenticacion digital.

4.7. Integracion de resultados

Los resultados estadisticos y neutrosoficos evidencian que la conciencia de ciberseguridad influye significativamente en
la adopcidn de practicas seguras relacionadas con autenticacion digital. No obstante, el analisis neutroséfico permitio
identificar que ciertos usuarios presentan simultaneamente conocimiento sobre seguridad informética vy
comportamientos inconsistentes frente a la proteccion de credenciales.

Por lo tanto, el enfoque neutroséfico complementd el analisis correlacional tradicional al representar explicitamente
niveles de ambigliedad e incertidumbre presentes en el comportamiento humano frente a la seguridad digital.

5. DISCUSION

Los resultados obtenidos evidenciaron la existencia de una relacion positiva y estadisticamente significativa entre la
conciencia de ciberseguridad y el uso de contrasefias robustas en usuarios universitarios, confirmando la hip6tesis
general de investigacion. El coeficiente de correlacién de Spearman obtenido:

p=0.742, p<0.05

demostr6 que mayores niveles de awareness en ciberseguridad se asocian con practicas mas seguras relacionadas con
autenticacion digital y gestion de credenciales. Estos hallazgos coinciden con investigaciones recientes desarrolladas en
contextos educativos, donde se ha identificado que el conocimiento sobre amenazas digitales influye significativamente
en la adopcidn de comportamientos preventivos frente a riesgos cibernéticos [1].

Los resultados descriptivos mostraron que el 61.2% de los participantes presentd niveles altos de conciencia de
ciberseguridad; sin embargo, aln persistieron practicas inseguras relacionadas con reutilizacion de contrasefias y
limitada adopcion de autenticacion multifactor. Estos hallazgos son consistentes con lo reportado por Wash y Rader
[11], quienes sostienen que los usuarios suelen priorizar memorabilidad y facilidad de uso por encima de la robustez de
las credenciales. En este sentido, los resultados confirman la existencia de una discrepancia entre conocimiento y
comportamiento, fenémeno ampliamente discutido dentro del campo de behavioral cybersecurity.De manera particular,
el analisis por dimensiones evidencio que la percepcion del riesgo digital presenté la asociacion mas alta con el uso de
contrasefias robustas:

p=0.758
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Este resultado guarda coherencia con los postulados de la Protection Motivation Theory (PMT), la cual establece que
los individuos adoptan conductas preventivas cuando perciben niveles elevados de severidad y vulnerabilidad frente a
amenazas potenciales. En consecuencia, los participantes que mostraron mayor percepcién de exposicién a ataques
cibernéticos tendieron a implementar practicas de autenticacién mas seguras, incluyendo uso de contrasefias complejas
y actualizacion periddica de credenciales.

Asimismo, el estudio evidenci6 que la reutilizacion de contrasefias continda siendo una practica frecuente entre usuarios
universitarios, observandose en el 37.8% de los participantes. Este comportamiento coincide con investigaciones
recientes sobre autenticacion digital, las cuales sostienen que muchos usuarios reutilizan credenciales debido a
limitaciones cognitivas relacionadas con memorizacion y fatiga de seguridad [7]. A pesar de que los participantes
manifestaron niveles moderados y altos de conocimiento sobre buenas practicas de seguridad informatica, una
proporcion importante continué manteniendo habitos digitales vulnerables.

Desde una perspectiva metodoldgica, uno de los principales aportes de la investigacion corresponde a la incorporacion
del anélisis neutroséfico como complemento al andlisis estadistico tradicional. Mientras las técnicas correlacionales
permitieron identificar relaciones significativas entre variables, el modelo neutroséfico posibilité representar
explicitamente niveles de ambigiiedad e incertidumbre presentes en el comportamiento humano frente a la seguridad
digital.

El andlisis neutrosofico evidencié que ciertos usuarios manifestaban simultdneamente: conocimiento adecuado sobre
ciberseguridad; percepcion de riesgo digital; comportamientos inseguros relacionados con autenticacién.

Esta contradiccidn conductual fue representada mediante niveles moderados de indeterminacién: 1=0.25

lo cual confirma que los modelos clasicos de andlisis presentan limitaciones para representar fenémenos caracterizados
por inconsistencia conductual y toma de decisiones ambiguas.

Estos hallazgos guardan relacién con los planteamientos de Florentin Smarandache sobre la capacidad de la légica
neutrosofica para modelar escenarios donde coexisten simultdneamente verdad, falsedad e indeterminacion. En el
contexto de la presente investigacién, dicha capacidad permitié representar usuarios que conocen las buenas practicas
de seguridad, pero que no las aplican consistentemente en sus comportamientos cotidianos.

Desde el punto de vista cientifico, los resultados sugieren que la conciencia de ciberseguridad no debe analizarse
Unicamente desde dimensiones cognitivas, sino también desde componentes conductuales y contextuales asociados a
habitos digitales, percepcién del riesgo y toma de decisiones bajo incertidumbre. En consecuencia, las estrategias
institucionales orientadas al fortalecimiento de la cultura de ciberseguridad deberian superar los enfoques tradicionales
basados exclusivamente en capacitacion técnica y considerar modelos integrales centrados en behavioral cybersecurity.

Adicionalmente, el modelo de regresion evidencié que la conciencia de ciberseguridad explicé el 53.7% de la
variabilidad asociada al uso de contrasefias robustas: R2=0.537

Este resultado demuestra que, aunque el awareness constituye un factor relevante, existen otras variables que podrian
influir en los comportamientos de autenticacion digital, tales como: cultura organizacional; presion social; experiencia
tecnoldgica; fatiga digital; percepcion de usabilidad; confianza en plataformas digitales.

Por tanto, futuras investigaciones podrian incorporar modelos multivariados més complejos que integren factores
psicoldgicos, sociales y organizacionales para ampliar la comprension de los comportamientos asociados a la gestion de
credenciales digitales.

En términos précticos, los resultados evidencian la necesidad de fortalecer las politicas institucionales relacionadas con
autenticacion digital dentro de las universidades, promoviendo: campafias permanentes de concienciacion;
implementacion obligatoria de autenticacién multifactor; uso de gestores de contrasefias; simulaciones de phishing;
programas de formacion centrados en behavioral cybersecurity.

Finalmente, la investigacion aporta evidencia empirica relevante para contextos latinoamericanos, particularmente en
instituciones de educacién superior, donde aln existen limitados estudios que integren enfoques estadisticos y
neutrosoficos para el andlisis del comportamiento humano frente a la ciberseguridad. En este sentido, el estudio
contribuye tanto al fortalecimiento de la linea de investigacion sobre awareness en seguridad digital como al desarrollo
metodolégico de aplicaciones neutroséficas en ciencias computacionales y comportamiento organizacional.
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5.1. Implicaciones practicas derivadas del analisis neutroséfico

El anlisis neutrosofico permitié identificar distintos perfiles conductuales relacionados con la gestion de contrasefias y
autenticacion digital. A diferencia de los enfoques tradicionales, este modelo evidencié que los usuarios pueden
presentar simultdneamente comportamientos seguros, inseguros y niveles de indeterminacidn frente a la ciberseguridad.

En funcion de los resultados obtenidos, se proponen estrategias diferenciadas orientadas a fortalecer la cultura
institucional de ciberseguridad segun el perfil neutroséfico de los usuarios.

5.1.1. Usuarios con altos niveles de falsedad neutrosofica (F > 0.50)

Este grupo presentd practicas inseguras relacionadas con reutilizacion de contrasefias, uso de credenciales débiles y baja
adopcion de autenticacion multifactor.

Para este perfil se recomienda:

e programas obligatorios de capacitacion basica en ciberseguridad,;

e implementacion de gestores de contrasefias corporativos;

e aplicacion de politicas de complejidad minima de credenciales;

e activacion obligatoria de autenticacién multifactor en sistemas criticos.
Estas estrategias buscan reducir vulnerabilidades asociadas al desconocimiento y a habitos digitales inseguros.
5.1.2. Usuarios con niveles moderados de indeterminacién neutroséfica (1 > 0.30)

Los usuarios con niveles moderados de indeterminacion evidenciaron contradicciones entre conocimiento y
comportamiento real frente a la seguridad digital.

Para este perfil se recomienda:
e implementacion de estrategias de microlearning;
e recordatorios automatizados para actualizacion de contrasefias;
e simulaciones periddicas de phishing;
e mensajes contextuales de concienciacion en plataformas institucionales.

Estas acciones buscan disminuir la brecha entre awareness y comportamiento seguro mediante refuerzo continuo de
habitos digitales.

5.1.3. Usuarios con altos niveles de verdad neutrosofica (T > 0.75)

Este grupo presentd altos niveles de conciencia de ciberseguridad y adopcién consistente de précticas seguras de
autenticacion digital.

Para este perfil se recomienda:
e designacion como embajadores de ciberseguridad;
e  participacion en programas avanzados de formacion;
e colaboracion en revisidn de politicas institucionales;
e apoyo en procesos de sensibilizacion organizacional.

Estos usuarios representan un recurso estratégico para fortalecer la cultura institucional de seguridad digital y promover
buenas practicas dentro de los entornos universitarios.

6. CONCLUSIONES
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La investigacion evidencié una relacion positiva y estadisticamente significativa entre la conciencia de ciberseguridad y
el uso de contrasefias robustas en usuarios universitarios, demostrando que mayores niveles de awareness se asocian con
practicas mas seguras de autenticacion digital.

Los resultados descriptivos mostraron que, aunque gran parte de los participantes presenté niveles moderados y altos de
conciencia de ciberseguridad, persistieron comportamientos vulnerables como reutilizacion de contrasefias y limitada
adopcion de autenticacion multifactor. Esto confirma la existencia de una brecha entre conocimiento y comportamiento
real frente a la seguridad digital.

Asimismo, la percepcion del riesgo digital se identificd como uno de los factores con mayor influencia en la adopcion
de practicas seguras, respaldando los enfoques de behavioral cybersecurity y los fundamentos teéricos de la Protection
Motivation Theory y la Theory of Planned Behavior.

Uno de los principales aportes del estudio fue la incorporacién del analisis neutroséfico como complemento
metodoldgico para representar niveles de verdad, falsedad e indeterminacidn presentes en los comportamientos de
autenticacion digital. Este enfoque permitié identificar contradicciones conductuales que no pueden ser representadas
completamente mediante modelos estadisticos tradicionales.

Desde el punto de vista préctico, los hallazgos evidencian la necesidad de fortalecer las estrategias institucionales de
ciberseguridad mediante programas diferenciados segun el perfil conductual de los usuarios, incorporando capacitacién
continua, autenticacién multifactor y mecanismos de concienciacion basados en behavioral cybersecurity.

Finalmente, la investigacion aporta evidencia empirica y metodoldgica relevante para el contexto universitario
latinoamericano, contribuyendo al desarrollo de estudios sobre factor humano, autenticacion digital y aplicaciones
neutrosoficas en ciberseguridad.
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